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ПРЕДИСЛОВИЕ 
 
Мы живем в большом информационном мире, где слова 

«Интернет», «цифровое государство», «цифровая экономика», 
«цифровые деньги», «цифровые технологии», «цифровое судопро-
изводство» и т.п. стали часто употребляемыми. Наука и закон по-
степенно раскрывают их смысл и значение, практика – погружает 
в новую реальность. И верно то, что эти явления принципиально 
изменили ритм нашей жизни, наше мышление, навыки и умение 
работать, открыли новые горизонты общения и взаимодействия 
людей, расширили индивидуальную автономию, возможности 
бизнеса и сотрудничества государств. Но чем больше цифрови-
зации и автоматизации в различных областях жизни общества и 
государства, конкретного человека, тем сильнее потребность в ре-
гулировании «цифровых» отношений и адаптации права к этим 
технологическим новациям. Однако юридическая точка зрения на 
цифровое пространство и, главным образом, на Интернет порой 
сталкивается с «романтическим» взглядом на него ряда пользова-
телей, IТ-специалистов и экспертов, утверждающих, что «Интернет 
является уникальной системой, которую следует оставить для са-
моуправления, поскольку он слишком обширен и неосязаем, чтобы 
когда-либо эффективно контролировать его»1. Некоторые из пра-
вовых проблем, возникающих в этом пространстве, на самом деле, 
не новы, но обращение к ним часто может оказаться полезным. 

Данный сборник, подготовленный правоведами и учеными-
специалистами в области информационных технологий ИНИОН 
РАН и Российского государственного университета правосудия, 
позволит читателям познакомиться с кругом проблем в области 
                                                 

1 Maag C.D. Legal dilemmas in the digital age // International affairs review. – 
Washington, 2013. – Vol. 6, N 2. – Mode of access: http://www.inquiriesjournal. 
com/articles/1205/2/legal-dilemmas-in-the-digital-age 
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информационно-коммуникативных отношений, возникающих на 
стыке социальных, в частности юридических, и технических наук. 
В статьях и аналитических обзорах правовой литературы, между-
народного и национального законодательства авторы сборника 
раскрывают основные тенденции и проблемы развития государ-
ства и права в условиях внедрения новых цифровых технологий  
в разные сферы жизни социума. В ряде его статей отражена прак-
тика реализации Стратегии развития информационного общества в 
Российской Федерации на 2017–2030 гг. и Программы «Цифровая 
экономика Российской Федерации». 

Открывается сборник статьей доктора технических наук, 
профессора Д.А. Ловцова. В центре его внимания специфика регу-
лирования информационных отношений в инфосфере в связи с 
переходом к глобальному информационному обществу. Речь идет 
о концептуально-логическом моделировании систем регулирова-
ния информационных отношений в инфосфере (международных, 
национальных, федеральных, территориальных и др.), так назы-
ваемых правовых эргасистемах. Автор раскрывает понятие этой 
системы, выделяет и рассматривает три ее базовые функциональ-
ные подсистемы: 1) правовую систему (позитивное право, правовые 
институты, правовая наука); 2) правосознание (индивидуальное, 
групповое, общественное); 3) правоотношения. Основные инфор-
мационно-кибернетические контуры целевого регулирования ха-
рактеризуются как ключевые внешние факторы воздействия на эти 
подсистемы. Среди них: целевые установки государства и соответ-
ствующее правовое и индивидуальное регулирование; правопри-
менительная практика; информационно-психологические воздей-
ствия государственных и иных структур; юридические факты и 
социальное поведение. 

Кроме того, в статье определены направления обеспече- 
ния информационной безопасности личности, общества и госу-
дарства, обусловленной уровнем защищенности содержательной 
информации, циркулирующей в глобальных и российских телема-
тических сетях, а также наиболее актуальные научные вопросы, 
требующие первоочередного обсуждения, как то: формирование 
концептуально-логических моделей систем правового и индивиду-
ального регулирования и информационной сферы общественно-про-
изводственной деятельности; определение базиса лингвистического 
обеспечения правового регулирования; разработка продуктивных 
концепций проблемно-ориентированного комплексного «информа-
ционно-кибернетическо-синергетического» подхода (ИКС-подхода) 
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к исследованию таких сложных явлений, как информационная 
безопасность правовой эргасистемы, безопасность привилегиро-
ванной информации в этой системе; обоснование состава, струк-
туры и места информационно-правового знания в существующей 
трехкомпонентной системе общественных, естественных и техно-
логических наук. 

Во второй статье Д.А. Ловцова, написанной в соавторстве с 
В.А. Ниесовым, рассматриваются направления и прагматические 
принципы системной модернизации организационно-правового обес-
печения «цифрового» (автоматизированного) судопроизводства. 
Среди основных задач модернизации цифрового судопроизводства 
в России авторы выделяют следующие: 1) создание экосистемы 
цифрового судопроизводства, в которой данные в цифровой форме 
являются ключевым фактором его комплексного обеспечения; 
2) развитие системы российских центров обработки данных, ко-
торая обеспечивает предоставление государству, бизнесу и граж-
данам доступных, безопасных и экономически эффективных услуг 
по хранению и переработке данных; 3) внедрение цифровых плат-
форм работы с данными; 4) создание эффективной системы сбора, 
обработки, хранения и предоставления потребителям пространст-
венных данных; 5) обеспечение организационной и правовой за-
щиты информационных ресурсов. 

В статье И.А. Алешковой и О.Х. Молокаевой анализируются 
направления организации и функционирования судебной власти в 
условиях новой информационной реальности, рассматривается ряд 
проблем, связанных с внедрением цифровых технологий в судеб-
ный процесс в Российской Федерации, опыт некоторых зарубеж-
ных стран в этой области. 

Об особенностях развития информационного права как от-
расли права нового поколения, возникшей под воздействием про-
цесса технократизации, говорится в статье доктора юридических 
наук, профессора И.А. Умновой (Конюховой). Главное предназна-
чение отраслей права нового поколения – обслуживание новых  
или преобразованных (расширенных, модифицированных) функций 
государства. Расширение норм права, регулирующих обществен-
ные отношения, обусловленные развитием информационных тех-
нологий, предопределило в рамках информационного права форми-
рование новых подсистем – подотраслей, к которым относятся  
кибернетическое право, интернет-право (сетевое право), цифровое 
право. Появились такие новые сферы правового регулирования 
информационных технологий, как биоинженерия, нанотехнологии, 
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робототехника, искусственный интеллект, многомерная визуали-
зация, новые технологии денежно-финансовых потоков (биткойны, 
криптовалюта, блокчейны) и др. Одновременно с преобразованием 
технократического общества возникла тенденция формирования 
технотронного общества нового поколения. Поднимается также 
ряд серьезных проблем, связанных c модернизацией информаци-
онного и кибернетического права, со злоупотреблениями инфор-
мацией и нарушениями прав пользователей информации. 

Проблемы применимости международно-правовых принципов 
суверенитета и юрисдикции государств к отношениям, возникаю-
щим в связи с использованием информационно-коммуникационных 
технологий, исследует Д.В. Красиков. Автор сосредоточивает вни-
мание на одном из центральных вопросов современной дискуссии 
ученых о нормативной архитектуре киберпространства – особен-
ностях реализации в нем международно-правового принципа госу-
дарственного суверенитета, анализирует позиции ученых и отдель-
ных государств, отмечает отсутствие общепризнанных и четких 
критериев толкования принципа суверенитета в киберпространстве. 

Значительная часть его статьи посвящена рассмотрению 
особенностей территориального и экстерриториального распростра-
нения государствами законодательной, судебной и принудитель-
ной (исполнительной) юрисдикции в отношении деятельности в 
киберпространстве. Для сравнения автор приводит позиции властей 
КНР, принявших в 2017 г. Стратегию международного сотрудни-
чества в киберпространстве, в которой суверенитету отведена роль 
одного из четырех основных принципов международного взаимо-
действия в киберпространстве (наряду с принципами мира, совме-
стного управления и общей пользы). Заслуживает внимания, по 
мнению данного автора, упомянутое в указанном акте право госу-
дарств участвовать в управлении международным киберпростран-
ством на равных основаниях, которое затрагивает непосредственно 
связанный с суверенитетом принцип суверенного равенства госу-
дарств, закрепленный в Уставе ООН. Кроме того, в статье дан анализ 
практики законодательной юрисдикции государств в отношении 
транснациональной деятельности в киберпространстве, выделяются 
основные подходы к решению вопроса о том, какую деятельность 
в Интернете вправе регулировать конкретное государство. 

Вопросы международного взаимодействия государств в сфере 
информационной безопасности, в том числе государств Азиатско-
Тихоокеанского региона и Евросоюза, рассматриваются в статье 
Т.В. Захарова. Современными достижениями в этой области он 
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признает: практическую вовлеченность в обсуждение проблем  
кибербезопасности главных органов ООН и ряда функциональ-
ных и вспомогательных органов, специализированных учреждений 
ООН; закрепление компетенции в данной области за комитетами 
Генеральной Ассамблеи ООН; создание групп правительственных 
экспертов ООН по вопросам международной информационной 
безопасности. Отмечается рост числа государств, инициирующих 
разработку проектов резолюций органов ООН в данной области. 
Подобная институциональная основа политического взаимодейст-
вия, по мнению Т.В. Захарова, может стать движущей силой появ-
ления новых международно-правовых норм. В статье показано 
разнообразие нормативного решения вопросов международной ин-
формационной безопасности, при этом придается особое значение 
Стратегии кибербезопасности Евросоюза 2013 г. 

Изучению проблем защиты прав человека в Интернете, в том 
числе его права на конфиденциальность персональных данных, а 
также решений Европейского Суда по правам человека, направ-
ленных на защиту частной жизни и права на свободу выраже- 
ния мнения, посвящены статьи Е.В. Алферовой, А.П. Ивановой и 
Н.В. Кравчук. Исследование национального законодательства ряда 
стран в этой области позволяет выделить основные направления 
поиска оптимального баланса между правом на свободу выра-
жения мнения в Интернете и его ограничением государством в 
общественных целях. Практика реализации международного и на-
ционального законодательств, как и теоретическое обоснование 
правовых идеалов прав человека в Интернете и их ограничение 
показывают, что достичь баланса интересов прав человека в Ин-
тернете практически очень сложно, что правовое регулирование 
конфиденциальности не отвечает современным условиям. Авторы 
считают, что необходимо расширить научную дискуссию по про-
блеме защиты конфиденциальности. Речь идет о выработке крите-
риев и принципов взаимосвязи права на неприкосновенность част-
ной жизни и свободы слова, свободы выражения мнений; об учете 
технической точки зрения и сетевых стандартов при разработке 
правовой политики; о пересмотре роли местоположения, граж-
данства индивидов в этой политике, поскольку проблема конфи-
денциальности вышла за пределы государственных границ. Еще 
одна важная проблема, которая поднимается учеными-правове-
дами, отражена в аналитическом обзоре А.П. Ивановой – ограни-
чение неправомерного государственного вмешательства – государ-
ственного надзора. В этих целях, например, Дж.Д. Скотт излагает 
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концепцию «публичной приватности», предполагающую ликвида-
цию массового правительственного контроля над личной инфор-
мацией пользователей: сведений в социальных сетях, историй  
поисковых запросов, данных о местонахождении. «Люди безза-
щитны не только перед угрозой раскрытия данных, но и перед 
возможностью тотального контроля со стороны правительствен-
ных структур, – замечает он. – Это рождает недоверие граждан к 
власти, о чем свидетельствует изменение общей статистики поис-
ковых запросов пользователей, появление “самоцензуры” в среде 
современных авторов, изменение настроек конфиденциальности 
пользователей в социальных сетях»1. 

На конфиденциальность в Сети влияет появление Интернета 
вещей, которые распространяются с огромной скоростью, как и 
многообразие самих «умных» вещей. Эти устройства контролируют 
каждое наше движение, незаметно собирая при помощи датчиков 
информацию о нас. Помимо привычных нам смартфонов или фит-
нес-трекеров появляются поистине инновационные и неожидан-
ные разработки, о которых говорится в статье Е.А. Афанасьевой. 
Они облегчают жизнь людей, однако полностью меняют принятую 
концепцию конфиденциальности. 

В рамках рассмотрения проблем цифровой экономики в 
сборник включены статьи и аналитические обзоры юридиче- 
ской литературы и законодательства Т.В. Захарова, М.А. Беловой, 
Н.В. Крысановой, Е.Г. Афанасьевой, А.П. Ивановой, затрагиваю-
щие вопросы влияния «больших данных» на конкуренцию и кон-
фиденциальность, на развитие интернет-рынков, а также проблемы 
правовых стандартов их использования. В центре внимания также 
правовые аспекты электронных сделок и уберизации. С одной сто-
роны, оцифровывание изменяет экономические и конкурентные 
условия рынка на различных уровнях, заставляя считаться с но-
выми цифровыми продуктами и услугами, в особенности с измене-
нием производственной цепочки (индустрия 4.0, машина-машина-
общение и т.п.). С другой стороны, современный сбор больших 
данных сравнивается с цифровым «шпионажем», приводящим к 
неправомочному раскрытию, хищениям персональных и иденти-
фикационных данных, дискриминации при трудоустройстве, пре-
доставлении в наем жилища или финансовых услуг и т.п. Борцы  
                                                 

1 Scott D.J. Social media and government surveillance: Case for better privacy 
protections for our newest public space // Journal of business & technology law. – 
Maryland, 2017. – Vol. 12, N 2. – P. 151–164. 
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за гражданские права стараются привлечь внимание к тому, что 
большинство потребителей сервисов цифровой экономики и поль-
зователей сети Интернет не осознаёт масштабов генерируемых  
их действиями данных, которые собираются, анализируются и ис-
пользуются в правительственных и коммерческих целях, пишут 
ученые. Так, по В. Банголи, следует руководствоваться принципом 
«ограничения целей» (purpose limitation), закрепленным в п. b ст. 6.1 
Директивы Европейского парламента и Совета ЕС от 24 октября 
1995 г. «О защите прав частных лиц применительно к обработке 
персональных данных о свободном движении таких данных». Со-
гласно данному принципу персональные данные должны соби-
раться для объявленных, явных и законных целей. И в дальнейшем 
они не могут обрабатываться каким-либо образом, не совмести-
мым с этими целями1. Большое значение в нормировании исполь-
зования больших данных в экономических отношениях играют 
Руководящие принципы предпринимательской деятельности в ас-
пекте прав человека, разработанные ООН и касающиеся средств 
правовой защиты, особенно в отношении компаний сектора ин-
формационных и коммуникационных технологий. 

Важные аспекты информационной реальности исследуются 
в статьях Д.В. Красикова и Е.В. Пискуновой – международно-
правовая ответственность государств в киберпространстве и уго-
ловная ответственность граждан за информационные преступления. 
Внимание Д.В. Красикова сосредоточено на общей характеристике 
применимости норм права международной ответственности к по-
ведению государств в киберпространстве; особенностях их пове-
дения в этом пространстве, сложностях, возникающих в этом  
отношении на практике; концепции нарушения международно-
правового обязательства как элемента в структуре междуна- 
родно-противоправного деяния в киберпространстве. Автор под-
черкивает, что сегодня в обществе сформировались более четкие 
представления о конкретных угрозах, которые несет в себе Интер-
нет, участники научного и практического диалога приобрели более 
обстоятельное понимание природы отношений с использованием 
различных информационных технологий, ушли в прошлое мифы о 
беспрецедентной исключительности отношений в так называемом 
«киберпространстве», о необходимости формирования некой все-
объемлющей системы «киберправа» или, напротив, о неотъемлемо 
                                                 

1 См.: Bagnoli V. The big data relevant market // Concorrenza e mercatо: 2016. – 
Rome, 2016. – P. 82. 
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присущей природе Интернета глобальной свободе. Результатом 
формирования нового контекста дискуссии стало широкое при-
знание в целом пригодности существующих правовых режимов 
регулирования «традиционных» общественных отношений для ре-
гулирования отношений в киберпространстве. 

Внимание Е.В. Пискуновой направлено на такие информаци-
онные преступления, как: 1) экономические киберпреступления – 
мошенничество и другие преступления экономической направлен-
ности, совершаемые с помощью компьютерных технологий. На их 
примере автор показывает, какие проблемы правового, кримина-
листического и криминологического характера влекут за собой 
«компьютеризация» и «информатизация» преступности; 2) пре-
ступления против общественной безопасности, нравственности и 
здоровья населения, совершаемые в Сети. Эта категория преступ-
лений связана с незаконной торговлей оружием, наркотиками, 
порнографией, а также оказанием других незаконных услуг по-
средством зашифрованных информационно-телекоммуникацион-
ных каналов и сетей; 3) кибертравля и смертельные игры в соци-
альных сетях. Данная категория преступлений объединяет два  
относительно новых феномена, связанных с прямым и косвенным 
психологическим насилием над личностью, совершаемым с по-
мощью социальных сетей; 4) киберэкстремизм. 

Таким образом, исследования, предпринятые авторами дан-
ного сборника, а также обзоры научных источников, в которых 
представлены точки зрения ученых-юристов разных стран мира  
по правовым проблемам цифровой информации1, показывают,  
что многое еще предстоит понять и сделать в процессах инфор-
матизации общественных отношений и применении цифровых 
технологий во всех сферах жизни, в частности в обосновании  
и упорядочении научной терминологии в области информатики и 
телематики. Важную роль в этом призвано сыграть право. Есть 
также насущная необходимость в дальнейших комплексных иссле-
дованиях в рассматриваемой области учеными различных отраслей 
социальных и технических наук. 

Е.В. Алферова 

                                                 
1 См. также рефераты и обзоры по рассматриваемой тематике в Рефера-

тивном журнале «Социальные и гуманитарные науки: Отечественная и зарубеж-
ная литература». Сер.: «Государство и право». – Режим доступа: http://elibrary.ru/ 
defaultx.asp и http://inion.ru/ (официальный сайт ИНИОН РАН: см. рубрики:  
«Новые издания ИНИОН РАН»; «Ресурсы»). 
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Раздел 1 
ВЛИЯНИЕ ПРОЦЕССОВ ИНФОРМАТИЗАЦИИ  

НА РАЗВИТИЕ ОБЩЕСТВА, ГОСУДАРСТВА И ПРАВА 
 
 
 
 
 
 

Д.А. Ловцов 
РАЗВИТИЕ ИНФОРМАЦИОННОЙ СФЕРЫ 
ОБЩЕСТВЕННО-ПРОИЗВОДСТВЕННОЙ 

ДЕЯТЕЛЬНОСТИ: ДОСТИЖЕНИЯ, УГРОЗЫ 
БЕЗОПАСНОСТИ И ПРАВОВОЕ РЕГУЛИРОВАНИЕ 

(Статья) 
 

DOI: 10.31249/pras/2018.01.01 
 
Аннотация. В статье рассмотрены концептуально-теоретические 

и прикладные аспекты развития инфосферы общественно-производствен-
ной деятельности в условиях формирования информационного общества 
в России. Определены направления обеспечения информационной безо-
пасности личности, общества и государства, обусловленной уровнем за-
щищенности содержательной информации, циркулирующей в глобаль-
ных и российских телематических сетях. Обоснованы системологические 
принципы и условия эффективного двухуровневого (правового и индиви-
дуального) регулирования информационных отношений в инфосфере. 

Ключевые слова: информационная сфера; информационные право-
отношения; информационная безопасность; информационно-компьютерные 
технологии; информационная инфраструктура; глобальные телематиче-
ские сети; правовые эргасистемы; электронное правосудие. 

 
D.A. Lovtsov 

Development of information sphere of social and industrial  
activity: Achievements, security threats and legal regulation  

(Article) 
 
Abstract. The article deals with the general theoretical and practical  

aspects of development of information sphere of social and industrial activity, 
conditioned by forming of information society in Russia. The directions for 
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supplying the information security of individual, community and state are 
identified for the urgent level of protection needed to circulate information 
content efficiently in the global and Russian telematics networks. The syste-
mological principles and terms of the effective two-level (legal and personal) 
regulation of information relations in infosphere are argued. 

Keywords: information sphere; information legal relations; information 
security; information computing technologies; information infrastructure; 
global telematics networks; legal ergosystems; electronic justice. 

Информационная инфраструктура 

Проводимые в России с конца 70-х годов прошлого века тео-
ретико-прикладные исследования проблемы эффективного право-
вого регулирования информационных отношений, возникающих в 
общественно-производственной деятельности, а также организа-
ционно-правового обеспечения информатизации правовых эрга-
систем в настоящее время характеризуются качественно новыми 
условиями. 

Завершен этап широкомасштабного процесса создания пра-
вительственной сетевой инфраструктуры в России «Электронная 
Россия»1, в результате которого возникли и поддерживаются осве-
домляющие интернет-сайты всех органов власти, обеспечивающие 
практически полную информационную определенность в отноше-
нии их государственной деятельности. 

В 2006 г. завершено создание первой очереди Государст-
венной автоматизированной системы (ГАС) Российской Федера-
ции «Правосудие»2, представляющей собой первую отечественную 
крупномасштабную территориально-распределенную информаци-
онно-правовую систему, обеспечивающую формирование единого 
информационного пространства судебной системы России и ин-
формационно-аналитическую поддержку судопроизводства на базе 
принципа сбалансированности информационных потребностей 
граждан, общества и государства (баланса между потребностью в 

                                                 
1 В соответствии с Федеральной целевой программой (ФЦП) «Электрон-

ная Россия (2002–2010 годы)» см.: Постановление Правительства РФ от 28 января 
2002 г. № 65 // СПС «КонсультантПлюс». – Режим доступа: http://www.consultant. 
ru/document/cons_doc_LAW_90180/ 

2 В соответствии с ФЦП «Развитие судебной системы России (2002–
2006 годы)» см.: Постановление Правительства РФ от 20 ноября 2001 г. № 805 // 
СПС «КонсультантПлюс». – Режим доступа: http://www.consultant.ru/document/ 
cons_doc_LAW_34171/ 
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свободном обмене информацией и необходимыми ограничениями 
на ее распространение). 

С 2009 г. в России функционирует Единый портал государ-
ственных и муниципальных услуг (ЕПГУ), на котором разме-
щается информация, формы заявок и через который проводятся 
платежи. В 2015 г. ЕПГУ интегрирован с Единой системой иден-
тификации и аутентификации (ЕСИА). Достигнут существенный 
прогресс в определении перечня базовых государственных инфор-
мационных ресурсов и систем (национальных баз данных), исполь-
зуемых в системе государственного управления органами власти и 
органами местного самоуправления, в том числе при предоставле-
нии государственных или муниципальных услуг. Этот перечень 
определен постановлением Правительства РФ1, которое предпи-
сывает операторам указанных государственных информационных 
систем обеспечивать круглосуточный доступ граждан и организа-
ций к определенным сведениям и осуществлять проверку их со-
держания на предмет полноты и достоверности. 

Созданы Единая межведомственная информационно-стати-
стическая система (ЕМИСС), Система межведомственного элек-
тронного взаимодействия (СМЭВ) и Система межведомственного 
электронного документооборота (МЭДО) для межведомствен- 
ного электронного обмена статистическими данными и докумен-
тооборота. Идут работы по созданию до 2020 г. так называемого 
«цифрового правительства»2 как новой стадии развития «элек-
тронного правительства», т.е. нового этапа трансформации госу-
дарственной социально-экономической системы предоставления 
услуг на основе использования возможностей режима онлайн и 
инновационных цифровых технологий, ориентированных на замену 
многих административных (бюрократических) процедур. 

Данные значимые достижения определяют потребность в 
комплексном (системном) проведении дальнейших многоаспектных 
                                                 

1 См.: Постановление Правительства РФ от 24 октября 2011 г. № 861  
«О федеральных государственных информационных системах, обеспечивающих 
предоставление в электронной форме государственных и муниципальных услуг 
(осуществление функций)» // СПС «КонсультантПлюс». – Режим доступа: http:// 
www.consultant.ru/cons/cgi/online.cgi?req=doc&base=LAW&n=287914&fld=134& 
dst=1000000001,0&rnd=0.3500528065182681#015607485358538153 

2 См.: Распоряжение Правительства РФ от 28 июля 2017 г. № 1632-р «Об 
утверждении программы «Цифровая экономика Российской Федерации» // СПС 
«КонсультантПлюс». – Режим доступа: http://www.consultant.ru/document/cons_ 
doc_LAW_221756/ 



 

 18

теоретико-прикладных исследований информационных отношений 
и правоотношений в условиях интенсивного формирования элек-
тронных структур (в первую очередь, электронного правительства, 
электронного правосудия и др.) информационного общества. На 
основе обобщения результатов исследований, а также полученного 
практического опыта данных технологических достижений воз-
можна продуктивная и относительно самостоятельная разработка 
теоретико-прикладных и прикладных аспектов правовой инфор-
мологии1 и смежных информационно-правовых наук. В частности, 
учитывая их природную «двухпрофильность», путем взаимосвя-
занной разработки эффективных информационно-компьютерных 
технологий (ИКТ), реализованных на базе средств телематики2 и 
вычислительной техники, представляющих собой базовые элементы 
информационно-технического обеспечения (ИТО) любой профессио-
нальной деятельности, включая юридическую (только качественное 
релевантное3 ИТО может обеспечить повышение рациональности 
организации и эффективности профессиональной деятельности), и 
соответствующего организационно-правового обеспечения (ОПО) 
внедрения и использования ИКТ (только качественное релевант-
ное ОПО может обеспечить эффективность внедрения и исполь-
зования ИКТ). 

Причем акцент следует делать на разработке ИТО юриди-
ческой деятельности как первичном по отношению к ОПО ИКТ, 
которое, в свою очередь, взаимосвязано с информационным за-
конодательством и через него – с информационными правоот-
ношениями в инфосфере, возникающими, в частности, в резуль- 
тате внедрения и использования ИКТ и являющимися предметом 
обособленного раздела правовой информологии и, одновременно, 
относительно новой научно-правовой отрасли – информацион- 
ного права4. 

Тогда обобщенным объектом правовой информологии и ее 
прикладной области – правовой информатики – можно считать 

                                                 
1 См.: Ловцов Д.А. Системология правового регулирования информацион-

ных отношений в инфосфере: Монография. – М.: РГУП, 2016. 
2 Телематика (от англ. – telematics) – термин, используемый вместо тер-

мина «ИКТ телекоммуникации» (электронная почта, телекс, телетекс, видеотекс, 
телетекст, телеконференции и др.). 

3 От англ. relevancy – семантическая связанность, соответствие, уместность. 
4 См.: Ловцов Д.А. Теория информационного права: Базисные аспекты // 

Государство и право. – М., 2011. – № 11. – С. 43–51. 
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информационную сферу1 (инфосферу) общественно-производствен-
ной деятельности – сферу переработки (производства, интер-
претации, коммуникации2) и потребления (осведомление, обучение, 
принятие решения и др.) юридически значимой (правовой) содер-
жательной информации3, а предметом – процессы переработки 
правовой информации и процессы создания, внедрения и приме-
нения средств компьютерной техники и ИКТ (включая средства 
телематики, т.е. ИКТ телекоммуникаций). Под информационной 
сферой понимается сфера активного функционирования взаимо-
действующих информационных деятелей – источников (производи-
телей, авторов, обладателей, операторов) и потребителей (пользо-
вателей) информации, использующих различные информационные 
среды (включающие информационную инфраструктуру: информа-
цию, коммуникации, информационные системы) и пространства 
для целесообразной переработки и потребления информации. 

В частности, распространение юридически значимой (право-
вой) информации имеет важное государственное значение и по-
этому обеспечивается постоянно совершенствующимися инфор-
мационно-компьютерными средствами и сетевыми технологиями. 
Например, в профессиональной юридической деятельности широко 
используются коммерческие настольные компьютерные и сете- 
вые базы данных, называемые справочными правовыми системами 
(типа «КонсультантПлюс», «Гарант», «Кодекс» и др.). Развивается 
и государственная информационно-поисковая система и полнотек-
стовая база данных «Эталон» НЦПИ4, содержащая более 7 млн 
правовых документов и материалов. Функционирует Единая сис-
тема нормативно-справочной информации (ЕС НСИ), содержащая 
сведения о классификаторах, словарях и справочниках, исполь-
зуемых в государственных и муниципальных информационных 
системах. В судебной системе начинают всё активнее применяться 

                                                 
1 См.: Ловцов Д.А. Системология правового регулирования информацион-

ных отношений в инфосфере: Архитектура и состояние // Государство и право. – 
М., 2012. – № 8. – С. 16–25. 

2 В частности, коммуникация информации в пространстве и во времени 
(хранение) составляет существо так называемой информационной работы в сфере 
культуры, библиотечного дела, архивов и др. 

3 См.: Ловцов Д.А., Федичев А.В. Место и роль правовой информатики в 
системе информационно-правовых знаний // Правовая информатика. – М., 2017. – 
№ 1. – С. 5–12. 

4 Научный центр правовой информации Министерства юстиции РФ. 
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ИКТ полиграфологических судебных экспертиз и современные 
компьютерные полиграфные системы («детекторы лжи»). 

Неограниченные возможности развития ИТО юридической 
деятельности предоставляют глобальные телематические (инфор-
мационно-компьютерные телекоммуникационные) сети (ГТС) типа 
Интернет, Релком, Ситек, Sedab, Remart и др., в частности внедре-
ние рациональных технологий поиска и доступа к информацион-
ным ресурсам, размещенным в ГТС, создание сетевых информа-
ционных хранилищ и экспертных информационных систем в 
области права (например, «Эталон-онлайн»); применение геоин-
формационных1 технологий эффективной электронной логической 
обработки многоаспектной правовой информации и др. 

К наиболее актуальным научным вопросам, требующим пер-
воочередного обсуждения, представляется целесообразным отнести 
обоснование максимально адекватных концептуально-логических 
моделей2 систем правового и индивидуального регулирования 
(правовых эргасистем) и информационной сферы общественно-
производственной деятельности; определение базиса лингвистиче-
ского обеспечения3 правового регулирования; разработку продук-
тивных концепций4 проблемно-ориентированного комплексного 
«ИКС»-подхода к исследованию сложных правозначимых явле-
ний как систем, информационной безопасности правовой эрга-
системы, гарантированной безопасности привилегированной ин-
формации в эргасистеме5, а также обоснование состава, структуры 
и места информационно-правового знания в существующей трех-

                                                 
1 См.: Ловцов Д.А., Черных А.М. Модернизация системы судебной стати-

стики на основе новой геоинформационной технологии // Правовая информатика. – 
М., 2016. – № 1. – С. 7–14. 

2 См.: Ловцов Д.А. Системология правового регулирования информацион-
ных отношений: Концептуально-теоретические аспекты // Российское правосудие. – 
М., 2009. – № 8. – С. 56–61. 

3 См.: Ловцов Д.А. Лингвистическое обеспечение правового регулирования 
информационных отношений в инфосфере // Информационное право. – М., 2015. – 
№ 2. – С. 8–13. 

4 См.: Ловцов Д.А. Концепция комплексного «ИКС»-подхода к исследова-
нию сложных правозначимых явлений как систем // Философия права. – М., 2009. – 
№ 5. – С. 40–45. 

5 См.: Ловцов Д.А. Проблема гарантированного обеспечения информаци-
онной безопасности крупномасштабных автоматизированных систем // Правовая 
информатика. – М., 2017. – № 3. – С. 66–74. 
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компонентной системе1 общественных, естественных и техноло-
гических наук. 

Угрозы информационной безопасности 

Вместе с созданием и развитием электронных структур ин-
формационного общества в России возникают новые и нетрадици-
онные угрозы информационной безопасности личности, общества 
и государства, обусловленные открытостью информационного об-
щества, а также применением иностранными государствами средств 
так называемого «информационного оружия»2. 

В частности, значительная часть экономики и социальной 
сферы России (включая управление, банковскую сферу, оптовую и 
розничную торговлю и др.) полагается в настоящее время на бес-
перебойное функционирование российских телематических сетей 
(например, телематических сетей ГАС РФ «Выборы», «Право-
судие», «Управление»; АСБР-«Янтарь» Центрального банка РФ 
и др.), представляющих собой крупномасштабные коммуникаци-
онные компоненты ГТС Интернет. Российские телематические 
сети (РТС) все более широко начинают использоваться при взаи-
модействии предприятий, учреждений и граждан с органами госу-
дарственной власти и государственными учреждениями, всё боль-
ший масштаб принимает телевещание и распространение других 
средств массовой информации посредством РТС. В данных усло-
виях даже локальные отказы в РТС могут привести к существен-
ным негативным эффектам. 

В связи с этим важное значение приобретает проблема обес-
печения информационной безопасности3 пользователей РТС как 
защищенности их потребностей в качественной (легитимной,  
достоверной, релевантной, своевременной и др.) информации, не-
обходимой им для нормального выполнения функциональных  
обязанностей, жизнедеятельности, общения и обучения, а также 

                                                 
1 См.: Ловцов Д.А. Информационно-правовое знание: Теоретико-концепту-

альные аспекты // Научно-техническая информация. Сер. 2. Информ. процессы и 
системы. – М., 2004. – № 11. – С. 1–6. 

2 См.: Ловцов Д.А., Сергеев Н.А. Управление безопасностью эргасистем / Под 
ред. Д.А. Ловцова. – 2-е изд. – М.: РАУ-Университет, 2001. 

3 См., например: Ловцов Д.А. Информационная теория эргасистем: Тезаурус. – 
М.: Наука, 2005; Теория информационного права: Базисные аспекты: Дискуссия // 
Государство и право. – М., 2011. – № 11. – С. 43–51. 
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информационной надежности функционирования РТС. Наиболее 
уязвимым при этом является использование телекоммуникаций. 

Поэтому одним из эффективных путей решения данной про-
блемы в настоящее время является международно-правовая стан-
дартизация основных сетеобразующих протоколов ГТС Интернет. 

Совместное международное совершенствование (модифика-
ция) сетеобразующих протоколов (регламентов и соответствующих 
процедур) сети Интернет осуществляется с момента их создания, и 
в первую очередь следующих двух базовых протоколов: 

– глобальной динамической маршрутизации BGP (англ. Border 
Gateway Protocol – протокол пограничного шлюза) – выбора наи-
лучшего (предпочтительного) маршрута передачи информации для 
каждого места назначения (автономной системы и терминала) и 
передачи его другим маршрутизаторам, использующим BGP; 

– разрешения доменных имен DNS (англ. Domain Name Sys-
tem – система доменных имен) – трансляции символьных домен-
ных имен в IP-адреса узлов сети Интернет. 

Разработано множество относительно эффективных (безо-
пасных, надежных, достоверных, устойчивых) вариантов сетеобра-
зующих протоколов, принятых интернет-сообществом в форме 
RFC (Requests for Comments – «требования к обсуждению»), игра-
ющих роль международных технико-правовых стандартов. 

В частности, разработан и принят стандартизирующей меж-
дународной организацией (СМО) IETF (Internet Engineering Task 
Force – Инженерный совет Интернета) стандарт (RFC) защищен-
ного протокола разрешения доменных имен DNSSec (DNS Security), 
предлагающий весьма надежную криптографическую защиту про-
токола DNS и сохраняющий полную обратную совместимость с 
ним, т.е. обеспечивающий возможность в защищенном от иска-
жений виде выполнять трансляцию символьных доменных имен в 
IP-адреса узлов сети Интернет. При этом основными вспомога-
тельными протоколами являются: 

– RRSIG – протокол хранения и передачи подписей служеб-
ной информации протокола DNS; 

– DNSKEY – протокол хранения и передачи открытых ключей; 
– NSEC – протокол защиты отрицательных ответов. 
Существуют принятые СМО IETF международные стандарты 

модифицированного протокола глобальной маршрутизации BGP: 
– SIDR-RPKI (Resource PKI) – предусматривает построение 

системы «проверки источника» (origin validation) информации о 
блоках сетевых адресов, опирающейся на существующую систему 
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региональных интернет-регистратур1, основан на использовании 
электронной цифровой подписи (обеспечивая невозможность под-
делки информации по пути ее следования к потребителю) и тре-
бует использования расширения инфраструктуры публичных клю-
чей PKI (Public Key Infrastructure – инфраструктура открытых 
ключей) для аутентификации; 

– RCP (Route Control Platform – платформа управления мар-
шрутами) – предусматривает концептуальное разделение принятия 
решений о маршрутизации и реализации собственно транзита тра-
фика между двумя различными элементами: платформой управле-
ния маршрутами и собственно маршрутизатором. 

Вместе с тем проблема информационной безопасности рос-
сийских телематических сетей и их пользователей остается акту-
альной, что обусловлено как несовершенством традиционных и 
предлагаемых СМО модифицированных сетеобразующих прото-
колов, так и возможностью несанкционированного доступа к цир-
кулирующей привилегированной информации с использованием 
«популярных» с конца 90-х годов нетрадиционных информацион-
ных каналов («скрытых», «сублимографических» и др.)2. Например, 
в результате несанкционированного воздействия на протокол BGP 
возможно изменение маршрутов передачи привилегированной  
информации с выходом из контролируемой зоны для ее сбора и 
содержательного анализа (криптоанализа), что может остаться  
незамеченным для взаимодействующих абонентов используемого 
сегмента ГТС. При несанкционированном воздействии на про-
токол DNS и искажении таблиц IP-адресов (необходимых для 
трансляции символьных доменных имен) ряда серверов возможна 
задержка и даже потеря передаваемых сообщений, а также их за-
мена и инфильтрация нелегитимных данных. 

                                                 
1 В выделенном регионе регистрирует домены, выдает IP-адреса, выделяет 

адреса автономных систем и др. 
2 В России не так давно разработан ряд соответствующих технико-право-

вых норм для защиты от НИК. (См., например: ГОСТ Р 53113.1–2008. Информа-
ционная технология. Защита ИТ и АС от угроз информационной безопасности, 
реализуемых с использованием скрытых каналов. Часть 1: Общие положения / 
Исполн. Д.Б. Кабелев, А.А. Грушо, А.В. Гусев, Д.А. Ловцов и др. – М.: Стандарт-
информ, 2008; ГОСТ Р 53113.2–2009. Информационная технология. Защита ИТ и 
АС от угроз информационной безопасности, реализуемых с использованием 
скрытых каналов. Часть 2: Рекомендации по организации защиты информации, 
ИТ и АС от атак с использованием скрытых каналов / Исполн. Д.Б. Кабелев, 
А.А. Грушо, А.В. Гусев, Д.А. Ловцов и др. – М.: Стандартинформ, 2009). 
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Все это делает возможным отдельно взятым государствам 
управлять работоспособностью сети Интернет в других государ-
ствах того же региона. Поскольку угроза попыток влияния на ре-
гиональную интернет-регистратуру со стороны властей страны,  
в которой она расположена, представляется вполне реальной, так 
как соответствующая организация является, как правило, юриди-
ческим лицом, подчиняющимся законам страны пребывания, в  
том числе и ее силовым органам и спецслужбам, и отказ, в част-
ности, от выполнения требования спецслужб об изъятии какой-либо 
записи из базы данных (что приведет к прекращению маршрутиза-
ции для соответствующего блока сетевых адресов) представляется 
маловероятным. 

Более того, существует риск «политических» деструктивных 
атак как на DNSSec, так и на SIDR. Причем, если в первом случае 
атака возможна только как прямое недружественное действие по 
отношению к соответствующему государству или владельцу зоны 
DNS, а значит, последствия и резонанс такой атаки будут макси-
мальны, то во втором случае местом проведения атаки является 
база данных региональной интернет-регистратуры1, а объектом 
может быть отдельный блок сетевых адресов, содержащий кон-
кретные сетевые ресурсы в конкретной стране, т.е. такая атака  
может направляться на конкретный ресурс, организацию и др. и  
не позиционироваться как недружественный акт на международ-
ном уровне. Однако и в первом случае для атак такого рода все 
возможности имеются, поскольку управление корневой (root) зо-
ной DNS осуществляет американская организация ICANN (Internet 
Corporation for Assigned Names and Numbers – Международная 
корпорация по присвоению имен и номеров), а техническое сопро-
вождение работ по созданию и наполнению зоны осуществляет 
американская организация Verisign, Inc2. 

Вообще говоря, все атаки, типичные для SIDR, имеют смысл 
и для DNSSec, в частности уничтожение валидной записи искаже-
нием одного бита при ее передаче (электронная цифровая подпись 
будет неверна), имитация отказа держателя зоны от использования 

                                                 
1 При европейской региональной интернет-регистратуре RIPE (Reseaux IP 

Europeens – Европейские IP-сети) создана наиболее развитая база информации об 
актуальных связях автономных систем между собой. 

2 Компания, поддерживающая разнообразные сетевые структуры, включая 
2 из 13 существующих корневых серверов DNS, и др. (г. Рестон, штат Вирджиния). 
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DNSSec («downgrade attack»), атаки на «центр» инфраструктуры и 
на каналы, по которым он распространяет информацию, и др. 

Кроме того, применение криптографических средств в дан-
ных сетеобразующих протоколах вносит в них множество новых 
возможных «уязвимостей», связанных со стойкостью используе-
мых криптографических алгоритмов, с используемыми процеду-
рами генерации, распределения, хранения и смены ключей; проце-
дурами выпуска и отзыва сертификатов электронной цифровой 
подписи и др. В этой связи необходимо заметить, что если в про-
токоле DNSSec предусмотрена возможность выбора и использова-
ния различных криптографических алгоритмов, то проект SIDR 
предусматривает использование только одного криптографиче-
ского алгоритма, и даже необходимость (в случае его компромета-
ции) наличия механизма его смены (algorithm rollover) не осозна-
валась до недавнего времени разработчиками этого проекта. 

Наиболее тревожным представляется тот факт, что последо-
вательное внедрение валидации информации с помощью крипто-
графических средств приведет к выделению в сети определенных 
«центров», которые будут выполнять роль и функции «центров 
доверия». Такие «центры» станут, очевидно, привлекательной целью 
для различного рода атак, как технологических, так и организа-
ционно-политических. Также важным представляется то, что на-
дежность сетеобразующих протоколов после их модернизации 
становится зависимой от надежности используемых в них крипто-
графических алгоритмов, а также уверенности в их высоком каче-
стве и отсутствии недекларированных возможностей. 

Наконец, процесс внедрения разрабатываемых модерниза-
ций займет, скорее всего, значительный период времени (воз-
можно, несколько лет), и все это время глобальные сети будут 
должны обеспечивать функционирование протоколов одновре-
менно и в «модернизированном», и в «немодернизированном» ре-
жимах, что открывает различные возможности для проведения 
«downgrade attacks», а также сохраняет возможности для различ-
ных форм киберпреступности (включая крэкинг, спаминг, фишинг, 
киберсквотинг1 и др.). 

                                                 
1 Крэкинг (от англ. craking – взлом) – компьютерный взлом систем защиты 

информации (в частности, системы защиты программного обеспечения). 
Спаминг (от англ. spamming, spam – колбасные обрезки: от spice ham – 

пряная ветчина) – назойливая сомнительная корреспонденция и сообщения рек-
ламного, информационного и др. характера, отправляемые по телематической 
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В связи с наличием принципиально неустранимых уязви-
мостей современных сетеобразующих протоколов снижение ве-
роятности отказов сети Интернет на территории России можно 
обеспечить только комплексом организационно-правовых и тех-
нологических мероприятий, направленных либо на снижение до-
пустимости реализации уязвимостей за счет ограничений, накла-
дываемых на информацию, циркулирующую в сетеобразующем 
протоколе, либо на уменьшение негативного эффекта при ее реа-
лизации (уменьшение времени обнаружения причин уязвимости, 
локализация области распространения неверной информации, 
уменьшение времени восстановления сетевой связности и др.). 

В такой комплекс мероприятий, как показали проведенные 
исследования1, должны, в частности, входить: 

– разработка регламентов для основных операторов нацио-
нального сегмента сети Интернет по конфигурированию прото-
кола глобальной маршрутизации BGP, учитывающих мировую 

                                                                                                           
сети в адрес большого количества абонентов-пользователей без получения пред-
варительного их согласия, что перегружает сеть и может создать серьезные по-
мехи оперативному информационному взаимодействию абонентов. 

Фишинг (от англ. fishing – рыбная ловля, выуживание) – вид интернет-
мошенничества, целью которого является получение доступа к конфиденциаль-
ным данным абонентов-пользователей (логинам, паролям), используя массовые 
рассылки электронных писем от имени популярных брендов, а также личных 
сообщений внутри различных сервисов, например: от имени банков (Сити банк, 
Альфа-банк), сервисов (Rambler, Mail.ru) или внутри социальных сетей (Facebook, 
ВКонтакте, Одноклассники.ru). В письме, как правило, содержится прямая ссылка 
на веб-сайт, внешне неотличимый от настоящего, либо на сайт с редиректом. 
После того как пользователь попадает на поддельную страницу, мошенники пы-
таются различными психологическими приемами побудить пользователя ввести 
на ней свои логин и пароль, которые он использует для доступа к определенному 
сайту, что позволяет мошенникам получить доступ к закрытым архивам, банков-
ским счетам (аккаунтам), персональным данным и др. 

Киберсквотинг (от англ. cybersquatting) – приобретение доменных имен, 
созвучных названиям известных организаций, учреждений, предприятий, компа-
ний или просто с привлекательными названиями, с целью их дальнейшей пере-
продажи или размещения рекламы. 

1 См.: Ловцов Д.А., Кабелев Д.Б. Ситуационное управление защищенным 
обменом привилегированной информацией в АСУ специального назначения // 
Труды 30-й Всеросс. науч.-техн. конф. «Проблемы эффективности и безопасности 
функционирования сложных технических и информационных систем» (30 июня – 
1 июля 2011 г.): В 5 т. / РАН, РАО. – Серпухов: Серп. воен. ин-т, 2011. – Т. 4. – 
С. 166–169. 
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практику и имеющих целью уменьшить вероятность реализации 
уязвимостей данного протокола; 

– разработка регламентов для операторов национального 
сегмента сети Интернет, обеспечивающих использование опера-
торами локальных баз данных и локальной системы корневых  
серверов; 

– разработка регламентов1 по использованию в системах  
защиты сетеобразующих протоколов сети Интернет и обеспечи-
вающих служб сертифицированных криптографических средств 
защиты информации, опирающихся на отечественные криптогра-
фические алгоритмы; 

– разработка регламентов по внесению информации о кри-
тически важных ресурсах сети Интернет в сетеобразующие прото-
колы и мерах по обеспечению ее неискаженного состояния для 
операторов сети Интернет, предоставляющих соединение с сетью 
Интернет для подобных ресурсов; 

– создание распределенной системы мониторинга и преду-
преждения о фактах распространении недостоверной информации 
по сетеобразующим протоколам; 

– создание распределенной системы мониторинга актуаль-
ной сетевой информации о критически важных ресурсах сети  
Интернет, а также о ресурсах, поддержание непрерывной работо-
способности которых считается важным с экономической, полити-
ческой или социальной точек зрения; 

– создание локальной системы корневых серверов протокола 
DNS, синхронизированной по содержанию с глобальными корне-
выми серверами, но находящейся под национальным контролем и 
управлением; 

– внедрение средств обеспечения целостности и непротиво-
речивости информации в базах данных регистратур DNS, защиты 
этих баз данных от возможных атак, а также средств и методик 
контроля целостности информации в этих базах; 
                                                 

1 См., например: RFC 5830. GOST 28147–89. Encryption, decryption and 
message authentication code (MAC) algorithms / Executоrs: D. Kabelev, I. Ustinov, 
I. Emelianova, V. Dolmatov. – 2010. – March; RFC 5831. GOST R 34.11–94. Hash 
function algorithm / Executоrs: D. Kabelev, I. Ustinov, V. Dolmatov, S. Vyshensky. – 2010. – 
March; RFC 5832. GOST R 34.10–2001. Digital signature algorithm / Executоrs: 
D. Kabelev, I. Ustinov, V. Dolmatov, S. Vyshensky. – 2010. – March; RFC 5933. GOST 
R 34.10–2001. Use of GOST signature algorithms in DNSKEY and RRSIG resource 
records for DNSSEC / Executоrs: D. Kabelev, I. Ustinov, V. Dolmatov, A. Chuprina. – 
2010. – July. 



 

 28

– внедрение средств контроля целостности и непротиворе-
чивости информации в базах данных региональных интернет-
регистратур; 

– организация локальной базы данных о существующих бло-
ках сетевых адресов, синхронизированной по содержанию с базами 
данных региональных интернет-регистратур, но находящейся под 
национальным контролем и управлением. 

Целесообразным представляется также активное участие в 
процессе модернизации существующих сетеобразующих протоко-
лов российских специалистов и экспертов с целью обеспечения 
учета требований, необходимых для безотказной работы нацио-
нального сегмента сети Интернет в Российской Федерации, проти-
водействия внедрению технологий, ведущих к концентрации воз-
можностей глобального управления1 сетью Интернет, в том числе 
на территории и за пределами Российской Федерации. При этом 
следует поддерживать модернизации существующих сетеобразую-
щих протоколов и обеспечивающих их служб, направленные на 
усиление защиты и повышение достоверности информации, цир-
кулирующей в протоколах и обеспечивающих службах. 

Как правило, такие модернизации в настоящее время опира-
ются на использование криптографических алгоритмов, в связи с 
чем представляется целесообразным продвижение отечественных 
криптографических алгоритмов как стандартных элементов соот-
ветствующих протоколов, с целью обеспечения возможности их 
использования в модернизированных сетеобразующих протоколах 
как минимум в пределах национального сегмента сети Интернет. 

Исследования показали, что комплекс эффективных алго-
ритмов и протоколов2, соответствующий отечественным ГОСТ1 и 

                                                 
1 Такие попытки с 2011 г. предпринимают Министерство обороны США  

и Управление перспективных научно-исследовательских разработок Пентагона 
(DARPA), подготовившие соответствующую программу CWOC (Cyberspace Warfare 
Operations Capabilities – Возможности ведения военных операций в киберпро-
странстве), стоимостью более 100 млн долл. См.: США готовятся к кибервойне. – 
Режим доступа: http://hi-tech.mail.ru/news/misc/usa_cyberattack.html 

2 Включая алгоритмы криптопреобразования, формирования и проверки 
ЭЦП, маршрутизации, хеширования (от англ. hashing – свертка сообщения в его 
дайджест или хеш-код фиксированной длины); распространения и хранения от-
крытых ключей в Сети; протоколы применения открытых ключей в процессе 
информационного обмена; распределения открытых ключей абонентов, взаимо-
действия абонентов и пункта регистрации абонентов и ключей. 



 

 29

предлагаемым RFC, в составе специализированной (проблемно-
ориентированной) функциональной базы данных и знаний под-
системы контроля и защиты информации в телематических сетях 
государственных автоматизированных систем позволяет снизить 
деструктивное влияние возможных дестабилизирующих (возму-
щающих) факторов, и прежде всего преднамеренных, что может 
повысить (на 20–25%) общий уровень информационной надежности 
функционирования телематической сети. 

Поскольку в настоящее время среди вновь разрабатываемых 
и исследуемых протоколов нет четко выраженных «преемников» 
для существующих сетеобразующих протоколов BGP и DNS, сле-
дует активно участвовать в правовых и технологических исследо-
ваниях и разработках по данной тематике, формировать направле-
ния развития новых протоколов, их свойства и характеристики так, 
чтобы они по принципам их построения и реализации обеспечи-
вали более высокую защищенность, надежность и устойчивость 
функционирования национального сегмента сети Интернет по 
сравнению с настоящим временем. 

Таким образом, представляется необходимым на государст-
венном уровне для обеспечения информационной безопасности 
российских телематических сетей и их пользователей, учитывая 
специфику глобальной сети Интернет (неопределенность ее право-
вого статуса, массовость и географическая распределенность дос-
тупа, экстерриториальность и «коллективность» использования 
телекоммуникаций, практическая сложность установления нару-
шителя, нечеткость определения применимой юрисдикции и др.): 

– принимать активное участие в разработке новых сетеобра-
зующих протоколов и модернизации существующих; 

– определить порядок использования криптоалгоритмов в 
сетеобразующих протоколах национального сегмента сети Интер-
нет, а также порядок работы с криптографическими ключами, и 
обеспечить выполнение этих требований операторами связи; 

                                                                                                           
1 Включая: ГОСТ Р 34.10–94. Информационная технология. Криптографи-

ческая защита информации. Процедуры выработки и проверки электронной циф-
ровой подписи на базе асимметричного криптографического алгоритма. – М.: 
Госстандарт России, 1994; ГОСТ Р 34.11–94. Информационная технология. Крип-
тографическая защита информации. Функция хэширования. – М.: Госстандарт 
России, 1994; ГОСТ 28147–89. Системы обработки информации. Защита крипто-
графическая. Алгоритм криптографического преобразования. – М.: Гос. комитет 
СССР по стандартам, 1989. 
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– вести целенаправленную работу по международно-правовой 
стандартизации используемых криптографических алгоритмов; 

– модификацию сетеобразующих протоколов с целью повы-
шения их эффективности тесно связать с модификацией крипто-
графической части этих протоколов, для этого Российской Феде-
рации следует принять все предлагаемые СМО IETF модификации 
сетеобразующих протоколов при условии замены использую-
щихся криптографических алгоритмов на отечественные алго-
ритмы ГОСТ 28147–89, ГОСТ Р 34.11–94, ГОСТ Р 34.10–20011. 

Правовое и индивидуальное регулирование  
информационных отношений в инфосфере 

Развитие концептуально-теоретических положений (выво-
дов и утверждений) в области правового и индивидуального регу-
лирования общественных отношений2 на базе, во-первых, исследо-
вания философских оснований и основополагающих принципов 
(целостности, динамического равновесия, обратной связи и др.) и 
применения логико-лингвистических методов системного под-
хода; во-вторых, продуктивной концепции3 интегративного пони-
мания права, позволяет в настоящее время достаточно точно опре-
делить сущность и содержание данных взаимодополняющих друг 
друга видов регулирования. Вместе с тем представляется целе-
сообразным определить условия, системологические принципы 
реализации и организационную технологию эффективного двух-
уровневого – правового и индивидуального – регулирования, а 
также исследовать специфику двухуровневого регулирования ин-
формационных отношений в инфосфере в связи с переходом к 
глобальному информационному обществу как новой общественно-
политической формации. Это уточнение возможно на основе мно-
гоуровневого концептуально-логического моделирования систем 
двухуровневого – правового и индивидуального – регулирования 
                                                 

1 В настоящее время, например, в СМО IETF и др., имеется значительное 
противодействие признанию криптоалгоритмов ГОСТ 28147–89, ГОСТ Р 34.11–94, 
ГОСТ Р 34.10–2001 в качестве допустимых к использованию в сетеобразующих 
протоколах со стороны представителей в основном американских компаний. 

2 См.: Ершов В.В. Правовое и индивидуальное регулирование обществен-
ных отношений: Монография. – М.: РГУП, 2018.  

3 Отнесение к праву только принципов и норм права, содержащихся в еди-
ной, развивающейся и многоуровневой системе форм национального и междуна-
родного права, реализующихся в государстве (см. там же). 
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(международных, национальных, федеральных, территориальных 
и др.), т.е. так называемых правовых эргасистем1. 

Концептуально-логическую модель2 правовой эргасистемы 
можно представить совокупностью трех3 базовых функциональ-
ных подсистем, включая правовую систему (позитивное право, 
правовые институты, правовая наука), правосознание (индивиду-
альное, групповое, общественное) и правоотношения, и основных 
информационно-кибернетических контуров целевого регулирова-
ния, включая: 

– внутренний двухуровневый информационно-кибернетиче-
ский контур правового и индивидуального регулирования, после-
довательно охватывающий функциональные подсистемы – внут-
реннее регулирование; 

– внешние три информационно-кибернетических контура со-
циально-экономического регулирования – внешнее регулирование. 

Основными внешними входными воздействиями базовых 
функциональных подсистем и их соответствующими выходными 
«откликами» (результатами) можно считать следующие: 

– целевые установки государства и соответствующая инте-
гральная оценка E~ эффективности двухуровневого – последова-
тельного правового и индивидуального – регулирования, харак-
теризующая степень выполнения целевых установок (достижения 
целей регулирования) – для правовой системы; 

– правоприменительная практика (правовые позиции судов, 
разъяснения Пленумов Верховного Суда РФ, судебные преце-
денты права и др.), а также информационно-психологические воз-
действия (агитация, пропаганда, инфозомбирование, «25-й кадр», 
гипноз и др.) государственных и иных структур («независимых» 
СМИ, «интернациональных» фондов, «культурных реформаторов» 

                                                 
1 Эргатическая система (эргасистема) – сложная человеко-машинная 

система управления (регулирования) объектами технических, технологических, 
экономических, экологических, организационных, правовых и др. комплексов и 
отношений, в которой управляющая система (в частности, правовая система, 
АСУ и др.) содержит человека-оператора (или группу операторов) как главный 
компонент, характеризующаяся функциональной активностью и функциональ-
ным гомеостазисом на множестве функциональных возможностей в условиях 
динамически изменяющейся внешней среды. 

2 См.: Ловцов Д.А. Системология правового регулирования информацион-
ных отношений в инфосфере: Монография. – М.: РГУП, 2016. 

3 См.: Ветютнев Ю.Ю. Синергетика в праве // Государство и право. – М., 
2002. – № 4. – С. 64–69. 
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народного образования и др.) и сформированные правовые уста-
новки (механизмы регуляции деятельности) и интенция (направ-
ленность) субъектов – для правосознания; 

– юридические факты и социальное поведение – для право-
отношений. 

При этом информационно-кибернетическая цепочка внут-
реннего регулирования выглядит следующим образом: правовая 
система – правовые предписания R (предписывающая правовая 
информация) – правосознание – осознанные (включая индивиду-
альные) правовые предписания R0 (правоприменительная правовая 
информация) – правоотношения – осведомляющая (статистиче-
ская и др.) правовая информация Q (Δ) о качестве Δ соблюдения 
правовых норм и принципов (правовая реализация) – правосоз-
нание – логически обработанная осведомляющая правовая инфор-
мация Q0(Δ) – правовая система. 

Под информацией (от лат. informatio – осведомление) в ши-
роком смысле понимается свойство объектов (процессов) окру-
жающего материального мира порождать разнообразие состояний, 
которые посредством отражения передаются от одного объекта 
другому (пассивная форма), и средство ограничения разнообразия, 
т.е. организации, управления, дезорганизации и др. (активная 
форма). В эргасистемах рассматривают два вида существования 
информации – внутреннюю структурную (объективную или абсо-
лютную) и внешнюю содержательную (субъективную или отно-
сительную). 

В частности, под содержательной информацией понима-
ется совокупность новых сведений о конкретном материальном 
объекте – системе или процессе (семантический аспект), содер-
жащаяся в информационных массивах (массивах данных, массивах 
программ, документах, сообщениях, знаниях, фактах и др.), воспри-
нимаемых получателем (информационным деятелем, эргасисте-
мой, функциональной подсистемой и др.), и используемая им для 
выработки (с учетом его индивидуального или общесистемного 
тезауруса – накопленных знаний, целей и задач) и принятия 
управляющего решения-предписания (прагматический аспект). 

Качественной разновидностью содержательной информации 
является правовая (юридически значимая) – специальная социаль-
ная информация, подразделяемая по виду проявления согласно 
предложенной концептуально-логической модели правовой эрга-
системы на два подвида: 
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1) предписывающая1 (прескриптивная2), имеющая официаль-
ный и документальный характер, включая: 

нормативную – содержащуюся в общеобязательных нормах-
правилах (правовых предписаниях) и принципах (требованиях), 
представленных в нормативных правовых актах; 

ненормативную – содержащуюся в реализующихся в госу-
дарстве общих и специальных принципах и нормах национального 
права, в Конституции, подзаконных правовых актах, правовых до-
говорах, обычаях права и др.; общих и специальных принципах и 
нормах международного права, международных договорах, обычаях 
международного права и др.; 

2) осведомляющая (дескриптивная), имеющая как официаль-
ный, так и неофициальный характер многоаспектная информация, 
содержащаяся в сообщениях, знаниях, фактах, местных и темпо-
ральных актах, в индивидуальных правовых предписаниях, до-
судебных (медиативных) решениях, судебных актах, «позициях 
судов», «судебных прецедентах права» и др., включая: 

ориентирующую (научно-правовую, уголовно- и гражданско-
процессуальную, патентно-лицензионную, частно-субъектную, су-
дебно-экспертную и др.) – о праве как о теоретической модели 
системы форм национального и международного права, реали-
зующихся в государстве; 

корректирующую (правоприменительную, судебно-статисти-
ческую, следственно-криминалистическую, оперативно-разыскную 
и др.) – о правилах, процедурах, изменениях и результатах функ-
ционирования (правоприменения и др.) реальной регулятивно-охра-
нительной системы. 

Наличие (получение) содержательной информации позволяет 
получателю уменьшить имеющуюся неопределенность (разнооб-
разие) истинной ситуации и на основе этого сделать выбор одного 
или нескольких вариантов из множества возможных равноправных 
(однородных) альтернатив. Отсюда количество информации – это 
величина снятой неопределенности, рассчитанная как разность 
априорной и апостериорной энтропии (неопределенности). Тогда 

                                                 
1 Информация о правомерном поведении, выполняющая функции ограни-

чения разнообразия в поведении своих адресатов (правовой ее делают установ-
ленные процедуры принятия, общеобязательность соответствующего понимания, 
предусмотренные способы использования и др.). 

2 См.: Венгеров А.Б. Категория «информация» в понятийном аппарате юри-
дической науки // Сов. государство и право. – М., 1977. – № 10. – С. 36–45. 



 

 34

информационную сущность фундаментального закона необходи-
мого разнообразия Р.У. Эшби для двухуровневого – правового и 
индивидуального – регулирования можно выразить следующим 
образом: разнообразие (энтропию) состояний объекта управления 
(информационных отношений) можно понизить не более, чем на 
величину количества информации в управляющей (правовой) сис-
теме об объекте управления, которое равно разнообразию (энтро-
пии) управляющих воздействий (правовых предписаний) за выче-
том потери информации от неоднозначного управления. То есть 
управление (регулирование) тем лучше (эффективнее), чем больше 
разнообразие управляющих воздействий (правовых предписаний) 
и чем меньше потери от неоднозначного управления. Отсюда 
прагматическими (для правовой сферы) следствиями закона необ-
ходимого разнообразия в данной формулировке являются: 

– кибернетическое условие продуктивности двухуровневого – 
правового и индивидуального – регулирования, состоящее в обес-
печении превышения разнообразия правовых предписаний над 
разнообразием состояний объекта управления (общественных от-
ношений); 

– информационное условие минимизации потерь от неодно-
значного управления (регулирования), состоящее в обеспечении 
требования существенного превышения количества осведомляю-
щей информации об объекте управления (регулирования) над ко-
личеством предписывающей информации, которое можно реализо-
вать в управляемом объекте. 

Первое условие ориентирует на своевременную, целена-
правленную и полномасштабную разработку прагматически зна-
чительного множества правовых средств и приемов (правовых 
норм и принципов, фикций, презумпций, субъективных прав 
и др.), обеспечивая при этом адекватность моделей обществен-
ных правоотношений – норм права, направленных на упорядо-
чение и стабилизацию общественных отношений, а также – на 
применение в законодательстве более широких обобщений на ос-
нове развития формальной юридической логики1 (в частности, 
символической, нечеткой и др.2) и на совершенствование инди-

                                                 
1 Наиболее продуктивных прикладных результатов добилась австрийская 

научная школа формальной юридической логики. – См.: Проблемы общей теории 
права и государства / Под. общ. ред. В.С. Нерсесянца. – М.: Норма, 2004. 

2 См., например: Королев В.Т., Ловцов Д.А., Радионов В.В. Системный анализ. 
Ч. 2: Логические методы / Под ред. Д.А. Ловцова. – М.: РГУП, 2017. 



 

 35

видуального регулирования на основе более свободного толко-
вания1 норм права. 

Второе условие (условие информационного баланса) ориен-
тирует на обеспечение достаточно полной информированности 
законодателя и правоприменителя о состоянии регулируемых об-
щественных отношений – возникающих в социальном взаимо-
действии политических, экономических, духовных, социальных 
и др. взаимосвязей, что возможно только на основе многоаспект-
ного, непрерывного и конструктивного текущего контроля и дос-
товерной логической обработки осведомляющей (контрольной, 
измерительной, осведомительной, судебно-статистической2 и др.) 
информации. 

Определение эффективной организационной технологии двух-
уровневого – правового и индивидуального – регулирования, т.е. 
способов и организационно-правовых механизмов регулирования 
(процедуры, протоколы, регламенты, модели, алгоритмы), базиру-
ется на адекватном моделировании предметных правоотношений 
с учетом системы прагматических принципов. Основой такого  
моделирования является первоначальное обоснование адекватной 
предметной модели регулируемого объекта (процесса) – факти-
ческого содержания конкретного правоотношения. Использова- 
ние этой модели позволяет выявить функционально достаточную 
(с учетом действующего законодательства) совокупность актуаль-
ных юридических связей – юридическое содержание. Например, 
предметной модели информационной деятельности3 (ее компо-
нентов) в инфосфере как фактического содержания конкретного 
информационного правоотношения. Кроме того, адекватная кон-
цептуально-логическая модель регулируемого объекта (процесса) 
позволяет выявить особенности правового статуса и четко опреде-
лить права, обязанности и особенности взаимодействий субъектов, 

                                                 
1 В условиях отсутствия в России специального закона о толковании права 

вопрос о рациональных способах толкования является дискуссионным, при этом 
системный способ представляется наиболее научно обоснованным, что обуслов-
лено наличием множества связей и опосредований у любой нормы права. 

2 В частности, необходимо обеспечить высокую достоверность (в первую 
очередь, неискаженности и безошибочности) судебно-статистической информа-
ции в процессе ее логической обработки, осуществляемой государственными 
информационно-аналитическими центрами. 

3 См.: Ловцов Д.А. Информационная теория эргасистем: Тезаурус. – М.: 
Наука, 2005. 
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а также определить семейство правовых протоколов взаимодей-
ствия субъектов – участников правоотношения1. 

Для реализации эффективной технологии двухуровневого – 
правового и индивидуального – регулирования информационных 
отношений в инфосфере взаимосвязанная функционально доста-
точная совокупность прагматических принципов согласно предло-
женной концептуально-логической модели правовой эргасистемы 
должна включать апробированные непротиворечивые принципы 
соответствующей отрасли информационного права, а также обще-
отраслевые и межотраслевые принципы собственно двухуровне-
вого регулирования общественно-производственных отношений, 
упорядоченные на следующих пяти уровнях иерархии: 

– общеотраслевые универсальные принципы права, обеспе-
чивающие единство правовой сферы систем двухуровневого регу-
лирования; 

– общеотраслевые профильные принципы (информационные, 
кибернетические, синергетические) двухуровневого регулирова-
ния, обеспечивающие методологическое единство правового и ин-
дивидуального регулирования любых социально-производствен-
ных отношений; 

– межотраслевые информационные принципы, свойственные 
нескольким отраслям права, обеспечивающие методическое един-
ство правового и индивидуального регулирования как «целевых» 
(отраслевых), так и «ресурсных» (других отраслей права) инфор-
мационных отношений; 

– отраслевые принципы-постулаты, обеспечивающие форми-
рование концептуальной основы отрасли информационного права 
как целостной интегрированной (частично самостоятельной и час-
тично комплексной) отрасли; 

– отраслевые специфические (предметные) принципы, обес-
печивающие учет специфики двухуровневого – правового и ин-
дивидуального – регулирования информационных отношений в 
инфосфере. 

Функционально полная совокупность основных прагматиче-
ских правовых принципов представляет собой адаптивную иерар-

                                                 
1 См., например: Ловцов Д.А., Шибаев Д.В. Семейство унифицированных 

правовых протоколов электронного документооборота в судебной системе // Рос-
сийское правосудие. – М., 2011. – № 7. – С. 44–52. 
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хическую динамическую систему1, состав и структура которой  
определяются, главным образом, текущим состоянием развития 
отрасли информационного права (отраслевого законодательства) и 
отраслевой теории права, включая их материальные источники, 
обусловленные наличием в структуре развитой («цифровой») эко-
номики соответствующего реального сектора. 

В частности, современное состояние соответствующей сис-
темы прагматических принципов в информационно-правовой от-
расли2 представляется, как показали апробированные научно-
практические исследования3, достаточным для решения научной 
проблемы обеспечения эффективности (устойчивости, непрерыв-
ности, оперативности, глобальности) двухуровневого – право-
вого и индивидуального – регулирования информационных отно-
шений в инфосфере. 

Кроме того, на основе научно обоснованной системы праг-
матических принципов возможна разработка формально-логиче-
ского аппарата – системологии двухуровневого – правового и инди-
видуального – регулирования, обеспечивающего как выработку 
обоснованных требований к организационно-правовому и инфор-
мационно-техническому обеспечению процесса двухуровневого 
регулирования, так и количественную оценку эффективности и ка-
чества последнего (с учетом реальной системы законодательства), 
что в целом сможет привести к существенному повышению пра-
вовой определенности двухуровневого регулирования как пред-
сказуемости, ясности и стабильности в правовом положении  
субъектов и в надлежащей организационной технологии двух-
уровневого – правового и индивидуального – регулирования. 

                                                 
1 См.: Осипов М.Ю. Правовое регулирование как динамическая система // 

Право и политика. – М., 2006. – № 11. – С. 17–31. 
2 См.: Ловцов Д.А. Система принципов эффективного правового регулиро-

вания информационных отношений в инфосфере // Информационное право. – М., 
2017. – № 1. – С. 13–18. 

3 См.: Ловцов Д.А. Системология правового регулирования информацион-
ных отношений в инфосфере: Монография. – М.: РГУП, 2016. 
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Стремительная технократизация общества является одной  
из особенно заметных тенденций развития человеческой цивили-
зации в современную эпоху. Концепции технократизации были 
выдвинуты в XX столетии. В 1919 г. в журнале «Industrial Mana-
gement» публикуется серия статей американского исследователя 
В. Смита, где впервые применяется термин «технократия». В сере-
дине XX в. концепции технократизма формируются представите-
лями западной гуманитарной науки в таких областях, как филосо-
фия техники, социальная философия, политология и др. Наиболее 
известными считаются концепции «стадий роста» У. Ростоу,  
«зрелого индустриального общества» Р. Арона, «технотронного 
общества» Зб. Бжезинского, «нового индустриального общества» 
Дж.К. Гэлбрейта1. 

В 1990-е годы и в начале нового XXI в. появились соци-
ально-философские концепции технократизма (Д. Белл, Э. Тоффлер, 
П. Дракер, М. Кастельс и др.), обосновывающие социальную и эко-
номическую предопределенность процессов формирования техно-
тронного общества, развивающегося в цифровых информацион-
ных потоках2. 

История свидетельствует о том, что технократизация поро-
дила одновременно как позитивные, так и негативные последствия3. 
Зарубежными4 и отечественными исследователями5 неоднозначно 

                                                 
1 См.: Rostow W.W. The stages of economic: A non-communist manifesto. – 

Cambridge, 1960; Арон Р. Демократия и тоталитаризм. – М., 1994; Brzezinski Zb. 
Between two ages: America’s role in the technetronic era. – N.Y., 1970; Galbraith J.K. 
The new industrial state. – Boston, 1967. 

2 См.: Bell D. The coming of post-industrial society: A venture in social fore-
casting. – N.Y., 1999; Toffler A. Power shift: Knowledge, wealth and violence at the 
edge of the 21st century. – N.Y., 1990; Drucker P. Post–capitalist society. – N.Y., 1993; 
Castells M. The information age: Economy, society and culture. – Oxford, 1996. – Vol. 3. 

3 См.: Schelsky M. Die Spezillen Folgen der Automatisierung. – Dusseldorf, 
1957; Маркузе Т. Одномерный человек / Пер. с англ. – М., 2003; Habermas J. 
Communication and the evolution of society. – Boston., 1979. 

4 См.: Шварценберг Р.-Ж. Политическая социология / Пер. с фр. – М., 1992; 
Toffler A. Op. cit.; Grossmann L.K. The electronic republic: Reshaping democracy in the 
information age. – N.Y., 1995; Castells M. The information age: Economy, society and 
culture. – Oxford, 1996. – Vol. 3; Bell D. The coming of post-industrial society: A ven-
ture in social forecasting. – N.Y., 1999; Cohen J. Cyberspace as/and space // Columbia 
law review. – N.Y., 2007. – Vol. 107. – Р. 210–256; Goldman E. Teaching cyberlaw // 
Saint Louis university law journal. – Saint Louis, 2008. – Vol. 52, N 3. – Р. 749–765; и др. 

5 См., например: Фатьянов А.А. Правовое обеспечение безопасности ин-
формации в Российской Федерации: Учеб. пособие. – М., 2001; Стрельцов А.А. 
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воспринимаются такие явления и понятия, как «технобюрократия», 
«политико-административная техноструктура», «технократизация 
и информатизация политики», «виртуализация общества», «сете-
вое общество», «сетевая коммерция», «сетевая экономика» и пр. 

Феномен технократизации не был бы так ярко выражен в  
современную эпоху, если бы не развитие информационных техно-
логий. Этот процесс по-разному оценивается в современной науке 
и общественной практике. 

К числу апологетов новых информационных технологий от-
носятся Р. Дахи, А. Этциони, Л. Гроссман и др. Так, Р. Дахи считает, 
что телекоммуникационные технологии играют ключевую роль в 
создании предпосылок «передового демократического общества», 
в котором «политические решения опираются на мнения и сужде-
ния народа»1. А. Этциони формулирует концепцию «теледемокра-
тии» в качестве пути достижения общественного блага с помощью 
коммуникативных технологий2. Л. Гроссман полагает, что с раз-
витием новых коммуникативных технологий наступает время 
третьей великой эпохи демократии, которая приходит на смену 
первым опытам прямой демократии в античном мире и предста-
вительной демократии ХVII–XX вв.3 

Немало, однако, оказалось и экспертов, которые высказали 
озабоченность в отношении технократизации, и особенно в период 
глобальной цифровой информатизации. В частности, Ф. Фишер и 
Б. Барбер пишут о том, что технократизация подрывает демокра-
тию в той мере, в какой оттесняет население от политического 
участия, лишая смысла инициативу снизу; она приводит к кон-
центрации власти в руках элиты знания, которая обладает возмож-

                                                                                                           
Обеспечение информационной безопасности России: Теоретические и методо-
логические основы / Под ред. В.А. Садовничего и В.П. Шерстюка. – М., 2002; 
Мальцева Д.В. О современных сетевых теориях в социологии // Социологические 
исследования. – М., 2011. – № 8. – С. 58–83; Брацун Д.А. Сетевая экономика: Учеб. 
пособие. – Пермь, 2013. – С. 87; Соколова А.С. Концепция сетевого общества в 
рамках цивилизационного подхода // Вестник Ленингр. гос. ун-та им. А.С. Пушкина. – 
СПб., 2015. – С. 234–242; Бачило И.Л., Лапина М.А. Актуальные проблемы ин-
формационного права. – М., 2016; и др. 

1 Dahl R.A. Democracy and its сritics. – Yale, 1989. 
2 См.: Etzioni A. The spirit of community: Rights, responsibilities and the com-

munitarian Agenda. – N.Y., 1993. 
3 См.: Grossmann L.K. The Electronic republic: Reshaping democracy in the  

information age. – N.Y., 1995. 
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ностью манипулировать общественным сознанием1. Г. Рейнгольд 
и другие обосновывают идею о том, что «виртуальные общины», 
сетевые организации, формирующиеся в интернет-пространстве, в 
перспективе способны вытеснить традиционные институты граж-
данского общества2. Высказываемые опасения подтверждаются 
современной практикой, которая демонстрирует отсутствие право-
вых гарантий защиты от злоупотреблений «информационной вла-
стью» со стороны технократии. 

В современную эпоху информация оказалась объектом гло-
бального правового регулирования. Ее значимость, как известно, 
непрерывно возрастает в условиях интенсивного развития цифро-
вых технологий, расширения интернет-пространства, формирования 
сетевых систем управления обществом. Появление вычислитель-
ной техники и цифровых видов связи создало возможности для 
использования информации как универсального средства взаимо-
действия в системах экономических, бюджетно-финансовых, по-
литических, социальных и иных отношений. Информация стала 
одним из ценнейших товаров и источников получения прибыли. 

В истории человечества выделяются четыре этапа информа-
ционно-технологической революции, которые заметно изменили 
характер цивилизационного развития. Первый этап увязывается с 
возникновением и интенсивным развитием науки кибернетики, 
созданием на ее основе информационных системы управления. 
Второй – характеризуется массовым внедрением персональных 
компьютеров, третий – соотносится с развитием телекоммуника-
ционных технологий, объединением персональных компьютеров в 
компьютерные сети, сначала в локальные, а затем и глобальные – 
Internet, Fidonet и др. Выстраивание информационных сетей вы-
звало при этом острые дебаты о том, существует ли необходи-
мость в отдельном законе, регулирующем информационные тех-
нологии, допустимы ли такие термины, как «киберпространство», 
«интернет-право» и «киберправо»3. 

Для четвертого, современного этапа, который начался в  
конце XX в. и продолжается до сих пор, характерно формирование 
глобального информационного пространства. Информация стано-

                                                 
1 См.: Fischer F. American think tanks: Policy elites and politicization of ex-

pertise // An international of policy and administrating. – N.Y., 1991. – Р. 332–353; 
Barber B. Strong democracy: Participatory politics for a new age. – N.Y., 1984. 

2 См.: Rheingold H. Virtual community. – N.Y., 1993. 
3 Cohen J. Op. cit. – P. 210–256. 
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вится ключевым коммуникативным ресурсом в международном и 
межрегиональном масштабах, в создании транснациональных ин-
формационных сетевых пространств, в возникновении сетевой 
взаимозависимости государств и социума, в сетевом обслужива-
нии всех видов общественных отношений. 

Развитие информационных отношений, в том числе инфор-
мационных цифровых технологий в 1990-х годах и в начале нового 
столетия, обусловило необходимость принятия немалого числа 
законов и иных нормативных правовых актов, направленных на их 
регулирование. Наличие разветвленной нормативной правовой 
базы позволило ученым поставить вопрос о формировании новой 
комплексной отрасли права – информационного права. 

В отечественной правовой науке впервые мысль о формиро-
вании информационного права была высказана А. Венгеровым  
еще в 1970-х годах1. В 1980–1990-е годы термин «информационное  
право» начинает все более широко использоваться в российской 
научной литературе2, и постепенно растет число ученых, которые 
признают информационное право в качестве самостоятельной от-
расли права3. В начале нового столетия в Российской Федерации 
публикуется большое число учебников по информационному праву, 
обосновывающих его именно как самостоятельную комплексную 
отрасль права, даются определения данной отрасли права4. 

Так, В.А. Копылов понимает под информационным правом 
«систему социальных норм и отношений, охраняемых государст-
вом, возникающих в информационной сфере – сфере производства, 
преобразования и потребления информации»5. М.М. Рассолов опре-
                                                 

1 См.: Венгеров А.Б. Право и информация в условиях автоматизации управ-
ления. – М., 1978. 

2 См.: Готт В.С., Семенюк Э.П., Урсул А.Д. Социальная роль информатики. – 
М., 1987; Батурин Ю.М. Проблемы компьютерного права. – М., 1991. 

3 См.: Копылов В.А. О теоретических проблемах становления информаци-
онного права // Информационные ресурсы России. – М., 1998. – № 3. – С. 15–21; 
Рассолов М.М. Информационное право. – М., 1999. 

4 См.: Бачило И.Л., Лопатин В.Н., Федотов М.А. Информационное право. – 
СПб., 2005; Копылов В.А. Информационное право. – М., 2005; Тедеев А.А. Инфор-
мационное право. – М., 2006; Бачило И.Л. Информационное право. – М., 2009; 
Городов О.А. Информационное право. – М., 2009; Попов Л.Л., Мигачев Ю.И., 
Тихомиров С.В. Информационное право: Учебник. – М., 2010; Ловцов Д.А. Инфор-
мационное право. – М.: Росс. акад. правосудия, 2011; Рассолов И.М. Информа-
ционное право: Учебник. – 4-е изд. – М., 2015; Загородников С.Н., Шмелев А.А. 
Основы информационного права. – М., 2016 и др. 

5 Копылов В.А. Информационное право. – М., 2005. – С. 10. 
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деляет информационное право как «совокупность юридических 
норм и институтов, регулирующих информационные отношения в 
информационной сфере»1. И.Л. Бачило считает, что предметом 
информационного права является не только сама информация, но 
и различные связанные с ней процессы. 

Основным объектом информационного права является ин-
формация (в переводе с латинского – ознакомление, разъяснение, 
изложение). В Российской Федерации современное легальное по-
нятие «информация» сформулировано в ст. 2 Федерального закона 
«Об информации, информатизации и о защите информации» – све-
дения (сообщения, данные) независимо от формы их представления. 

Выделение информационного права в отдельную отрасль 
обосновывается наличием предмета и метода правового регули-
рования. 

Информационные отношения как предмет правового регу-
лирования возникают в информационной сфере. В Российской Фе-
дерации понятие информационной сферы было дано в ст. 2 Феде-
рального закона «Об участии в международном информационном 
обмене»2: «Информационная сфера (среда) – сфера деятельности 
субъектов, связанная с созданием, преобразованием и потребле-
нием информации». Таким образом, можно выделить четыре группы 
информационных отношений, возникающих в целях: 1) создания и 
преобразования информации (объекты интеллектуальной собствен-
ности; официальная информация органов государственной власти 
и местного самоуправления; массовая информация и т.п.); 2) хра-
нения информации (режим обязательного хранения некоторых  
видов информации; защита информации; хранение информации с 
особым режимом доступа и др.); 3) передачи и распространения 
информации (информация СМИ, официальная информация, посред-
ством использования сети Интернет и других глобальных ин-
формационных систем); 4) потребления информации (по поводу 
реализации прав граждан на информацию; отношения в сфере биб-
лиотечного дела и архивов, а также некоторые другие). 

В современных условиях развития информационное право, 
как представляется, является комплексной, интегрированной от-
раслью права нового поколения. Универсальная природа глобаль-
ных интегрированных отраслей права проявляется в том, что они 
одновременно охватывают нормы международного и националь-
                                                 

1 Рассолов И.М. Информационное право: Учебник. – 4-е изд. – М., 2015. – С. 8. 
2 Утратил силу. 



 

 44

ного права. По степени значимости новое поколение отраслей права 
относится к типу глобального права, так как предназначено для 
противодействия глобальным вызовам и угрозам человечеству1. 

Для глобальных отраслей права нового поколения харак-
терно тесное соединение публичных и частных интересов при оче-
видном доминировании публичной значимости их правовых норм. 
Такое сочетание дает основание относить данные отрасли к ком-
плексным отраслям права, т.е. смешанного типа. 

Главное предназначение отраслей права нового поколения – 
обслуживание новых или преобразованных (расширенных, моди-
фицированных) функций государства. В юридической литературе 
постоянно обсуждается возникновение и существование у госу-
дарства все новых функций2. В частности, обосновывается суще-
ствование экологической3, информационной4, миграционной5, ме-
диационной и других новых функций государства. Многие из этих 
функций государства объясняются процессами глобализации, воз-
растанием угроз и вызовов, усилением разрушительных послед-
ствий кризисных ситуаций. 

С учетом изложенных особенностей обслуживания правом 
современных потребностей, развития и модификации функций  
государства в непрерывно развивающейся системе права можно 

                                                 
1 Более подробно об отраслях права нового поколения см.: Умнова (Коню-

хова) И.А. Конституционное право и международное публичное право: Теория и 
практика взаимодействия. – М., 2016. – С. 71–90. 

2 См.: Бобылев А.И. Функции государства: Понятие, классификация, общая 
характеристика // Право и государство: Теория и практика. – М., 2010. – № 3 (63). – 
С. 11. 

3 См.: Миронов В.С. Экологическая функция государства: Понятие, содер-
жание, формы и методы осуществления (сравнительный анализ на примере Рос-
сии и Германии): Дис. … канд. юрид. наук. – Ростов н/Д., 2007; Федосеева Н.Н. 
Влияние глобальной информатизации на функции государства // Государственная 
власть и местное самоуправление. – М., 2008. – № 4. – С. 9; и др.. 

4 См.: Никодимов И.Ю. Информационно-коммуникативная функция го-
сударства и механизм ее реализации в современной России: Теоретический  
и сравнительно-правовой анализ: Дис. … д-ра юрид. наук. – СПб., 2001;  
Просвирин Ю.Г. Информационная функция государства // Журнал российского 
права. – М., 2002. – № 3. – С. 29–35; Титов А.С. К вопросу о понятии информа-
ционной функции российского государства // Право и государство: Теория и 
практика. – М., 2008. – № 11 (47). – С. 9–12; и др. 

5 См.: Кириллов П.В. Миграционная функция современного российского 
государства: Теоретико-правовое обоснование // Право и государства: Теория и 
практика. – М., 2009. – № 10 (58). – С. 10–13. 
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было бы выделить три группы глобальных интегрированных от-
раслей права нового поколения: 

1) сформировавшиеся, общепризнанные отрасли права; 
2) интенсивно формирующиеся отрасли права; 
3) обозначившие общие контуры своего развития правовые 

комплексы, тяготеющие в дальнейшем к оформлению в качестве 
отрасли права. 

Информационное право относится к первой группе отраслей 
права нового поколения. Его структура представляет собой широ-
кую систему непрерывно развивающихся, но устойчивых инсти-
тутов, они предназначены для реализации определенной, ясно  
обозначенной информационной функции государства. В качестве 
основного источника информационное право имеет кодификаци-
онные акты – специальные законы (в данном случае законы об  
информации). 

В силу всеобъемлющего характера информации информаци-
онные отношения затрагивают самые различные сферы правового 
регулирования. Это обусловливает тесное взаимодействие инфор-
мационного права с другими отраслями права. Базовыми отраслями 
права, регулирующими отношения, связанные с информационной 
деятельностью, являются конституционное право и администра-
тивное право. Новые механизмы электронных финансовых рас-
четов обусловливают необходимость внесения соответствующих 
дополнений как в информационное, так и в финансовое право. Ин-
ститут интеллектуальной собственности относится одновременно 
к гражданскому и к информационному праву, институт правовой 
охраны информации касается не только информационного и адми-
нистративного, но и уголовного права. 

Являясь комплексной отраслью права, информационное 
право использует методы, характерные для различных отраслей. 
Для информационного права характерны как императивные, так  
и диспозитивные методы правового регулирования. В информа-
ционном праве используются такие императивные методы, как 
предписания (например, в государственном управлении в сфере 
информации, использование информации с особым правовым ре-
жимом) и запреты (обязанность воздерживаться от совершения 
каких-либо деяний, представляющих собой информационные пра-
вонарушения). 

Императивность информационного права не подавляет, однако, 
его диспозитивных начал. В информационном праве широко ис-
пользуются такие диспозитивные методы, как дозволения (права 
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совершать какие-либо действия либо не совершать их по своему 
выбору); поощрения (рекомендует модель поведения и предостав-
ляет какие-либо льготы или иные блага при ее выборе); рекомен-
дации (например, при регулировании деятельности средств массо-
вой информации в сети Интернет); согласования (для достижения 
какого-либо согласия, например, в сфере регулирования интеллек-
туальной собственности); иные диспозитивные методы правового 
регулирования. 

Расширение норм права, регулирующих общественные от-
ношения, обусловленное развитием информационных технологий, 
предопределило в рамках информационного права, во-первых, 
формирование новых подсистем – подотраслей, к которым можно 
отнести кибернетическое право, интернет-право (сетевое право), 
цифровое право. Во-вторых, появились такие новые сферы право-
вого регулирования информационных технологий, как биоинже-
нерия, нанотехнологии, робототехника, искусственный интеллект, 
многомерная визуализация, новые технологии денежно-финан-
совых потоков (биткойны, криптовалюта, блокчейны) и др. Таким 
образом, одновременно с преобразованием технократического об-
щества возникла тенденция формирования технотронного общества 
нового поколения. В таком обществе широкое распространение 
получила, к примеру, «сетевая коммерция» (e-Commerce, интернет-
бизнес и др.), являющаяся интегральной частью сетевой экономики. 
«Сетевая коммерция – это любая транзакция, совершенная посред-
ством сети связанных между собой компьютеров, после которой 
происходит передача права собственности или права пользования 
товаром или услугой»1. 

Всё большее число современных исследователей считают 
перспективным развитие интернет-технологий, электронной ком-
мерции и электронных платежей, так как доля интернет-эконо-
мики в ВВП государств неуклонно повышается. В частности, 
В.С. Глотов и Д.В. Шалатов считают, что при условии грамотного 
подхода к развитию этой деятельности бизнес сможет получить 
дополнительные преференции, а именно: увеличение оперативности 
обмена информацией, особенно в международных операциях; со-
кращение цепи поставок; создание дополнительных рабочих мест 
для квалифицированной рабочей силы; приток инвестиций; увели-
чение налоговых поступлений от применения электронных пла-
тежей и др. Растущая интенсивность движения информационных 
                                                 

1 Брацун Д.А. Сетевая экономика: Учеб. пособие. – Пермь, 2013. – С. 87. 
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товаров и капитала позволит странам с помощью снижения нало-
говых ставок привлекать дополнительные финансовые ресурсы в 
налоговую юрисдикцию и тем самым стимулировать налоговую 
конкуренцию1. 

Наряду с позитивными изменениями, выразившимися в уско-
рении процессов взаимообмена в человеческой жизнедеятельности, 
упрощением доступа к информации, появились такие негативные 
явления, как «информационные войны», «информационный тер-
роризм», «киберпреступность», «сетевые угрозы», «глобальное 
электромагнитное излучение» и др. Возникли серьезные проблемы 
злоупотребления информацией, вторжения в личное пространство 
и массовые нарушения достоинства пользователей информацией. 
Это, в свою очередь, обусловило необходимость появления таких 
институтов права, как: «информационная безопасность», «кибер-
безопасность», «информационная ответственность», «защита пер-
сональных данных», «электронное правосудие»2 и др. 

Ответом на такое сложное и противоречивое информацион-
ное развитие должно стать повсеместное совершенствование зако-
нодательного регулирования информационных отношений, а также 
правоприменительной, в том числе судебной практики разрешения 
информационных споров, включая споры, связанные с использо-
ванием информационных технологий. Современные исследователи 
практики информационного правотворчества и правоприменения 
выявляют общие потребности правового регулирования и обозна-
чают перспективы его совершенствования. 

В частности, Жаклин Липтон, директор Центра интеллекту-
альной собственности, права и технологий Школы права Универ-
ситета Акрона (США), в своей монографии «Переосмысление ки-
берправа: Новое ви́дение интернет-права» предприняла попытку 
обозначить основные направления реструктуризации кибернети-
ческого права с учетом появления новых информационных сфер 
правового регулирования3. Автор уместно замечает, что «важно 
отойти от дебатов о том, является ли киберправо отдельной  
                                                 

1 См.: Глотов В.С., Шалатов Д.В. Интернет-технологии и электронная тор-
говля: Экономика, право, программное обеспечение. – 2-е изд. – М., 2007. – 
С. 12–45. 

2 Об электронном правосудии см., к примеру: Сас В.В. «Электронное пра-
восудие» как элемент «сетевого общества»: Теоретические проблемы // Юриди-
ческая наука. – М., 2012. – № 2. – С. 101–104. 

3 См.: Lipton J. Rethinking cyberlaw: A new vision for internet law. – Chelten-
ham, 2015. 
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отраслью права, и обратить внимание на то, что́ данное право 
включает в себя»1. Автор отмечает, что генеалогия развития ин-
формационных отношений проявилась в расширении цифрового 
ландшафта, появлении персональных данных как движущей силы 
инноваций в экономике, а также умных технологий. Возникли рей-
тинги поисковых систем, социальные логины, интернет-рынки и 
блокчейны – эти инновации, преобразующие экономическую и 
социальную деятельность, облегчают обмен контентом и взаимо-
действие. В то же время автор обращает внимание на появление 
интернет-элит, бизнес-модели которых обеспечивают контроль 
над рынками в своих интересах. Вызывают озабоченность также 
недобросовестная конкуренция, деятельность хакеров и электрон-
ные манипуляции2. Возникшие изменения, по мнению Ж. Липтон, 
усиливают вероятность четвертой промышленной революции.  
Решение задач потребует переоценки роли законодательных и су-
дебных органов, достижения интеллектуальной согласованности и 
управляемости3. 

По мнению Ж. Липтон, курсы по киберправу должны уде-
лять особое внимание вопросам, касающимся экстерриториаль-
ности законов, законодательной компетенции и регулированию 
сетевой инфраструктуры. Она справедливо обращает внимание на 
модернизацию правового регулирования авторского права и товар-
ных знаков, на необходимость правового противодействия диффа-
мации (распространение порочащих сведений) и онлайн-виктими-
зации, на обеспечение конфиденциальности. По мнению Липтон, 
две основные характеристики должны быть центром учебных про-
грамм кибернетического права: информационные потоки и онлайн-
посредники4. 

Близкую позицию, отстаивающую необходимость дальней-
шей модернизации информационного и кибернетического права, 
занимают Мэйв Макдон и Микаил О'Дауд, опубликовавшие книгу 
«Кибернетическое право в Ирландии»5. Они выступают за расши-
                                                 

1 См.: Lipton J. Rethinking cyberlaw: A new vision for internet law. – Chelten-
ham, 2015. – P. 13. 

2 См.: European Commission: «Antitrust: Commission sends statement of ob-
jections to Google on Comparison shopping service» (2015). – Mode of access: http:// 
europa.eu/rapid/press-release_MEMO-15-4781_en.htm 

3 См.: Goldman E. Op. cit. – P. 749–764. 
4 См.: Lipton J. Rethinking cyberlaw: A new vision for internet law. – P. 135, 160. 
5 См.: McDonagh M., O’Dowd M. Cyber law in Ireland. – Alphen aan den Rijn: 

Wolters Kluwer, 2015. 
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рение судебной правоприменительной практики и развитие преце-
дентного права. Среди институтов и актуальных проблем инфор-
мационного права ими выделяются как материальные (авторское 
право и смежные права, телекоммуникации, законодательство о 
конкуренции, криптография, стандартизация и пр.), так и процес-
суальные вопросы (разрешение внесудебных споров, расследова-
ния киберпреступлений, судебное разбирательство по обмену фай-
лами и блокированию Интернета). Отмечается разнообразие форм 
правового регулирования, которые включают законодательство, 
прецедентное право, правительственные соглашения и контракты 
(например, по созданию сайтов и программному обеспечению). 

М. Макдон и М. О'Дауд обращают внимание на электронные 
сделки и их реализацию в контексте действия ирландского Закона 
«О правовом статусе электронных сделок, электронных подписей, 
электронных банковских услуг и защите прав потребителей». Кон-
статируется почти полное отсутствие ирландского прецедентного 
права в этих областях. 

В противоположность этому по посреднической ответст-
венности в контексте диффамации и нарушения авторских прав  
в Ирландии состоялось значительно больше судебных разбира-
тельств, что способствовало формированию внутреннего преце-
дентного права. 

В отношении киберпреступности М. Макдон и М. О'Дауд 
считают важным рассматривать в единстве основные правонару-
шения и основные процессуальные нормы, касающиеся их испол-
нения (такие как наличие ордеров на обыск и право требовать 
расшифровки данных)1. 

На примере Ирландии видно, что в целях обеспечения кон-
ституционного права на частную жизнь создаются развитое зако-
нодательство и широкая судебная правоприменительная практика 
по защите конфиденциальности. Существуют, однако, расхожде-
ния ирландского законодательства с требованиями Директивы ЕС 
N 95/46 «О защите данных», рассматриваемой Европейским сою-
зом в качестве важнейшего компонента защиты частной жизни и 
права прав человека. Эти расхождения характерны и для других 
стран, так как касаются вопросов нахождения баланса между госу-
дарственной безопасностью и вторжением в частную жизнь. 

Среди стран, чей опыт информационно-правового регулиро-
вания и судебной практики широко представлен в правовой науке, 
                                                 

1 См.: McDonagh M., O’Dowd M. Cyber law in Ireland. – P. 330–334. 
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следует отметить США. Эта страна интенсивно развивает и зако-
нодательную, и судебную правоприменительную деятельность в 
информационной сфере. При этом особое внимание уделяется  
вопросам защиты достоинства при пользовании информацией и ее 
распространении. В этом контексте интерес представляет статья 
Джеффа Коссеффа «Постепенная эрозия закона, который сфор-
мировал Интернет: Эволюция 230-го раздела за два десятилетия»1. 

В 1996 г. Конгресс США принял Статут под названием  
«О приличиях в области коммуникации». Дж. Коссефф считает, 
что хотя Верховный cуд отменил бóльшую часть Статута через год 
после его принятия, один раздел, 230-й, который остался, оказал 
бóльшее влияние на развитие современного Интернета, чем любой 
другой закон, проходящий через Конгресс. Его влияние, по мне-
нию автора статьи, в первую очередь проистекает из количества 
слов раздела 230: «Ни один поставщик или пользователь интер-
активной компьютерной услуги не должен рассматриваться как 
издатель или докладчик какой-либо информации, предоставленной 
другим поставщиком информационного контента»2. 

Несмотря на кажущуюся безобидность, замечает Дж. Коссефф, 
это единственное положение существенно изменило правовой 
ландшафт Интернета. Оно означает, что вебсайты, приложения, 
интернет-провайдеры (ISP), компании социальных сетей и другие 
поставщики онлайн-услуг не должны нести ответственность за 
диффамацию, вторжение в частную жизнь и за практически любой 
иск, который возникает из пользовательского контента. 

Раздел 230 стал неотъемлемой чертой интернет-права США. 
Автор пишет, что трудно представить себе современные социаль-
ные сети и краудсорсинговые сайты в мире без этого раздела. 
«Представьте себе, – замечает он эмоционально, – если бы Facebook 
и Twitter были ответственны за каждый комментарий пользо-
вателя… Скорее всего, эти сайты не могли бы существовать, по 
крайней мере, не в их нынешних формах». 

Раздел 230 содержит лишь несколько исключений, позво-
ляющих рассматривать интерактивные компьютерные услуги в 
качестве издателей или носителей контента. Эти узкие исключения 
охватывают нарушения федерального уголовного законодательства, 

                                                 
1 См.: Kosseff J. The gradual erosion of the law that shaped the internet: Section 

230’s evolution over two decades // The Columbia science & technology law review. – 
Washington, 2016. – Vol. 18. – Faill. 

2 47 U.S.C. § 230 (1998). 
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законодательства об интеллектуальной собственности и Закона о 
конфиденциальности электронных сообщений. 

Несмотря на отсутствие существенных исключений из раз-
дела 230, суды постепенно ослабили некогда абсолютный имму-
нитет, сделав вывод о том, что некоторые поставщики онлайновых 
услуг поощряли или содействовали пользовательскому контенту, и 
поэтому пользовательский контент не был предоставлен другим 
поставщиком информационного контента. Эта тенденция началась 
с заключения апелляционного суда Соединенных Штатов Америки 
по девятому округу (2008), связанного с оценкой банковского 
мнения по делу Fair Housing Council of San Fernando Valley vs 
Roommates.com Данное судебное решение открыло дверь для су-
дебных исков против поставщиков онлайн-услуг, возникающих  
из пользовательского контента. 

Рассмотренные Дж. Коссеффом судебные дела, связанные с 
нормой раздела 230 и опубликованные в период с 1 июля 2015 г. 
по 30 июня 2016 г., позволили установить, что примерно в поло-
вине случаев суды отказывались полностью предоставить имму-
нитет. Чаще всего суды приходили к выводу, что интернет-про-
вайдер фактически создал и опубликовал контент. Автор считает, 
что через 20 лет после того, как Конгресс принял раздел 230, и  
восемь лет с момента вынесения судебного решения Fair Housing 
Council of San Fernando Valley vs Roommates.com раздел 230 оста-
ется сильным щитом для поставщиков онлайн-услуг во многих 
случаях. Однако, поскольку количество пользовательского кон-
тента в последние годы значительно возросло, суды постепенно 
уменьшили иммунитет для онлайн-посредников и расширили ла-
зейки, которые позволяют истцам, выступающим против посред-
ников, выигрывать дела. 

Интенсивное развитие законодательства и судебной право-
применительной практики государств позволяет выйти на систем-
ное решение задач формирования международно-правовой базы 
информационного права. «Информационно-коммуникационные тех-
нологии являются одним из наиболее важных факторов, влияющих 
на формирование общества XXI в.», – говорится в Окинавской 
хартии Глобального информационного общества, принятой гла-
вами государств и правительств «Группы восьми» 22 июля 2000 г. 
(Япония). «Их революционное воздействие касается образа жизни 
людей, их образования и работы, а также взаимодействия прави-
тельства и гражданского общества. Информационные технологии 
быстро становятся жизненно важным стимулом развития мировой 
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экономики. Они также дают возможность частным лицам, фирмам 
и сообществам, занимающимся предпринимательской деятель-
ностью, более эффективно и творчески решать экономические и 
социальные проблемы. Государства должны сделать так, чтобы 
информационные технологии служили достижению взаимодопол-
няющих целей обеспечения устойчивого экономического роста, 
повышения общественного благосостояния, стимулирования соци-
ального согласия и полной реализации их потенциала в области 
укрепления демократии, транспарентного и ответственного управ-
ления, прав человека, развития культурного многообразия и укре-
пления международного мира и стабильности»1. 

Достижение этих целей и решение возникающих проблем 
потребуют разработки эффективных национальных и междуна-
родных правовых стратегий. 

                                                 
1 Окинавская хартия глобального информационного общества. – Режим 

доступа: http://www.iis.ru/library/okinawa/charter.ru.html 
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Найти оптимальное правовое решение и сбалансировать 

права и обязанности человека в интернет-пространстве стремятся 
многие государства. Однако бурное развитие цифровых техноло-
гий, Интернета с точки зрения их использования в повседневной 
жизни размывает это намерение. Так, если антидискриминацион-
ные законы применяются к конкретным областям общественной 
жизни (например, занятость, жилье, образование, предоставление 



 

 54

товаров и услуг) и эти области сами по себе быстро расширяются 
за счет использования и применения цифровых технологий в сфере 
занятости и образования, а также в сфере предоставления товаров 
и услуг, то как быть с деятельностью, которая не обязательно по-
падает в публичное пространство, но может считаться таковой, 
потому что она осуществляется через Интернет? В случае дискри-
минации в Сети, даже при выявлении «публичного» поведения, 
возникает вопрос: можно ли установить личность или ответствен-
ных лиц? Кроме того, каким образом можно обеспечить соблюде-
ние норм антидискриминационного или иного законодательства в 
отношении поведения в Интернете в тех случаях, когда возникают 
вопросы о том, где имело место обжалуемое деяние, по закону ка-
кой страны должен отвечать нарушитель? 

То, что Интернет приносит большую пользу, не сомневается 
никто, но он сталкивается с многочисленными препятствиями,  
неудачами и ограничениями, которые наносят большой ущерб  
свободам. Все эти ограничения свободы порой проистекают из тех 
самых государств, которые так высоко ценят свободу Интернета. 
Однако правительства этих стран, публично поддерживая свободу 
Интернета, на словах так же основательно подрывают ее в действии, 
заявляет Воган Холдинг1. Если ведущие мировые государства, вопро-
шает он, не желают продвигать свободу Интернета и ограничива-
ются в основном риторикой, что можно ожидать от других на деле? 
И делает вывод: нынешняя система управления Интернетом в целом 
представляет собой относительно враждебную среду, не способст-
вующую свободе Интернета. Мощь крупных корпораций и компа-
ний огромна, и их влияние равносильно их мощи. Оба этих фактора 
препятствуют дальнейшему распространению свободы Интернета2. 

В разных странах мира исторически сложились различные 
политико-правовые концепции в отношении свободы распростра-
нения информации: от минимального вмешательства государства в 
процесс управления Интернетом (США, государства – члены ЕС) 
до тотального его контроля (Китай, Иран, Турция)3. 

                                                 
1 Holding V.A. Internet freedom: Rhetoric versus reality // Interstate – journal  

of international affairs. – Aberystwyth, 2016. – N 2. – Mode of access: http://www. 
inquiriesjournal.com/articles/1345/internet-freedom-rhetoric-versus-reality 

2 Ibid. 
3 См.: Елчанинова Е.Б. Проблемы совершенствования законодательства в 

сфере ограничения доступа к противоправной информации в сети Интернет // 
Общество: Политика, экономика, право. – Краснодар, 2017. – № 13. – С. 119–121. 
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Китай. Сегодня Китай – это страна с самым большим коли-
чеством интернет-пользователей: более 710 млн человек, каждый 
из которых проводит в Сети в среднем 26,5 часа в неделю. Объем 
онлайн-продаж в КНР по итогам 2017 г. достиг 838 млрд долл., а в 
2018 г., по прогнозам, составит 959 млрд долл.1 

1 июля 2017 г. в КНР вступил в силу Закон о кибербезо-
пасности. Глава управления КНР по делам кибербезопасности 
Сюй Линь заявил: «Открытость и взаимодействие – единственный 
путь развития электронного бизнеса. Китай будет продвигать про-
екты двустороннего и многостороннего сотрудничества в Сети». 
Готовность эта подтверждена и на более высоком уровне: в видео-
обращении к участникам Учжэньской конференции Председатель 
КНР Си Цзиньпин сообщил, что Китай готов строить с зарубеж-
ными партнерами «сообщество с единой судьбой» на просторах 
«Всемирной паутины»2. Принятие этого Закона, заявил Ян Хэцин, 
представитель Постоянного комитета Всекитайского Собрания 
Народных Представителей, является «объективной необходимо-
стью», поскольку Китай стал одной из крупнейших интернет-
держав и нуждается «в создании и совершенствовании правовых 
систем сетевой безопасности»3. 

Закручивание гаек в этой сфере в КНР некоторые эксперты 
считают вполне оправданным. Только в 2015 г. число кибератак в 
КНР подскочило на 517%, ущерб от них вырос на 10%. К слову, 
китайские позиции по обеспечению безопасности в Сети поддер-
живают в России. Эксперты двух стран ведут работу над докумен-
том, который предусматривает создание международных норм ре-
гулирования Интернета. «Наше исследование посвящено вопросам 
повышения суверенитета в киберпространстве и выведению во-
проса регулирования Интернета на уровень ООН». «Интернет 
должен регулироваться не по американскому праву, как это дела-
ется сейчас, а должны быть выработаны рамки регулирования на 
уровне ООН. Мы сейчас находимся в ситуации правового вакуума 
на международном уровне, так как нет международного законода-

                                                 
1См.: Щепин К. Запад «проглотил» новый китайский Закон о кибербезо-

пасности. – Режим доступа: http://ekd.me/2016/11/cyber-law/ 
2 Там же. 
3 Правозащитники критикуют новый Закон о кибербезопасности в Китае. – 

Режим доступа: https://www.epochtimes.ru/novyj-zakon-o-kiberzashhite-v-kitae-pravo-
zashhitniki-nazvali-drakonovskim-99032771/ 
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тельства, регулирующего работу Интернета», – заметил директор 
Лиги безопасного Интернета Денис Давыдов1. 

Новый Закон усиливает защиту данных пользователей от  
хакеров. Он предоставляет правительству повышенные полномочия 
по преследованию и наказанию граждан или организаций, которые 
взламывают сети основных объектов инфраструктуры (энергетики, 
транспорта, водоснабжения и др.). Правоохранительные органы 
имеют право блокировать и замораживать счета хакеров. 

Закон требует, чтобы все данные о компаниях и китайских 
гражданах хранились на внутренних серверах, а за пределы страны 
передавались лишь с разрешения властей. Организации и ведомства 
должны усилить подготовку специалистов по кибербезопасности. 

Одновременно Закон о кибербезопасности ограничивает права 
граждан в Интернете. В частности, Закон требует от провайдеров, 
чтобы пользователи регистрировались под своими настоящими 
именами, которые подлежат проверке. Компании, допустившие 
распространение непроверенной или неодобренной информации, 
будут наказаны. Кроме того, правительство Китая в целях защиты 
национальной безопасности и общественного порядка вправе  
«ограничивать доступ к Интернету в отдельных регионах». 

Международная правозащитная организация Amnesty Inter-
national раскритиковала этот Закон как ограничивающий право  
на свободу самовыражения и личной жизни. Правозащитники счи-
тают, что Закон заставляет компании «быть замешанными в цен-
зуре и разглашать правительству любую информацию о частной 
жизни пользователей без ограничений»2. 

Необходимость цензуры объясняется в Китае требованием 
защиты национальной культуры и социальных ценностей. Запрету 
подлежит любая информация, подрывающая государственную власть 
и расшатывающая социальную стабильность3. В 2000 г. Госсоветом 
КНР были приняты Правила для интернет-провайдеров (далее – 
Правила), ужесточающие возможности развития и организации 
                                                 

1 Правозащитники критикуют новый Закон о кибербезопасности в Китае. – 
Режим доступа: https://www.epochtimes.ru/novyj-zakon-o-kiberzashhite-v-kitae-pravo-
zashhitniki-nazvali-drakonovskim-99032771/ 

2 Там же. 
3 См.: King G., Pan J., Roberts M.E. How censorship in China allows govern-

ment criticism but silences collective expression // American political science review. – 
Cambridge, 2013. – Vol. 107, N 2. – P. 326–343; Глазунов О.Н., Авдеенко В.В. Специ-
фика правового регулирования сети Интернет в Китайской Народной Республике // 
Общество: Политика, экономика, право. – Краснодар, 2017. – № 2. – С. 93–96. 
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информационных услуг. В частности, в ст. 5 Правил указывается, 
что перед получением лицензии провайдер, услуги которого каса-
ются публикации, бизнеса, информации, образования и т.д., обязан 
получить согласие и одобрение определенных наблюдательных 
органов. Кроме того, в ст. 15 Правил предусмотрено, что провай-
деры интернет-услуг не должны производить и распространять 
информацию, направленную против конституционных основ го-
сударства, угрожающую национальной безопасности, разглашаю-
щую государственную тайну, порочащую честь и достоинство  
государства и т.д. В целом в КНР кроме существующей жесткой 
системы законодательства и подзаконных актов активно развива-
ется система саморегулирования интернет-индустрии, которая пред-
ставляет собой акт совместного контроля. Интернет-провайдеры 
создают механизмы, направленные на обеспечение фильтрации, 
мониторинг активности пользователей в сети Интернет и предос-
тавляют соответствующие отчеты государственным органам. В при-
нятых Госсоветом КНР Правилах на провайдеров интернет-услуг 
возложены обязанности по ведению полного учета всей появляю-
щейся на сайте информации и комментариев, фиксированию вре-
мени публикации, регистрационных имен пользователей, интернет-
адресов, с которых пользователи выходят в Интернет. Причем эти 
записи должны храниться в течение 60 дней. Более того, в марте 
2015 г. Департаментом информации были приняты «10 правил ак-
каунтов», согласно которым сайт обязан предоставлять реальные 
данные и запрашивать у пользователя подтверждение его личности. 
Был разработан и принят ряд подзаконных актов, регулирующих 
деятельность интернет-пользователей. Среди них Правила само-
дисциплины о запрете на распространение в Интернете разврат-
ной, порнографической и другой безнравственной информации; 
Конвенция о бойкотировании вредоносных программ; Конвенция 
о самодисциплине в области борьбы с сетевыми вирусами и т.д. 

Для контроля над социальной сетью в Китае используется 
«армия пяти мао» – это платные веб-комментаторы, которые не 
только просматривают мнения и новости, но и удаляют оппозици-
онные сообщения, критикующие власть. Они носят такое назва-
ние потому, что цена за каждое удаленное сообщение составляет 
именно пять мао, что является довольно значительной суммой. 
Действия «армии мао» подкрепляются нормативными право- 
выми актами. 

Так, в начале сентября 2013 г. Верховный народный суд КНР 
и Верховная народная прокуратура КНР обнародовали совместное 
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постановление, согласно которому за распространение в Интер-
нете клеветы и ложных слухов, порочащих репутацию, в случае 
если эту информацию прочитали более 5 тыс. пользователей или 
«перепостили» в Сети более 500 раз, автору грозит уголовная от-
ветственность1. 

Таким образом, с одной стороны, Конституция КНР гаран-
тирует гражданам свободу выражения мнений, с другой – любая 
оппозиционная информация находится под пристальным внима-
нием властей. В стране запрещен доступ к Facebook, Twitter, 
Gmail, периодически блокируется «Википедия», нет доступа к 
CNN, New York Times и другим новостным проектам. Сервисы 
Google блокируются в КНР с 2010 г. Правовые реформы в КНР 
привели к тому, что сегодня уровень контроля сети Интернет при-
ближается к 100%, и никаких предпосылок к его послаблению не 
наблюдается2. 

Справедливости ради следует отметить, что в последние  
годы предпринимаются попытки ужесточения законодательства в 
информационной области не только в Китае, но и в большинстве 
ведущих стран мира. Например, в США Закон о противодействии 
терроризму, о котором говорилось выше, наделяет федеральные 
правоохранительные органы функцией розыска лиц, подозревае-
мых в преступлениях, с помощью отслеживания их интернет-
страниц. Как и в КНР, в США установлена обязанность провай-
деров Сети предъявлять спецслужбам электронную переписку лиц, 
подозреваемых в терроризме. Кроме того, американские кредит-
ные организации обязаны без ордера суда передавать информацию 
о своих клиентах, если сведения необходимы для расследования 
актов международного терроризма. 

Россия. С 2006 г. в России действует Федеральный закон  
от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных 
технологиях и о защите информации» (далее – Закон об инфор-
мации). За прошедшие годы в этот Закон внесено 29 изменений, в 
том числе была значительно расширена ст. 15 путем дополнения 
ст. 15.1–15.8, регулирующих порядок ограничения доступа к за-
прещенной информации в сети Интернет. 

                                                 
1 См.: Анисимова А.С. Анализ правотворческой политики зарубежных стран 

в сфере регулирования интернет-отношений // Вестник Саратовской гос. юрид. 
академии. – Саратов, 2014. – № 5. – С. 38–44; Глазунов О.Н. Указ. соч. 

2 Там же. 
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С 1 ноября 2012 г. вступила в силу ст. 15.1 Закона об инфор-
мации, которая закрепила за Роскомнадзором обязанность ведения 
Единого реестра доменных имен, указателей страниц сайтов в сети 
Интернет и сетевых адресов, позволяющих идентифицировать 
сайты в сети Интернет, содержащие информацию, распростране-
ние которой в России запрещено (далее – Реестр). Данная статья 
определила основные критерии отнесения информации к катего-
рии запрещенной и установила порядок блокирования сайтов, ее 
содержащих. Под запрет попали наркотики, детская порнография, 
призывы к суициду, онлайн-казино, а в июле 2017 г. к ним присое-
динились также сайты, занимающиеся дистанционной продажей 
алкоголя. Согласно официальной статистике Роскомнадзора, за 
пять лет в Реестр было внесено 322 тыс. интернет-ресурсов, в том 
числе 34,6% были заблокированы по решению суда. Разблокиро-
ваны за весь период более 116 тыс. сайтов1. 

К примеру, Таганский районный суд удовлетворил иск Рос-
комнадзора с требованием заблокировать в России Telegram – мес-
сенджер не предоставил ФСБ ключи для расшифровки данных, 
которые бы позволили спецслужбе получить доступ к переписке 
пользователей2. 

После принятия двух так называемых «антипиратских» за-
конов в июле 2013 г. и в ноябре 2014 г. Закон об информации был 
дополнен ст. 15.2, 15.6 и 15.7, которые призваны обеспечить защиту 
авторских и смежных прав в сети Интернет. Указанные статьи  
регулируют порядок ограничения доступа к сайтам, которые не-
законно, т.е. без разрешения правообладателей, распространяют  
аудиовизуальную продукцию, в том числе теле- и кинофильмы, 
программное обеспечение, музыкальные и литературные произве-
дения и другие объекты авторских прав, кроме фотографических 
изображений. Статья 15.7 предусматривает процедуру досудебного 
урегулирования таких споров; ст. 15.6 регламентирует постоян- 
ное ограничение доступа к сайтам на основании решения Москов-
ского городского суда в случае неоднократного и неправомерного 
нарушения прав интеллектуальной собственности (так называемая 

                                                 
1 См.: Елчанинова Е.Б. Указ. соч. – С. 119–121. 
2 Суд направил решение о блокировке Telegram в Роскомнадзор. – Режим 

доступа: https://news.yandex.ru/yandsearch?cl4url=tourism.interfax.ru/ru/news/articles/ 
48429&lang=ru&from=main_portal&stid=YogJAgW2 U43 K4 UWlR1 f5&t=1523620
219&lr=213&msid=1523620492.99897.22873.7585&mlid=1523620219.glob_225.aa8
26 da7 (Дата обращения: 13.04.2018.) 
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«вечная блокировка», снятие которой не допускается). В конце 
2013 г. Закон об информации был дополнен ст. 15.3, которая на-
правлена на борьбу с экстремистскими материалами в сети Ин-
тернет и призывами к массовым беспорядкам. Появление данной 
статьи в Законе об информации было во многом обусловлено про-
исходившими в это время событиями в Украине. Федеральным 
законом от 25 ноября 2017 г. № 327-ФЗ в эту статью были внесены 
изменения: к категории запрещенных отнесены также материалы 
иностранных неправительственных организаций, деятельность ко-
торых признана нежелательной на территории России. 

В мае 2014 г. в Законе об информации появился новый  
термин – «организатор распространения информации», под кото-
рым, согласно ст. 10.1, фактически подразумевались провайдеры, 
хостинг-провайдеры, владельцы и администраторы сайтов. Одно-
временно Закон об информации был дополнен ст. 15.4, предусмат-
ривающей блокирование сайтов за неисполнение указанными ли-
цами своих обязанностей. В 2016 г. перечень этих обязанностей 
был значительно расширен в связи с принятием поправок, широко 
известных под названием «пакет Яровой» (основная часть которых 
вступила в силу с 1 июля 2018 г.). При этом блокировка наруши-
телей до настоящего времени была возможна только на основа- 
нии постановления по делу об административном правонарушении 
по ст. 13.31 КоАП РФ. Федеральным законом от 29 июля 2017 г. 
№ 241-ФЗ, именуемым в средствах массовой информации «зако-
ном о мессенджерах», были внесены значительные изменения, со-
гласно которым с 1 января 2018 г. блокирование сервисов мгно-
венных сообщений возможно сразу же после выявления факта 
неисполнения ими своих обязанностей без решения по делу об  
административном правонарушении. В июле 2014 г. Закон об ин-
формации был дополнен ст. 15.5, которая обязала Роскомнадзор 
вести Реестр нарушителей прав субъектов персональных данных, а 
также определила порядок блокирования их сайтов. Наиболее зна-
чимые изменения, за которыми в средствах массовой информации 
закрепились названия «закон о блокировке зеркал», «закон о мес-
сенджерах» и «закон о запрете анонимайзеров», были приняты Го-
сударственной думой летом 2017 г. 

Таким образом, анализ принятых за последние пять лет из-
менений и дополнений Закона об информации, касающихся огра-
ничения доступа к противоправной информации в сети Интернет, 
позволит сделать следующие выводы: российское законодательство 
развивается в рамках западноевропейской либеральной концепции 
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регулирования интернет-отношений, ограничивая доступ исклю-
чительно на основании закона только к тем ресурсам, которые  
несут угрозу жизни и здоровью граждан, безопасности государ-
ства либо нарушают авторские права. В большинстве европейских 
стран существуют аналогичные законы, устанавливающие похожие 
запреты и требования, иногда даже более жесткие. В правоприме-
нительной практике возникает множество проблем, связанных с 
блокированием запрещенных сайтов: ошибочная блокировка зако-
нопослушных ресурсов, перенос нелегального трафика в мессенд-
жеры, создание «зеркал» заблокированных сайтов, использование 
многочисленных средств обхода блокировок и др. Принятые в 
2017 г. изменения Закона об информации направлены на решение 
указанных выше проблем. Таким образом, процесс совершенство-
вания законодательства в данной сфере носит скорее не превен-
тивный, а оперативный характер. Государство в лице законода-
тельной власти спешно принимает новые законы, стремясь решить 
существующие проблемы, но всё равно не успевает за высокими 
темпами развития современных информационных технологий, 
предоставляющих новые технические возможности для ухода от 
ответственности1. 

Соединенные Штаты Америки. В США действуют много-
численные законы, регулирующие отношения в Интернете: об ав-
торском праве в цифровую эпоху; о защите детей в Интернете; о 
противодействии терроризму; о координации в киберпространстве; 
о мошенничестве и злоупотреблении с использованием компьюте-
ров и др. Однако в последние годы наблюдаются попытки ужесто-
чения законодательства, регулирующего правоотношения в сети 
Интернет. Например, Закон о противодействии терроризму наде-
ляет федеральные правоохранительные органы полномочием осу-
ществлять розыск лиц, подозреваемых в терроризме, с помощью 
отслеживания их интернет-страниц. Установлена обязанность про-
вайдеров Сети предъявлять органам правоохранительных спец-
служб электронную переписку лиц, подозреваемых в терроризме. 
На телефонных и кредитных организациях лежит обязанность без 
ордера суда передавать информацию о своих пользователях, если 
установлено, что такие сведения необходимы для проведения опе-
ративного расследования международного терроризма или тайной 
разведывательной деятельности. В 2012 г. Конгресс рассмотрел 
законопроекты SOPA (Stop Online Piracy Act) и PIPA (Protect Intel-
                                                 

1 См.: Елчанинова Е.Б. Указ. соч. – С. 119–121. 
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lectual Property Act), которые значительно расширяли полномочия 
американских правоохранительных органов и правообладателей в 
борьбе с нелегальной информацией в Интернете, а также в сфере 
защиты детей и авторских прав. Согласно данным законопро-
ектам любой участник интернет-отношений обязан по обращению 
правообладателя прекратить предоставление услуг ресурсу, обви-
няемому в пиратстве, а также разорвать с ним любую связь: ис-
ключить сайт из поисковой выдачи, удалить ссылки на него, пол-
ностью заблокировать сайт для посещения, в противном случае  
он будет расцениваться как соучастник. Мнения экспертов относи-
тельно этих законопроектов разделились. Одни считают, что они 
необходимы для сохранения прибыли организаций, защиты интел-
лектуальной собственности в соответствующих отраслях, другие 
полагают, что положения законов чрезмерно жестки или размыты 
и их применение нанесет серьезный вред свободе слова в сети Ин-
тернет, интернет-пользователям и сайтам. В результате рассмотре-
ние законопроекта Конгрессом США было отложено1. 

В 2015 г. Сенат Конгресса США одобрил так называемый ре-
зонансный законопроект о кибербезопасности (Cybersecurity Infor-
mation Sharing Act, CISA), вызвавший критику целого ряда интер-
нет-гигантов, в частности Apple, Google, Facebook, Microsoft, 
Amazon и Dropbox. Разработчики законопроекта утверждают, что 
этот документ направлен на «улучшение кибербезопасности в Со-
единенных Штатах путем расширения обмена информацией об 
угрозах кибербезопасности и для других целей» и позволяет обме-
ниваться информацией об интернет-трафике между правительст-
вом США, технологическими и производственными компаниями, 
предоставляет дополнительную защиту компаниям, добровольно 
решившим делиться данными о киберугрозах с правительствен-
ными учреждениями. В частности, законопроект призван защитить 
представителей бизнеса от возможных судебных исков со стороны 
пользователей, если передаваемая властям информация о кибер-
угрозах будет содержать в себе их персональные данные. Против-
ники убеждены, что этот закон может использоваться в целях не-
правомерного распространения личной информации. Против него 
выступают сторонники ограничения контроля правительства за 
активностью в киберсреде. Если ранее они одержали победу, до-
                                                 

1 Подробнее см.: Анисимова А.С. Анализ правотворческой политики зару-
бежных стран в сфере регулирования интернет-отношений // Вестник Саратов-
ской гос. юрид. академии. – Саратов, 2014. – № 5. – С. 38–44. 
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бившись ограничения прав спецслужб собирать и хранить личные 
данные в сфере телекоммуникаций, то принятие CISA Сенатом 
можно считать их поражением. Активисты отмечают, что при го-
лосовании не были учтены поправки, которые помогли бы предот-
вратить нежелательные утечки персональных данных1. 

Законопроект должен пройти процедуру согласования с 
двумя схожими документами, которые ранее рассмотрела Палата 
представителей. После выработки компромиссного варианта в 
обеих палатах Конгресса состоится финальное голосование. 

Турция. В 2007 г. был принят Закон о регулировании пуб-
ликаций в Интернете и пресечении преступлений, совершаемых 
посредством таких публикаций (Law on the regulation of publica-
tions on the internet and suppression of crimes committed by means of 
such publications) – первый законодательный акт, регулирующий 
доступ во Всемирную сеть в Турции. Целью Закона было объяв-
лено предупреждение преступлений, которые могут быть легко 
совершены путем использования новых технологий в отношении 
определенных социальных групп, особенно семьи, детей, молодежи, 
лиц, нуждающихся в специальной защите. Основаниями для бло-
кировки вебсайта, согласно ст. 8 указанного Закона, признаются 
достаточные подозрения, что онлайн-контент содержит признаки 
одного из перечисленных преступлений: 1) провокация самоубий-
ства; 2) сексуальные домогательства в отношении детей; 3) облег-
чение использования наркотиков; 4) поставка опасных для здоровья 
препаратов; 5) непристойное поведение; 6) проституция; 7) предо-
ставление места и возможностей для проведения азартных игр; 
8) преступления, предусмотренные в Законе о преступлениях про-
тив Ататюрка 1951 г. (т.е. порочащих имя основателя Турецкой 
Республики). Решения о блокировке принимаются судом по его 
усмотрению. Его также может принять прокурор в период рас-
следования, однако он должен предоставить его на утверждение 
судье в течение 24 часов. 

Другой механизм контроля доступа в Интернет – фильтра-
ция, известная как «безопасные интернет-услуги». С 2011 г. соз-
даны и действуют два фильтра – государственный и добровольный, 
а также разработаны «детский профайл» и «семейный профайл». 
Первый профайл разрешает доступ к вебсайтам, внесенным в бе-
лый список, а второй ограничивает доступ к вебсайтам черного 
                                                 

1 См.: Тарасенко П. США повышают свою кибербезопасность. – Режим 
доступа: https://www.kommersant.ru/doc/2842133 (Дата обращения: 10.04.2018.) 
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списка. Такие списки устанавливаются Агентством по информа-
ционным технологиям и коммуникациям. Эти списки рассылаются 
провайдерам, широкой публике они недоступны, что тревожит  
турецкое общество1. 

Франция. В 2000 г. Национальной ассамблеей Франции был 
принят законопроект об обязательной регистрации владельцев 
всех веб-сайтов страны и об уголовной ответственности провай-
деров за предоставление хостинга неидентифицированным поль-
зователям. Все авторы сайтов, размещающиеся на французских 
серверах, обязаны предоставить личные данные о себе провайдеру 
до того, как сайт появится в Сети. В случае предоставления не-
достоверных или неполных сведений о себе Законом предусмот-
рено тюремное заключение до шести месяцев. Законодательством 
установлена ответственность и для провайдеров Сети. Развитие 
пользования Интернетом – национальный приоритет, и прави-
тельство страны старается максимально облегчить доступ к нему 
подрастающему поколению, внедряя централизованные фильтры2. 
Фильтрация осуществляется на основании двух «черных списков» 
интернет-ресурсов: первый включает порнографические ресурсы  
и содержит около 400 тыс. сомнительных сайтов; второй – расист-
ские и антисемитские ресурсы. С 2009 г. во Франции действует 
Закон по борьбе с пиратством в Интернете, согласно которому  
частным компаниям разрешается отслеживать обмен файлами,  
защищенными авторскими правами, и запускать механизм «трех 
предупреждений». Второе нарушение служит основанием для  
отправки дополнительного предупреждения по почте, а третье – 
грозит штрафом в размере до 1500 евро. Интернет-провайдеры 
Франции обязаны заниматься отслеживанием IP-адресов, с кото-
рых осуществляется неправомерная деятельность, и сообщать эту 
информацию в Высший комитет по распространению произве-
дений искусства и защите авторских прав в Интернете. В марте 
2011 г. французский парламент одобрил суровый законопроект 
Loppsi 2, регулирующий вопросы внутренней безопасности в 

                                                 
1 Подробнее см.: Кининоглу Б. Оценка правового регулирования доступа к 

онлайн-контенту в Турции в контексте свободы слова // Социальные и гумани-
тарные науки: Отечественная и зарубежная литература: РЖ. Сер.: Государство и 
право. – М., 2016. – № 1. – С. 82–88. 

2 См.: РИА «Новости». Фильтрация и блокирование интернет-контента: 
Мировой опыт. – Режим доступа: https://ria.ru/spravka/20120711/697151590.html 
(Дата обращения: 10.04.2018.) 



 

 65

стране на период до 2013 г. включительно. Согласно этому зако-
нопроекту правоохранительные органы вправе требовать от про-
вайдеров блокировки доступа к сайтам, содержащим детскую  
порнографию, а также внедряться в компьютеры пользователей, в 
частности, с помощью троянских программ, для получения ин-
формации в ходе расследования таких тяжких преступлений, как 
торговля оружием, наркотиками, легализация незаконных денеж-
ных средств. Правовое регулирование данной сферы во Франции 
носит позитивный характер, поскольку подталкивает пользова-
телей к самоцензуре, что является важным шагом на пути к безо-
пасной Сети1. 

Заключение 

Анализ национального информационного законодательства 
некоторых ведущих стран мира, принятого в последние годы,  
позволяет сделать вывод о том, что ключевые информационные 
отношения, складывающиеся в обществе, нашли в нем отражение. 
В большинстве стран действуют законы, предусматривающие ог-
раничения и запреты, которые введены в целях охраны жизни и 
здоровья граждан, безопасности государства и бизнеса, воспре-
пятствования конфиденциальности и нарушению авторских прав. 
Власть вынуждена реагировать на кибератаки, киберпреступность, 
кибертерроризм. Стремясь решить эти проблемы, она всё равно  
не успевает за высокими темпами развития современных инфор-
мационных технологий, предоставляющих новые технические воз-
можности для ухода от ответственности. «Нам всё еще нужно  
писать разумные и целенаправленные законы, чтобы исправить 
ужасные части Интернета; мы должны обсуждать регулирование 
Интернета, чтобы проникнуть в очень противоречивые его “воды” 
и чтобы такие законопроекты, как SOPA и PIPA, не взорвали бы 
Интернет, – пишет Пауль Ом. – Мир и Интернет намного лучше 
без этих токсичных законов… Сегодня регулирование по-преж-
нему рассматривается как повреждение и маршрутизация вокруг. 

                                                 
1 См.: Анисимова А.С. Указ. соч.; Пухтинская Е. Франция. Саркозисты 

строят полицейское государство. – Режим доступа: http://politcom.org.ua/?p=1796; 
Система обеспечения информационной безопасности Франции: Нормативно-
правовое регулирование обеспечения информационной безопасности Франции. – 
Режим доступа: http://studbooks.net/82903/politologiya/sistema_obespecheniya_ 
informatsionnoy_bezopasnosti_frantsii (Дата обращения: 10.04.2018.) 
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Вместе с тем регуляторы должны двигаться решительно, чтобы 
восстановить свою роль в эволюции Интернета, поддержать многие 
инициативы, связанные с конфиденциальностью. Давайте изменим 
Интернет к лучшему. Давайте поощрять государства к тому, чтобы 
они служили лабораториями изменений, проверяя теории того,  
что может быть лучшим или худшим в Интернете. Давайте пере-
станем обрабатывать Интернет, как хрупкую фигурку, которую мы 
можем сломать через грубое обращение»1. 

                                                 
1 Ohm P. We couldn’t kill the Internet if we tried // Harvard law review. – 

Cambridge, 2016. – Vol. 130, N 2. – P. 85. – Mode of access: https://harvardlawreview. 
org/2016/12/we-couldnt-kill-the-internet-if-we-tried/ 
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Актуальность проблемы системной модернизации органи-

зационно-правового обеспечения (ОПО) «цифрового» судопроиз-
водства обусловлена задачами, поставленными VIII Всероссий-
ским съездом судей, в преамбуле постановления которого от 
19 декабря 2012 г. сказано: «Всё более настоятельной потребно-
стью становится необходимость разработки государственного про-
екта стратегических преобразований организационно-правового 
механизма отечественного правосудия, конечной целью которых 
стало бы построение справедливого суда, отвечающего чаяниям 
российского общества. К отысканию путей решения этой задачи 
целесообразно привлечение потенциала высших судов страны, со-
ответствующих государственных органов, научных учреждений, 
органов судейского сообщества и общественных формирований»1. 

Рассмотрение вопросов системной модернизации ОПО циф-
рового судопроизводства осуществляется в условиях, когда миро-
вая экономика находится на этапе глубоких структурных пре-
образований и перехода к «цифровой» экономике, происходят 
конкретизация общесистемных целей, цифровая трансформация 
государственных органов, повседневной жизни и деловой среды. 
Во всех развитых зарубежных странах начиная с 2000 г. активно 
реализуется Концепция «электронного государства» («E-Govern-
ment»), в которой учтены основные положения Окинавской хартии 
глобального информационного общества и концептуальные основы 
цифровой экономики. В частности, в Великобритании приняты два 
нормативных правовых акта (Great Britain Digital economy act – 
2010 и 2017 гг.), регулирующих отношения в сфере цифровой  
экономики. При этом динамично развивается цифровая трансфор-
мация деятельности органов государственной власти, включая и 
органы судебной власти. 

В основе решения рассматриваемой проблемы в России ле-
жат документы государственной политики и стратегического пла-
нирования2. Их реализация требует системного взаимодействия 

                                                 
1 Постановление VIII съезда судей. – Режим доступа: http://www.ssrf.ru/ 

page/9085/detail/ 
2 См.: Федеральный закон от 28 июня 2014 г. № 172-ФЗ «О стратегическом 

планировании в Российской Федерации»; Стратегия развития информационного 
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органов законодательной, исполнительной и судебной власти с 
привлечением научного сообщества, а также осуществления ин-
теграции их «сквозных» технологий, обеспечивающих развитие 
«цифрового» (автоматизированного) судопроизводства. Так, Про-
грамма «Цифровая экономика Российской Федерации» определяет 
цели и задачи в рамках базовых направлений развития цифровой 
экономики в Российской Федерации на период до 2024 г. В част-
ности, для модернизации цифрового судопроизводства такими за-
дачами являются: 

1) создание экосистемы цифрового судопроизводства, в ко-
торой данные в цифровой форме являются ключевым фактором 
его комплексного обеспечения; 

2) развитие системы российских центров обработки данных, 
которая обеспечивает предоставление государству, бизнесу и гра-
жданам доступных, безопасных и экономически эффективных  
услуг по хранению и переработке данных; 

3) внедрение цифровых платформ работы с данными; 
4) создание эффективной системы сбора, обработки, хране-

ния и предоставления потребителям пространственных данных; 
5) обеспечение организационной и правовой защиты инфор-

мационных ресурсов. 
Каждая из пяти системных задач развития цифровой эконо-

мики на период до 2024 г. способствует формированию комплекс-
ного проекта создания информационной инфраструктуры цифро-
вого судопроизводства. Документы государственной политики по 
развитию цифровой экономики в Российской Федерации обязывают 
законодателей делать конкретные шаги в направлении совершен-
ствования правового регулирования отношений в сфере интегра-
ции технологий цифровой экономики, цифрового судопроизводства 
и судоустройства. 

В современных условиях формирования и развития инфор-
мационного общества практически все государственные структуры, 
участвующие в сфере судопроизводства, всё больше ощущают 
свою зависимость от качества правового регулирования отноше-
ний в сфере цифровых технологий судопроизводства на межве-
домственном уровне. Например, на различных стадиях судопроиз-
водства деятельность правоохранительных и судебных органов, 
                                                                                                           
общества в Российской Федерации на 2017–2030 гг. (утв. Указом Президента РФ 
9 мая 2017 г. № 203); Программа «Цифровая экономика Российской Федерации» 
(утв. распоряжением Правительства РФ 28 июля 2017 г. № 1632-р) и др. 
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следственных органов, органов прокуратуры, нотариата, структур 
исполнительного производства, государственных судебно-эксперт-
ных учреждений, инспекций Федеральной налоговой службы и 
иных структур, обеспечивающих судопроизводство, поддержива-
ется большим числом разрозненных автоматизированных систем, 
не имеющих системно разработанного нормативного правового 
обеспечения их совместного функционирования и развития. 

Отсутствует и единая функциональная модель информаци-
онного взаимодействия автоматизированных систем и комплексов 
средств автоматизации государственных структур, участвующих в 
процессах того или иного вида судопроизводства1. Например, Кон-
ституционный Суд РФ в качестве одного из приоритетных страте-
гических направлений развития информационных систем консти-
туционного судопроизводства выбрал цифровизацию входящих и 
исходящих потоков информации этого вида судопроизводства. 

Разрозненность систематизации и конкретизации права на 
стадиях проектирования, внедрения и эксплуатации судебных  
автоматизированных систем с использованием информации на  
бумажных носителях приводит к снижению оперативности и каче-
ства переработки этой информации. Выполнение требования сис-
темности правового регулирования отношений в данной сфере 
связано с необходимостью формирования единого подхода к уни-
фикации технических решений во всех государственных струк-
турах, обеспечивающих цифровое судопроизводство, судоустрой-
ство и решение задач сохранения информационной безопасности. 

Программа «Цифровая экономика Российской Федерации» 
предусматривает необходимость формирования комплексного за-
конодательного регулирования отношений, возникающих в связи  
с развитием цифровой экономики по следующим пяти направ-
лениям: нормативное регулирование; кадры и образование; фор-
мирование исследовательских компетенций и технологических 
заделов; информационная инфраструктура; информационная безо-
пасность. Программа также учитывает и комплексно дополняет 
цели и задачи, реализуемые в рамках национальной техноло-
гической инициативы и принятых документов стратегического 
планирования. Это – Прогноз научно-технологического развития 
Российской Федерации на период до 2030 г., утвержденный Пра-
                                                 

1 См.: Ловцов Д.А., Ниесов В.А. Обеспечение единства судебной системы 
России в инфосфере: Концептуальные аспекты // Российское правосудие. – М., 
2007. – № 4. – С. 44–46. 
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вительством РФ 3 января 2014 г.; Стратегия научно-технологи-
ческого развития Российской Федерации, утвержденная Указом 
Президента РФ 1 декабря 2016 г. № 642, а также документы по-
литики Евразийского экономического союза (ЕАС) в информаци-
онно-телекоммуникационной сфере. Так, в 2015 г. ратифицирован 
Договор о ЕАЭС, в рамках которого предусматривается создание 
интегрированной информационной системы Союза и трансгранич-
ного пространства доверия. 

Высший Евразийский экономический совет своим Реше-
нием от 11 октября 2017 г. № 12 утвердил «Основные направле-
ния реализации цифровой повестки Евразийского экономического 
союза до 2025 года» в соответствии с Заявлением глав государств – 
членов Союза о цифровой повестке ЕАЭС от 26 декабря 2016 г.  
«О формировании цифровой повестки Евразийского экономиче-
ского союза» с целью дальнейшего развития экономической ин-
теграции государств – членов ЕАЭС. Основные направления  
определяют цели, принципы, задачи, направления и механизмы 
сотрудничества государств-членов по вопросам реализации циф-
ровой повестки ЕАЭС до 2025 г., в соответствии с Договором о 
ЕАЭС от 29 мая 2014 г. 

С принятием Стратегии развития информационного общест-
ва в Российской Федерации на 2017–2030 гг. и Программы «Циф-
ровая экономика Российской Федерации» возникла необходимость 
проанализировать комплексность и системность подходов к реали-
зации этих основополагающих документов политики в соответст-
вии с Концепцией федеральной целевой программы «Развитие су-
дебной системы Российской Федерации на 2013–2020 годы». 

Важную роль в реализации задач государственной поли- 
тики в информационно-коммуникационной сфере для органов  
судебной власти и иных субъектов, обеспечивающих судопроиз-
водство, играет Государственная программа РФ «Информационное 
общество (2011–2020 годы)», утвержденная постановлением Пра-
вительства РФ от 15 апреля 2014 г. № 313. В частности, подпро-
грамма № 4 этой Программы – «Информационное государство» – 
имеет целью обеспечить предоставление гражданам и организациям 
информации, в том числе для реализации функций судебных и 
правоохранительных органов, в цифровом виде. В сфере органи-
зационно-правового обеспечения цифрового судопроизводства и 
выполнения иных функций органов прокуратуры Генеральной 
прокуратурой РФ утверждена Концепция цифровой трансформа-
ции органов и организаций прокуратуры Российской Федерации 
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до 2025 г., утвержденная приказом Генеральной прокуратуры РФ 
от 14 сентября 2017 г. № 627. 

В России в настоящее время урегулировано большое коли-
чество вопросов, возникающих при использовании информа-
ционно-телекоммуникационных технологий в различных сферах 
деятельности. Однако организационно-правовое обеспечение циф-
рового судопроизводства имеет ряд нерешённых проблем. Одной 
из таких проблем является отсутствие целостной системы правово-
го регулирования процессов интеграции информационных систем и 
информационных ресурсов в цифровой форме, используемых в 
сфере цифрового судопроизводства. Решение этой проблемы тре-
бует межведомственной разработки новых правовых институтов 
цифровой экономики, создания унифицированных информационно-
телекоммуникационных технологий. Всё большее число граждан 
РФ признает необходимость обладания цифровыми компетенция-
ми, однако уровень использования судебных информационных 
технологий и ресурсов сети Интернет в России все еще ниже, чем 
в Европе, и существует серьезный разрыв в цифровых навыках 
между отдельными группами населения. Решение этих сложных 
вопросов в сфере организационно-правового обеспечения цифро-
вого судопроизводства представляется целесообразным организо-
вать во взаимодействии органов судебной власти с органами про-
куратуры и иными государственными органами по следующим 
приоритетным направлениям. 

Направление 1. Обеспечение целостной системы правового 
регулирования процессов интеграции информационных систем и 
информационных ресурсов, используемых в сфере цифрового судо-
производства. Оно требует решения следующих задач: 

– совершенствование правового и организационно-техноло-
гического обеспечения информационного взаимодействия субъек-
тов судопроизводства в цифровой форме; 

– повышение качества обмена информацией в цифровом  
виде в рамках процессов конституционного, уголовного, админи-
стративного и гражданского (с учетом экономических споров) су-
допроизводства. 

Направление 2. Взаимосвязанная цифровая трансформа-
ция функциональных процессов органов судебной власти на всех 
стадиях судопроизводства. В связи с этим возникают такие  
задачи, как: 

– совершенствование программно-технических и организа-
ционно-методических основ разработки, внедрения и эксплуата-
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ции компонентов единого информационно-правового пространства 
(ЕИПП) цифрового судопроизводства; 

– создание и развитие безопасной информационно-телеком-
муникационной инфраструктуры цифрового судопроизводства, 
использующей защищенные сети связи и передачи данных, оте-
чественные цифровые платформы представления и анализа дан-
ных, разрабатываемые по проектам Государственной программы 
РФ «Информационное общество (2011–2020 годы)», утвержденной 
постановлением Правительства РФ от 15 апреля 2014 г. № 313; 

– разработка и внедрение в деятельность органов судебной 
власти эффективных механизмов обеспечения дистанционного 
взаимодействия между собой, с гражданами, организациями и уч-
реждениями, государственными органами, в том числе с использо-
ванием систем межведомственного электронного взаимодействия 
(СМЭВ) и межведомственного электронного документооборота 
(МЭДО), а также государственной интегрированной сети передачи 
данных и многофункциональных центров (МФЦ)1; 

– разработка унифицированных систем классификации и ко-
дирования судебной информации, а также каталогов унифициро-
ванных систем электронных документов в рамках каждого вида 
судопроизводства, позволяющих систематизировать информацию, 
минимизировать сроки ввода данных в автоматизированные сис-
темы и их поиска; 

– создание систем непрерывного дистанционного повыше-
ния квалификации судей, работников аппаратов судов и органов 
прокуратуры по вопросам реализации своих полномочий и обос-
нования оптимизации процессов подготовки и принятия процессу-
альных решений в условиях цифрового судопроизводства. 

Направление 3. Обеспечение технической, организационной 
и правовой защиты информации при осуществлении взаимодейст-
вия в цифровой экосистеме органов судебной власти и формиро-
вании среды доверия. Основные задачи этого направления: 

– совершенствование правового регулирования с целью фор-
мирования единой цифровой среды доверия экосистемы органов 
судебной власти; 

                                                 
1 Правовое регулирование предоставления государственных и муници-

пальных информационных услуг через МФЦ осуществляется Федеральным 
законом от 27 июля 2010 г. № 210-ФЗ «Об организации предоставления государ-
ственных и муниципальных услуг». Начиная с 2014 г. МФЦ предоставляют 
34 государственные услуги. 
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– создание системы взаимодействия с гражданами, общест-
вом, организациями и учреждениями, которая позволяет исполь-
зовать современные и перспективные защищенные каналы ком-
муникаций; 

– разработка и внедрение механизмов мониторинга и повы-
шения удовлетворенности граждан, организаций и учреждений 
степенью защищенности своих конституционных прав и свобод, 
личных и имущественных интересов; 

– обеспечение доступа граждан и организаций к открытой 
информации о деятельности органов судебной власти, а также ин-
формации, непосредственно затрагивающей их права и свободы. 

План реализации. Стратегии развития информационного 
общества включает в себя принятие законодательных и издание 
иных нормативных правовых актов Российской Федерации и  
субъектов РФ, а также выполнение мероприятий Государственной 
программы РФ «Информационное общество (2011–2020 годы)». 

Для формирования единого системного подхода государ-
ства к развитию отрасли информационных технологий разработана 
Стратегия развития отрасли информационных технологий в Рос-
сийской Федерации на 2014–2020 гг. и на перспективу до 2025 г. 
Реализация этой Стратегии позволит заложить основы дальней-
шей деятельности государства в области комплексного развития 
отрасли, в том числе за счет взаимодействия ее участников. 

Программа «Цифровая экономика Российской Федерации»  
и Концепция Генеральной прокуратуры РФ «Цифровая трансфор-
мация органов и организаций прокуратуры» выполняют системо-
образующую роль при решении системных проблем модернизации 
организационного обеспечения и правового регулирования отно-
шений в сфере развития информационной инфраструктуры цифро-
вого судопроизводства Российской Федерации. 

Под информационной инфраструктурой цифрового судо-
производства Российской Федерации понимается совокупность 
взаимосвязанных территориально-распределенных автоматизиро-
ванных информационных систем судебных, правоохранительных  
и иных органов, обеспечивающих цифровое судопроизводство; 
информационно-телекоммуникационных сетей, каналов передачи 
данных, средств коммутации и управления информационными по-
токами в сферах конституционного, административного, уголов-
ного и гражданского судопроизводства (включая рассмотрение 
экономических споров). 
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В состав информационной инфраструктуры цифрового су-
допроизводства входят также информационные ресурсы (инфор-
мация электронных библиотек, электронных судебных архивов, 
системы управления базами данных и знаний, сайтов и порталов 
государственных органов и учреждений); средства лингвистиче-
ского обеспечения (классификаторы, словари, тезаурусы, глосса-
рии); технологии их ведéния и использования при решении слу-
жебных задач органов и организаций, обеспечивающих цифровое 
судопроизводство. 

Создание эффективного ЕИПП предполагает активное ис-
пользование телекоммуникационных систем и сетей информаци-
онного обмена, широкомасштабную компьютеризацию процессов 
различных видов цифрового судопроизводства. 

Основная сущность модернизации информационной инфра-
структуры определяется современными требованиями к качеству 
процессов информационно-телекоммуникационной поддержки всех 
субъектов, взаимодействующих в сфере судопроизводства. 

Решение проблем правового регулирования отношений в 
информационно-телекоммуникационной сфере цифрового судо-
производства требует, прежде всего, аналитической оценки запла-
нированных мероприятий по регламентации полномочий и видов 
деятельности в сфере цифрового судопроизводства на различных 
стадиях выработки, принятия и исполнения судебных решений на 
федеральном и региональном уровнях. 

Существующая практика разрозненного правового регули-
рования отношений как на стадии судебного рассмотрения дел, так 
и на стадии исполнения судебных решений затрудняет системное 
развитие и эффективное использование средств информационно-
телекоммуникационной инфраструктуры судов, государственных 
организаций и учреждений России. 

В современных условиях необходимо комплексно органи-
зовать совершенствование как аппаратно-программных средств, 
так и методов информационно-правового обеспечения цифрового 
судопроизводства с использованием межведомственных регламен-
тов и соглашений. Совместное использование новых технологий в 
сфере управления деятельностью всех субъектов, участвующих  
в цифровом судопроизводстве на федеральном и региональных 
уровнях, меняет концептуальные основы их модернизации. Воз-
никающие при этом новые общественные отношения должны  
отражаться в праве и законодательстве. Активно развиваемое ин-
формационное право, более детально регулирующее отношения 
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субъектов в сфере информационно-коммуникационных техноло-
гий, играет здесь всё возрастающую роль. 

Отношения в сферах судебной информации, информацион-
ных и телекоммуникационных технологий по своей природе яв-
ляются комплексными. Нередко они урегулированы смежными 
отраслями законодательства (конституционным, гражданским, ад-
министративным, уголовным, процессуальным и др.), что сущест-
венно осложняет определение границ законодательства в сфере 
информации, информационных и телекоммуникационных техно-
логий. Вместе с тем искусственное сужение рассматриваемой  
сферы влечет за собой отсутствие единого концептуального под-
хода, рассогласование правового регулирования, отсутствие терми-
нологического единства, что не позволяет обеспечить качествен-
ное и цельное правовое регулирование отношений в данной сфере. 

Следуя принципу единства судебной системы, установлен-
ному в ст. 3 Федерального конституционного закона «О судебной 
системе Российской Федерации», системные проблемы необхо-
димо определять как с юридической, так и с системотехнической 
точек зрения в единстве с нормативным установлением правил их 
совместного решения в отношении информационной инфраструк-
туры конкретных судов, в частности Конституционного Суда РФ и 
конституционных (уставных) судов субъектов РФ. 

Уровень модернизации каждого из компонентов информа-
ционной инфраструктуры цифрового судопроизводства России и 
качественно новых организационно-правовых институтов, регу-
лирующих отношения в данной сфере, предопределяет эффек-
тивность внедрения и использования информационно-телеком-
муникационных технологий цифрового судопроизводства. Оценка 
эффективности этих технологий напрямую зависит от степени раз-
решения системных проблем и устранения системных недостатков. 

Основными задачами развития цифрового судопроизводства 
являются задачи ускорения процедур отправления правосудия, по-
вышения эффективности и сокращения продолжительности всех 
стадий судопроизводства. 

Принимая во внимание отечественные подходы к системной 
модернизации ЕИПП органов государственной власти, обеспечи-
вающих судопроизводство в цифровой форме, можно выделить 
три взаимосвязанные группы системных проблем. 

Первая группа объединяет проблемы информационно-право-
вого обеспечения функционирования и развития ведомственных 
систем судебного делопроизводства и электронного документо-
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оборота как внутри структурных подразделений органов исполни-
тельной и судебной власти, так и во взаимодействии с органами 
судебной власти на каждой стадии судебного процесса с формиро-
ванием электронных информационных ресурсов. 

Проблемы этой группы связаны с регулированием отноше-
ний субъектов, создающих банки данных и знаний, технологии их 
ведения и использования; с установлением единых принципов и 
общих правил информационного взаимодействия участников су-
дебных процессов в электронной форме, а также правил удовле-
творения их информационных потребностей. Решение проблем 
этой группы осуществляется путем разработки унифицированных 
типовых соглашений, а также регламентов информационного взаи-
модействия в судебном процессе. Созданные регламенты внутрен-
него взаимодействия (в рамках судебной системы) должны быть 
«заложены» в работу технологий электронного документооборота 
судебной системы и соответствующих государственных органов  
и учреждений для контроля качества деятельности участников, 
обеспечивающих цифровое судопроизводство. 

Ко второй группе относятся проблемы информационно-пра-
вового обеспечения внешнего информационного взаимодействия 
подразделений госорганов России с органами судебной и законо-
дательной власти, а также государственными и международными 
организациями, обеспечивающими функционирование технологий 
цифрового судопроизводства. 

Решение проблем второй группы организуется в рамках  
проектов, финансируемых в соответствии с Концепцией Феде-
ральной целевой программы «Развитие судебной системы России 
на 2013–2020 годы». Решение проблем этой группы предлагается 
организовать во взаимодействии с разработчиками проектов двух 
следующих подпрограмм Государственной программы РФ «Ин-
формационное общество (2011–2020 годы)»: подпрограмма № 1 – 
«Информационно-телекоммуникационная инфраструктура инфор-
мационного общества и услуги, оказываемые на ее основе» и под-
программа № 3 – «Безопасность в информационном обществе»1. 

Третья группа проблем включает в свой состав проблемы 
информационного обеспечения и правового регулирования отно-
шений в области системного формирования защищенной инфор-
                                                 

1 См.: Ловцов Д.А., Верхоглядов А.А. Информационная безопасность судеб-
ных автоматизированных информационных систем: Правовое регулирование и 
юрисдикция // Российское правосудие. – М., 2008. – № 8. – С. 55–64. 
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мационно-коммуникационной среды электронного взаимодейст-
вия (защищенных каналов связи и компьютерных систем, обеспе-
чивающих прием, передачу и первичную обработку служебной и 
судебной информации с ее защитой). Здесь организуется решение 
вопросов однозначной удаленной идентификации пользователей  
и авторизации их прав доступа к судебной и служебной инфор-
мации. При этом определяется единый порядок использования  
услуг государственных удостоверяющих центров и средств элек-
тронной подписи. 

В процессы разработки и реализации системного проекта 
модернизации ЕИПП предлагается заложить принципы системного 
подхода. Целесообразность использования системного подхода для 
совершенствования организационно-правового механизма элек-
тронного взаимодействия органов государственной власти в сфере 
цифрового судопроизводства обусловлена: 

– взаимосвязью целевых установок устойчивого развития 
технологий электронного судопроизводства с приоритетами соци-
ально-экономического развития России в части повышения эффек-
тивности правосудия; 

– долгосрочным характером проблем реализации целей су-
дебной и правовой реформ, требующим системного подхода к их 
решению; 

– высоким уровнем затратности решения проблем формиро-
вания ЕИПП органов судебной и исполнительной власти в сфере 
цифрового судопроизводства. 

К числу важных первоочередных задач системного подхода 
к модернизации цифрового судопроизводства относятся: 

– разработка средств представления исследуемых информа-
ционно-аналитических систем в сфере электронного взаимодей-
ствия с построением обобщенных моделей их интеграции; 

– использование основных положений теории систем и раз-
личных концепций интеграции систем информационно-правового 
обеспечения служебной деятельности государственных органов и 
учреждений России. 

В процессе исследования системных концепций интеграции 
ведомственных механизмов ОПО цифрового судопроизводства 
система ОПО рассматривается как объект с конкретным множест-
вом подсистем и их элементов, взаимосвязь которых обусловли-
вает целостные свойства системы. Основной акцент делается на 
выявлении многообразия связей и отношений, имеющих место  
как внутри системы, так и в ее взаимоотношениях с внешним  
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окружением. Существенное значение в системном подходе прида-
ется выявлению вероятностного характера поведения исследуемых 
объектов. Важной особенностью системного подхода является то, 
что не только объект, но и сам процесс исследования выступает 
как сложная система, задача которой, в частности, состоит в со-
единении в единое целое различных моделей объекта. 

Системный подход в исследовании проблем развития ЕИПП 
цифрового судопроизводства можно представить в совокупности 
методов и средств, реализующих следующие принципы. 

1. Принцип целостности. 
Он заключается в выделении объекта исследования целост-

ным образованием в системе других государственных органов, 
обеспечивающих судопроизводство. 

2. Принцип совместимости элементов системы. 
Система только тогда может существовать в качестве цело-

стного образования, когда совместимы между собой составляю-
щие ее элементы. Именно их совместимость и определяет возмож-
ность и наличие связей, их существование или функционирование 
в рамках целого. При этом совместимость необходимо понимать 
не просто как свойство элемента как такового, а его свойство в  
соответствии с положением и функциональным статусом в этом 
целом, его отношение к системообразующим элементам в системе 
судопроизводства. 

3. Принцип функционально-структурного строения системы. 
Этот принцип заключается в том, что при исследовании сис-

тем ОПО цифрового судопроизводства необходимо анализировать 
и определять функциональное строение системы, т.е. видеть не 
только элементы и их связи, но и функциональное содержание  
каждого из элементов. 

4. Принцип развития (модернизации). 
Устанавливает необходимость накапливать соответствую-

щую информацию и определять тенденции развития. Следуя этому 
принципу, необходимо фиксировать определенный уровень и этап 
развития. Накапливая необходимую информацию, важно опреде-
лять тенденции развития и экстраполировать их на будущее. 

Приоритетными мероприятиями в области модернизации 
единого информационно-правового пространства судопроизвод-
ства, информационных технологий электронного документообо-
рота являются мероприятия по интеграции этих технологий с  
межведомственными системами Государственной программы РФ 
«Информационное общество (2011–2020 годы)». 
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Результаты системной интеграции технологий и информа-
ционных ресурсов в электронной форме позволят в максимальной 
мере обеспечивать достижение баланса интересов сторон (граж-
дан, госорганов России, судов, других органов государственной 
власти, участвующих в цифровом судопроизводстве) и выполне-
ние требований нормативных правовых актов по формированию 
информационного общества в Российской Федерации. 

При разработке организационно-функциональной архитек-
туры («функционального дизайна») автоматизированных систем, 
т.е. при описании их структуры и процессуальных функций, осо-
бое внимание необходимо уделять проблемам создания и непре-
рывного развития системообразующих компонентов (модулей) 
системы. 

В автоматизированных системах каждого вида судопро-
изводства России системообразующими модулями являются, 
во-первых, единая система классификации и кодирования катего-
рий судебных дел и материалов; во-вторых, унифицированная 
система электронных документов. Создание и поддержание в ак-
туальном состоянии этих систем требует проведения научных ис-
следований в рамках каждого вида судопроизводства. 

И, наконец, для обеспечения понятийного (терминологиче-
ского) единства необходим модуль, включающий в свой состав 
общесистемные словари, классификаторы и глоссарии базовых 
понятий для каждого вида судопроизводства. 

Важно подчеркнуть, что научно обоснованная система 
классификации категорий судебных дел и материалов будет ока-
зывать влияние не только на структуру данных судопроизводства в 
электронном формате всех судов общей юрисдикции, но и на со-
вершенствование юридической техники при разработке проектов 
нормативных правовых актов. При их применении в судопроиз-
водстве требуется точное нормативное определение единого смы-
слового содержания правовых актов, регламентирующих сходные 
общественные отношения для обеспечения их устойчивости и 
единообразия понимания законодательства и судебной практики. 
Тем самым формируется систематизированная стабильная пра-
вовая терминология в области гражданского, административного, 
уголовного и арбитражного судопроизводства. Обоснованная сис-
тема классификации судебной информации может стать важным 
организующим фактором в судебной и законотворческой деятель-
ности, средством обеспечения терминологического единства су-
дебного производства и эффективным инструментом интеграции 
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электронных информационных ресурсов судебных и правоохрани-
тельных органов при реализации Стратегии развития информаци-
онного общества в Российской Федерации. 

Согласно ныне действующему порядку делопроизводство и 
статистика рассматриваются как две разные сферы, «пересекаю-
щиеся» лишь при заполнении работниками судов статистических 
карточек и статистических отчетов, утвержденных приказами Су-
дебного департамента. Делопроизводство оперирует конкретными 
делами и материалами, а статистика – вторичными обобщенными 
сведениями о них. Это вынуждает постоянно заботиться о совер-
шенствовании и актуализации категорий, по которым проводится 
статистическое обобщение. Решение проблемы состоит в том,  
чтобы новая система объединяла делопроизводственную и стати-
стическую классификацию дел и материалов на общем основании. 
Такое объединение отвечает задачам создания и развития ГАС РФ 
«Правосудие», а также задачам Федерального закона «Об офици-
альном статистическом учете в системе государственной стати-
стики в Российской Федерации». 

В ходе модернизации ОПО цифрового судопроизводства 
также следует однозначно определить унифицированные права 
собственности на судебные программы, документы и информаци-
онные ресурсы, исключительное право их использования; единый 
порядок организационно-правовой защиты судебных программ, 
документов и информационных ресурсов, а также единые правила 
приемки технических и программных средств по проектам инфор-
матизации всех ветвей судебной власти России с учетом требова-
ний технических регламентов и стандартов национального и меж-
дународного уровней. 
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Аннотация. В статье анализируются направления организации и 

функционирования судебной власти в условиях новой информационной 
реальности, выделяется ряд проблем, связанных с внедрением IT-техно-
логий в судебный процесс в Российской Федерации. 
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Abstract. The article analyzes the directions of organizing and functio-
ning of judicial power in circumstances of new information reality. It also 
points on the variety of problems that are connected with adoption of informa-
tion technologies for court proceedings in Russian Federation. 

Keywords: judicial power; electronic justice; distant justice; informa-
tion; video conference communication. 

 
В условиях развития информационного общества судебная 

власть наряду с иными органами государственной власти активно 
использует новые IT-технологии в своей деятельности. Функцио-
нирование судебной власти в новой информационной реальности 
развивается по нескольким направлениям: 

1) происходит формирование единого информационного (пра-
вового) пространства; 
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2) реализуется использование новых информационных и ком-
муникационных технологий при проведении совещаний по вопро-
сам деятельности судебной власти; 

3) совершенствуется механизм подачи обращений в элек-
тронной форме в судебные органы; 

4) новые информационные и коммуникационные технологии 
непосредственно внедряются в судебный процесс; 

5) совершенствуется механизм обеспечения прав и свобод 
человека в сочетании с защитой тайны информации. 

В целях совершенствования правового регулирования, ка-
сающегося данной деятельности, был принят ряд нормативных 
правовых актов1, в которых конкретизируются особенности реали-
зации принципа доступности и открытости правосудия, конститу-
ционного права на обращение в органы судебной власти, на объек-
тивную, открытую, достоверную, своевременную, доступную и 
безопасную информацию; определяются основы развития единого 
документооборота и др. 

Первое направление деятельности судебной власти по фор-
мированию единого информационного (правового) пространства 
характеризуется: 

– созданием единой системы документооборота; 
– развитием информационного взаимодействия между орга-

нами государственной власти и между судами; 
– актуализацией информации о движении дел и о судебных 

решениях посредством размещения ее на официальных сайтах су-
дебных органов. 
                                                 

1 В их числе федеральные законы: от 27 июля 2006 г. № 149-ФЗ «Об  
информации, информационных технологиях и о защите информации»; от 
22 декабря 2008 г. № 262-ФЗ «Об обеспечении доступа к информации о деятель-
ности судов в Российской Федерации»; от 9 февраля 2009 г. № 8-ФЗ «Об обеспе-
чении доступа к информации о деятельности государственных органов и органов 
местного самоуправления»; от 6 апреля 2011 г. № 63-ФЗ «Об электронной подпи-
си»; от 23 июня 2016 г. № 220-ФЗ «О внесении изменений в отдельные законода-
тельные акты Российской Федерации в части применения электронных докумен-
тов в деятельности органов судебной власти»; а также Указ Президента РФ от 
10 августа 2000 г. № 1486 «О дополнительных мерах по обеспечению единства 
правового пространства Российской Федерации»; Федеральная целевая програм-
ма «Развитие судебной системы России на 2013–2020 годы» (утв. распоряжением 
Правительства РФ от 20 сентября 2012 г. № 1735-р); Концепция развития инфор-
матизации судов до 2020 г. (утв. постановлением Президиума Совета судей РФ от 
19 февраля 2015 г. № 439); Концепция информатизации Верховного Суда РФ 
(утв. приказом Верховного Суда РФ от 10 декабря 2015 г. № 67-П); и др. 



 

 84

В Федеральном законе «Об обеспечении доступа к инфор-
мации о деятельности судов в Российской Федерации» опреде-
ляется, что единое информационное пространство федеральных 
судов и мировых судей – совокупность обеспечивающих инфор-
мационное взаимодействие Верховного Суда РФ, федеральных 
судов, мировых судей, органов судейского сообщества и системы 
Судебного департамента баз данных и банков данных, технологий 
их ведения и использования, информационных систем и информа-
ционно-телекоммуникационных сетей, функционирующих на ос-
нове единых принципов и общих правил. 

В данном направлении: 
1) создана действенная электронная система ГАС РФ «Пра-

восудие», включающая ряд подсистем; 
2) в целях реализации «Концепции развития информати-

зации судов до 2020 года»1 суды общей юрисдикции г. Москвы  
с учетом специфики их работы включены в состав опытной  
зоны ГАС «Правосудие» в рамках проекта «Поддержка судебной 
реформы»; 

3) организовано взаимодействие Верховного Суда РФ с фе-
деральными органами государственной власти с использованием 
системы межведомственного электронного взаимодействия (СМЭВ) 
и системы межведомственного электронного документооборота 
(МЭДО)2. 

Постепенно на основе специальных принципов, определен-
ных законодательно, складываются формы электронной и ком-
муникативной взаимосвязи судебной власти с гражданами и их 
объединениями, а также формы межведомственного и межуровне-
вого информационно-правового взаимодействия как между орга-
нами судебной системы, так и между органами государственной 
власти в целом. 

Данное взаимодействие имеет положительную тенденцию, 
которая отмечается многими учеными и практиками, и рассматри-
вается как перспективное3. 
                                                 

1 Постановление Президиума Совета судей РФ от 1 июня 2015 г. № 457  
«О создании опытной зоны ГАС “Правосудие” на базе судов общей юрисдикции 
г. Москвы». 

2 Концепция информатизации Верховного Суда РФ (утв. приказом Вер-
ховного Суда РФ от 10 декабря 2015 г. № 67-П). 

3 См.: Решетняк В.И. Электронная форма подачи документов в суд (опыт 
зарубежного гражданского судопроизводства) // Адвокат. – М., 2013. – № 4. – 
С. 62–70; Омаров М.Д. Правовое регулирование информатизации судов общей 
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Второе направление, связанное с использованием информа-
ционных технологий при проведении совещаний по общим вопро-
сам деятельности судебной власти, обеспечивает открытость 
деятельности судебной власти. 

Так, в Верховном Суде РФ с 20 по 21 февраля 2018 г. состо-
ялось совещание-семинар председателей верховных судов субъек-
тов РФ, окружных (флотских) военных судов, арбитражных судов 
субъектов РФ, апелляционных арбитражных судов, арбитражных 
судов округов и Суда по интеллектуальным правам. Работа сове-
щания велась в режиме видеоконференцсвязи1. 

Третье направление – совершенствование механизма подачи 
обращений в судебные органы – характеризуется созданием усло-
вий, предусматривающих упрощение процедур подачи в суд об-
ращений в электронном виде. 

Принятая 16 ноября 2001 г. Советом судей РФ Концепция 
информационной политики судебной системы имеет преемст-
венность, и развитие в данном направлении в настоящее время 
происходит в рамках мероприятий, определенных Федеральной 
целевой программой «Развитие судебной системы России на  
2013–2020 годы», Концепцией развития информатизации судов до 
2020 г., Концепцией информатизации Верховного Суда РФ и др. 

В данной области наметились существенные преобразования. 
Так, с 1 августа 2015 г. обращения и прилагаемые к ним документы 
можно подать в Конституционный Суд РФ в электронном виде. 
Для этого достаточно заполнить определенную форму на сайте суда 
или отправить документы по электронной почте2. С 1 января 2017 г. 
можно подавать исковое заявление во все федеральные суды общей 
юрисдикции в электронном виде. Для этого нужно заполнить спе-
циальную форму, размещенную на портале ГАС «Правосудие»3. 

                                                                                                           
юрисдикции Российской Федерации – необходимое условие перехода к «элек-
тронному правосудию» // Российская юстиция. – М., 2014. – № 6. – С. 54–55; 
Рехтина И.В. Электронные технологии и интернет-технологии как средства опти-
мизации деятельности судов Российской Федерации // Современное право. – М., 
2012. – № 4. – С. 108–110. 

1 Совещание-семинар председателей судов… – Mode of access: https:// 
vsrf.ru/press_center/news/26469/ 

2 Федеральный конституционный закон от 8 июня 2015 г. № 5-ФКЗ «О вне-
сении изменений в Федеральный конституционный закон «О Конституционном 
Суде Российской Федерации». 

3 Фемида в новом формате… – Mode of access: https://vsrf.ru/press_center/ 
mass_media/26377/ 
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Приказом Судебного департамента при Верховном Суде РФ от 
27 декабря 2016 г. № 251 был утвержден Порядок подачи в феде-
ральные суды общей юрисдикции документов в электронном виде. 

Некоторые вопросы по процедуре обращений в суд в элек-
тронном виде разъясняются в судебной практике. Так, в поста-
новлении Пленума Верховного Суда РФ от 26 декабря 2017 г. 
№ 57 «О некоторых вопросах применения законодательства, регу-
лирующего использование документов в электронном виде в дея-
тельности судов общей юрисдикции и арбитражных судов» даны 
разъяснения о том, что документы в электронном виде можно  
направлять в суд в двух вариантах: 1) в виде электронного об-
разца документа (отсканированная копия бумажного документа); 
2) в виде электронного документа, т.е. созданного в электронной 
форме без предварительного документирования на бумажном но-
сителе и подписанного электронной подписью. 

В решении Верховного Суда РФ от 17 апреля 2017 г. 
№ АКПИ17–126 отмечено, что в законодательстве в части приме-
нения электронных документов в деятельности органов судебной 
власти установлено, что этот вариант применяется при наличии 
технической возможности в суде. Факт технического отказа не 
препятствует своевременному получению заинтересованным ли-
цом информации от суда о причинах отклоненного документа и не 
лишает такое лицо доступа к правосудию посредством подачи ис-
кового заявления, иного документа в суд на бумажном носителе. 

В решении Верховного Суда РФ от 22 января 2018 г. 
№ АКПИ17–948 подчеркивается, что положения, определяющие 
порядок подачи в федеральные суды общей юрисдикции доку-
ментов в электронной форме, соответствуют требованиям феде-
ральных законов и не нарушают прав лиц, не имеющих квалифи-
цированной электронной подписи. При отсутствии у участника 
судопроизводства усиленной квалифицированной электронной под-
писи обращение в суд может быть подано на бумажном носителе. 

В решении Верховного Суда РФ от 11 января 2018 г. 
№ АКПИ17–946 отмечается, что «отсутствие у конкретного лица  
в силу различных причин объективного или субъективного харак-
тера возможности подать обращение в электронном виде <…> не 
может рассматриваться как нарушение права на судебную защиту, 
так как не препятствует доступу к суду». 

Данные позиции подтверждает и Конституционный Суд РФ, 
отмечающий, что вытекающее из Конституции РФ требование 
доступности правосудия не означает возможности для гражданина 
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по собственному усмотрению выбирать способ и процедуру су-
дебной защиты – они определяются на основе Конституции РФ 
федеральными законами1. 

Следовательно: 
– формирование возможности электронной подачи обраще-

ния в суд способствует упрощению формальных процедур, соблю-
дению процессуальных сроков; 

– порядок подачи обращений в электронной форме в судеб-
ные органы определяется исходя из дискреционных полномочий 
судов и не ограничивает реализацию права на судебную защиту; 

– обращение в электронной форме в судебные органы явля-
ется дополнительным (по сути, альтернативным) способом подачи 
обращений в суд и не исключает возможности подачи обращения 
на бумажном носителе; 

– открытость деятельности органов государственной власти 
предполагает корреспондированную открытость персональных 
идентификационных данных лиц, обращающихся в органы госу-
дарственной власти. 

Четвертое направление деятельности судебной власти в 
условиях новой информационной реальности связано с использова-
нием информационных и коммуникационных технологий непосред-
ственно в судебном процессе. Работают системы видео-конференц-
связи и цифровой телефонии; аудио- и видеопротоколирования; 
усовершенствована процедура подачи обращений. 

Конституционный Суд РФ неоднократно осуществлял он-
лайн-трансляцию своих заседаний в Интернете2. Для участников 
                                                 

1 См.: Постановление Конституционного Суда РФ от 22 апреля 2013 г. 
№ 8-П; определения Конституционного Суда РФ: от 17 ноября 2009 г. № 1427-О-О, 
от 23 марта 2010 г. № 388-О-О, от 22 марта 2012 г. № 555-О-О, от 26 мая 2016 г. 
№ 1058-О-О, от 15 июля 2010 г. № 964-О-О, от 23 апреля 2013 г. № 593-О, от 
29 сентября 2016 г. № 2105-О, от 26 января 2017 г. № 144-О и др.; вводимые зако-
нодателем соответствующие требования обязательны для граждан (определения 
Конституционного Суда РФ: от 15 июля 2010 г. № 971-О-О, от 19 июля 2016 г. 
№ 1463-О, от 20 декабря 2016 г. № 2682-О, от 09 марта 2017 г. № 592-О и др.) 

2 См., например, онлайн-трансляцию заседания Конституционного Суда 
РФ: 24 января 2017 г. (дело Дадина). – Режим доступа: https://www.youtube.com/ 
watch?v=gRUEnIhFE9Y; 2 июня 2017 г. (по делу А.Н. Дубовца). – Режим доступа: 
https://www.youtube.com/watch?v=bPtJ3-CUg4U; 15 декабря 2016 г. (по запросу 
Министерства юстиции РФ). – Режим доступа: https://www.youtube.com/watch? 
v=pxX46p2Xuqc; 9 июня 2011 г. (по жалобе Уполномоченного по правам чело-
века в Российской Федерации и граждан И.И. Болтушенко и Ю.А. Гурмана). – 
Режим доступа: https://www.youtube.com/watch?v=FDGvkEflQh8 
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судопроизводства существует возможность смс-оповещения и ин-
формирования по электронной почте о времени и месте судебного 
заседания, а также о движении дела1. 

Активность использования видеo-конференц-связи, аудиоза-
писи и видеозаписи судами общей юрисдикции по рассмотрению 
уголовных, гражданских и административных дел по первой ин-
станции увеличивается (см. табл.). 
 

Таблица 
Использование видеo-конференц-связи, аудиозаписи  

и видеозаписи судами общей юрисдикции2 
 

Первое полугодие 
2016 г. 

Число дел, 
рассмотренных с 
использованием 

видео-
конференц-связи

Число судебных 
заседаний,  

проведенных с 
использованием 

видео-
конференц-связи

Число дел,  
по которым 

использовалось
аудио-

протоколиро-
вание 

Число дел  
(материалов), 
по которым 

использовалось 
видео-

протоколиро-
вание 

Уголовные дела 2144 3384 19 034 4859 
Гражданские дела 1859 2430 47 375 569 
Административные 
дела 6702 7565 96 282 3451 

Первое полугодие 
2017 г.:     

Уголовные дела 2950 4794 27 224 8041 
Гражданские дела 2935 4111 73 426 26 677 
Административные 
дела 7570 8204 91 195 4311 

 
Правовое регулирование процедур рассмотрения уголовных 

дел в режиме видео-конференц-связи судами различных инстанций 
(в том числе, апелляционной и кассационной) основано на соблю-
дении закрепленных в ч. 2 ст. 123 Конституции РФ положений. 
                                                 

1 См.: Постановления Пленума Верховного Суда РФ: от 26 июня 2008 г. 
№ 13 «О применении норм Гражданского процессуального кодекса Российской 
Федерации при рассмотрении и разрешении дел в суде первой инстанции»; от 
26 декабря 2017 г. № 67 «О некоторых вопросах применения законодательства, 
регулирующего использование документов в электронном виде в деятельности 
судов общей юрисдикции и арбитражных судов»; а также приказ Судебного де-
партамента от 25 декабря 2013 г. № 257 «Об утверждении Регламента организа-
ции извещения участников судопроизводства посредством СМС-сообщений» // 
Бюллетень актов по судебной системе. – М., 2014. – № 2. 

2 Сводные статистические сведения о деятельности федеральных судов 
общей юрисдикции и мировых судей за 1 полугодие 2017 г. и 2016 г. – Режим 
доступа: www.cdep.ru/index.php?id=79 (Дата обращения: 27.03.2018.) 
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Появление системы видео-конференц-связи судов общей 
юрисдикции для проведения апелляционных, кассационных и над-
зорных судебных процессов вызвано необходимостью оптимиза-
ции правовых процедур судебного производства. В мае 1999 г. Че-
лябинский областной суд приступил к созданию первой в стране 
пилотной видеоконференц-сети для дистанционного участия осуж-
денных в судебных заседаниях. 18 ноября 1999 г. впервые в миро-
вой практике состоялся суд с использованием технологии видео-
конференц-связи1. Позже впервые применительно к уголовному 
судопроизводству положение о возможности применения техноло-
гии видео-конференц-связи было закреплено в УПК РФ. В 2009 г. 
в законодательство включены положения о том, что по решению 
суда обвиняемый участвует в судебном заседании путем исполь-
зования систем видео-конференц-связи2. В 2010 г. положения о 
возможности использования видео-конференц-связи были вклю-
чены в АПК РФ3. В 2011 г. УПК РФ был дополнен положением о 
том, что свидетель и потерпевший могут быть допрошены судом 
путем использования систем видео-конференц-связи4. В 2013 г. 
аналогич-ные положения о возможности использования видео-
конференц-связи были включены в ГПК РФ. В 2015 г. в КАС РФ 
уже в процессе принятия данного процессуального акта была 
включена возможность проведения в административном судопро-
изводстве видео-конференц-связи. Вместе с тем в Федеральном 
конституционном законе «О Конституционном Суде Российской 
Федерации» нет положений о возможности использования при 
осуществлении конституционного судопроизводства видео-конфе-
ренц-связи, хотя такого рода ходатайства были5. 

                                                 
1 См.: Правосудие в современном мире: Монография / Анишина В.И.,  

Артемов В.Ю., Большова А.К. и др.; под ред. В.М. Лебедева, Т.Я. Хабриевой. – М.: 
Норма: Инфра, 2012. 

2 Федеральный закон от 27 декабря 2009 г. № 346-ФЗ «О внесении измене-
ний в статьи 31 и 35 Уголовно-процессуального кодекса Российской Федерации». 

3 Федеральный закон от 27 июля 2010 г. № 228-ФЗ «О внесении изменений 
в Арбитражный процессуальный кодекс Российской Федерации». 

4 Федеральный закон от 20 марта 2011 г. № 39-ФЗ «О внесении изменений 
в Уголовно-процессуальный кодекс Российской Федерации». 

5 См.: Видеозапись рассмотрения дела о проверке конституционности 
ст. 2211 Уголовного кодекса РФ по жалобе гражданина И.И. Дадина. – Режим 
доступа: http://www.ksrf.ru/ru/Sessions/Pages/ViewItem.aspx?ParamId=155 (Дата обра-
щения: 03.04.2018.) 
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Последовательно с помощью технологии видеоконференции 
было сформировано информационное пространство, соединившее 
суды между собой и суды с учреждениями Федеральной службы 
исполнения наказаний России. 

Вместе с тем, исходя из того, что проведение видео-
конференц-связи является правом, а не императивной обязанно-
стью суда, необходимость в которой определяется судом исходя из 
существа рассматриваемого дела, были сформированы два основа-
ния, при наличии которых суд, рассматривающий дело, может от-
казать в удовлетворении ходатайства об использовании системы 
видео-конференц-связи в судебном процессе: 

– отсутствие технической возможности для участия в судеб-
ном заседании с использованием систем видео-конференц-связи; 

– разбирательство дела в закрытом заседании. 
Московский городской суд стал новатором по введению ис-

кусственного интеллекта в процедуру правосудия. Председатель 
суда О.А. Егорова отметила, что «в рамках дальнейшего развития 
электронного правосудия в течение ближайших двух лет станет 
возможно и использование искусственного интеллекта при рас-
смотрении так называемых “бесспорных дел”»1. 

Пятое направление – совершенствование механизма обес-
печения прав и свобод в сочетании с защитой тайны инфор- 
мации – направлено на обеспечение баланса между защитой прав 
лиц, заинтересованных в получении информации, и соблюде- 
нием правового режима охраняемых законом тайн, а также про-
порциональностью и соразмерностью возможных ограничений 
прав и свобод. 

После вынесения в 2016 г. Роскомнадзором предупреждения 
петербургскому агентству «Судебные решения РФ» за публика-
цию текстов четырех судебных решений в связи с тем, что при их 
опубликовании раскрываются персональные данные, позволяющие 
идентифицировать участников процесса – истцов и ответчиков2, в 
законодательство были внесены дополнения. Так, в Федеральный 
закон от 22 декабря 2008 г. № 262-ФЗ «Об обеспечении доступа к 

                                                 
1 Сообщение пресс-службы Московского городского суда от 2 апреля 

2018 г. – Режим доступа http://www.mos-gorsud.ru/rs/izmajlovskij/news/v-izmaj-
lovskom-sude-prezentovana-novaya-sistema-elektronnogo-vzaimodejstviya-stolichnyh-
sudov-i-fssp-rf (Дата обращения: 03.04.2018.) 

2 Рябцева Е.В. Правовая модель информационного общества через призму 
доступности правосудия // Информационное право. – М., 2016. – № 3. – С. 4–7. 
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информации о деятельности судов в Российской Федерации» были 
внесены новеллы, касающиеся того, какие данные являются пер-
сональными применительно к судебным актам, и установлено,  
что при размещении судебных решений в сети Интернет в целях 
защиты прав и обеспечения безопасности потерпевшего его пер-
сональные данные подлежат исключению из текста судебного ре-
шения. Вместо исключенных персональных данных используются 
инициалы, псевдонимы или другие обозначения, не позволяющие 
идентифицировать личность потерпевшего. 

В постановлении Пленума Верховного Суда РФ от 29 июня 
2010 г. № 17 «О практике применения судами норм, регламенти-
рующих участие потерпевшего в уголовном судопроизводстве» 
разъяснено, что под персональными данными следует понимать 
любую информацию, относящуюся к определяемому на основании 
нее потерпевшему, в том числе его фамилию, имя, отчество, год, 
месяц, дату и место рождения, адрес, семейное, социальное, иму-
щественное положение, образование, профессию, доходы и другую 
информацию. 

Необходимость соблюдения баланса права на информацию и 
обеспечения тайны информации в настоящее время особенно важна 
при внедрении электронных технологий в судебный процесс. 

Вместе с тем интересным является Постановление Кон-
ституционного Суда РФ от 16 ноября 2017 г. № 29-П1, в котором  
отмечено, что отправка гражданином на свой (личный) адрес элек-
тронной почты не принадлежащей ему информации создает ус-
ловия для ее дальнейшего неконтролируемого распространения. 
Данное утверждение дает возможность предположить, что пере-
мещение информации на флэшках и иных носителях информации 
за пределами территории, определяемой обладателем информа-
ции, также является нарушением тайны информации. Конечно, в 
своем постановлении Конституционный Суд РФ подчеркнул, что 
правовые последствия такой ситуации различаются в зависимости 
от степени разумности и осмотрительности самого обладателя  
информации. 

В Постановлении Конституционного Суда РФ от 23 ноября 
2017 г. № 32-П отмечается, что баланс между защитой прав лиц, 

                                                 
1 См.: Постановление Конституционного Суда РФ от 16 ноября 2017 г. 

№ 29-П «По делу о проверке конституционности абзаца 1 пункта 2 статьи 15.1 
Федерального закона “О статусе военнослужащих” в связи с жалобой гражданина 
М.В. Фокина». 
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заинтересованных в получении информации, и соблюдением пра-
вового режима тайны обеспечивается с учетом возможности реа-
лизации субъектами права на обжалование в суд решений органов 
государственной власти и должностных лиц и права на ознакомле-
ние с документами и материалами, непосредственно затрагиваю-
щими их права и свободы1. 

Таким образом, можно отметить, что функционирование  
судебной власти в условиях новой информационной реальности 
реализуется в нескольких направлениях с учетом обеспечения дос-
тупа к информации о деятельности судов. 

Отмечая в целом позитивные шаги по внедрению инфор-
мационных технологий в деятельность органов судебной власти, 
надо сказать, что некоторые вопросы остаются актуальными и тре-
бующими конкретизации. Среди них: 

1. Дублирование на бумажный носитель обращений, посту-
пивших в суд в электронном виде. 

Согласно установленным правилам сотрудники аппарата  
суда обязаны направить ответчику документы, поступившие от 
истца, в бумажном виде, сделать копии на бумажном носителе для 
формирования конкретного «бумажного» дела. Нужно понять, 
следует ли вообще отказаться от бумажных носителей. Ответ 
представляется очевидным – бумажные носители исключить из 
документооборота невозможно, хотя бы потому, что они – более 
долговечный и универсальный хранитель информации. 

2. Различное отношение к Интернету субъектов права, их 
умения и навыки по его использованию2. 

Следует отметить, что до сих пор существенная часть рос-
сийских граждан не владеет новыми информационными техно-
логиями. Важность электронной грамотности подчеркивается в 
Рекомендациях по вопросам электронной демократии, принятых  
в 2009 г. Комитетом министров Совета Европы. В данном доку-
менте говорится, что в контексте прав человека особое внимание 
следует уделять: обеспечению обучения электронной грамотности 
всех, в частности детей, молодежи и людей, не имеющих доступа 
или с ограниченным доступом в Интернет, чтобы они могли в 

                                                 
1 См.: Постановление Конституционного Суда РФ от 23 ноября 2017 г. 

№ 32-П «По делу о проверке конституционности статей 21 и 21.1 Закона РФ  
“О государственной тайне” в связи с жалобой гражданина Е.Ю. Горовенко». 

2 См.: Оwen T. Disruptive power: The crisis of the state in the digital age. – 
N.Y., 2015. 
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полной мере и ответственно участвовать в общественной жизни; 
обеспечению того, чтобы электронные технологии рассматрива-
лись как полезные инструменты, которых не следует опасаться, а 
скорее воспринимать как средство реализации прав и свобод1. 

3. Неоднозначное толкование термина «электронное пра-
восудие». 

В Концепции развития информатизации судов до 2020 г. от-
мечается, что под электронным правосудием понимаются способ  
и форма осуществления предусмотренных законом процессуаль-
ных действий, основанных на использовании информационных 
технологий в деятельности судов, включая взаимодействие судов, 
физических и юридических лиц в электронном (цифровом) виде. 

В научной литературе справедливо подчеркивается, что в 
отдельных отраслях судопроизводства, в том числе уголовном, 
термин «электронное правосудие» вообще не используется. В уго-
ловно-процессуальном законодательстве предусмотрены только 
отдельные способы совершения процессуальных действий в элек-
тронном виде. Например, в гл. 56 УПК РФ закреплен порядок  
обращения электронных документов и бланков процессуальных 
документов2, предусматривается возможность использования ви-
део-конференц-связи в ходе судебного заседания. Анализ выше-
изложенных норм позволяет сделать вывод о том, что в данном 
случае речь идет об использовании специальных средств (инфор-
мационных ресурсов) для оптимизации судебной деятельности 
(как процессуальной, так и непроцессуальной), а не об осуще-
ствлении электронного правосудия. 

Вместе с тем в научной литературе существует и иная точка 
зрения, исходя из которой электронное правосудие – это три-
единство: «электронные процессуальные действия», «электронные 
документы» и «электронное обеспечение»3. 

                                                 
1 Electronic democracy (e-democracy) Recommendation CM/Rec (2009) 

1 adopted by the Committee of Ministers of the Council of Europe on 18 February  
2009 and explanatory memorandum. – Mode of access: https://www.coe.int/t/dgap/ 
democracy/activities/ggis/cahde/2009/RecCM2009_1_and_Accomp_Docs/6647-0-
ID8289-Recommendation%20on%20electronic%20democracy.pdf 

2 Рябцева Е.В. Электронная форма осуществления правосудия: Уголовно-
процессуальный аспект // Администратор суда. – М., 2017. – № 1. – С. 12–16. 

3 См.: Зарубина М.Н., Новикова М.М. К вопросу о сущности электронного 
правосудия в Российской Федерации // Администратор суда. – М., 2017. – № 1. – 
С. 9–12. 
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В ряде научных работ электронное правосудие рассматри-
вается как предоставление государственных услуг1. Однако при 
таком подходе утрачивается социальная сущность правосудия2. 

Таким образом, можно отметить, что введение в научный и 
правовой оборот термина «электронное правосудие» не обосно-
ванно, так как использование новых информационных технологий 
в деятельности судебной власти не означает «электронного право-
судия. Кроме того, в его содержание включены многие действия, не 
связанные непосредственно с осуществлением правосудия. Пред-
ставляется, что неверно употреблять термин «электронное право-
судие» при использовании видео-конференц-связи в ходе судебного 
заседания, размещении на сайтах судов процессуальных документов, 
например судебного извещения или итоговых судебных актов. Это, 
на наш взгляд, касается не в целом правосудия, а лишь использо-
вания новых информационных технологий при его осуществлении. 

4. Рассмотрение дел в режиме видео-конференц-связи вызы-
вает ряд вопросов. 

В частности: может ли адвокат дистанционно защищать  
своего подзащитного во время видео-конференц-связи? Действу-
ющим процессуальным законом этот вопрос не урегулирован,  
однако не исключены случаи, когда адвокат при проведении су-
дебного заседания может оказывать юридическую помощь дистан-
ционно, что, по нашему мнению, недопустимо, так как ограничи-
вает конституционное право на юридическую помощь. В процессе 
судебного заседания часто возникают вопросы, требующие непо-
средственного обсуждения с адвокатом. Бесспорно, можно пре-
доставить защитнику возможность обсудить ряд возникающих в 
процессе судебного заседания проблем по специально выделен-
ному для конфиденциальной беседы каналу связи (что на прак-
тике часто и делается), но, тем не менее, нельзя не учитывать, что 
потребность в обсуждении вопросов между защитником и подсу-
димым может возникать часто и неожиданно3. 

5. Важность проверки персонального вручения судебного из-
вещения участнику судебного процесса. 
                                                 

1 См.: Пономаренко В.А. Гражданское судопроизводство как услуга в элек-
тронном сервисном государстве // Lexrussica. – М., 2016. – № 2. – С. 49–61. 

2 См.: Аносов А.В. Информационно-правовые вопросы формирования элек-
тронного правосудия в Российской Федерации: Дис. … канд. юрид. наук. – М., 
2016. – С. 12–13. 

3 Практика применения видео-конференц-связи в уголовном процессе. – 
Режим доступа: http://www.livelawyer.ru/ugolovnyj-protsess/poryadok-protsedur/item/723 
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В уголовном процессе вопрос о надлежащем информирова-
нии лиц о времени и месте судебного заседания сохраняет свое 
классическое значение и не вызывает сомнения у судей. Однако  
по остальным видам судопроизводства он часто понимается не-
однозначно. Особенно это касается тех случаев, когда лица еще  
не информированы о том, что в отношении них имеется исковое 
заявление и (или) назначено судебное заседание, в котором они 
являются участниками процесса. 

Представляется, что надлежащее информирование субъекта о 
том, что он является участником судебного заседания, важно свя-
зывать не столько с доступностью информации, сколько со степенью 
ее своевременной и персональной доставки адресату. Реальная и 
доступная возможность найти и прочитать правовую информацию 
не тождественна понятию «персональная информированность». Ряд 
аспектов данной проблемы был усовершенствован в законодатель-
стве и разъяснен постановлениями Пленума Верховного Суда РФ1 
с учетом решений, вынесенных Европейским Судом по правам че-
ловека2. Считая важным единообразное понимание выражения «над-
лежащее уведомление», предлагаем определить его законодательно. 

6. Требует доработки и конкретизации определение «наличие 
технической возможности», которое дано в постановлении Пле-
нума ВАС РФ в 2011 г. Оно не учитывает, в том числе и способ 
подачи обращения в суд в электронной форме. В настоящее время 
под наличием технической возможности понимается наличие в 
суде исправной системы видео-конференц-связи и объективной 
возможности проведения судебного заседания данным способом  
в пределах установленного законом срока рассмотрения дела3. 
                                                 

1 Так, например, в п. 63 постановления Пленума Верховного Суда РФ от 
23 июня 2015 г. № 25 разъясняется, что если лицу, направляющему сообщение, 
известен адрес фактического места жительства гражданина, сообщение может 
быть направлено по такому адресу. Данное разъяснение поможет создать допол-
нительные варианты непосредственной доставки корреспонденции адресату. 

2 См., например: Дело «Сухорубченко (Sukhorubchenko) против Россий-
ской Федерации» (жалоба № 69315/01) (Страсбург, 10 февраля 2005 г.); Дело 
«Пузыревский против Российской Федерации» (жалоба № 41603/05) (Страсбург, 
9 октября 2012 г.); Дело «Воробьёв против Российской Федерации» (жалоба 
№ 15722/55) (Страсбург, 9 октября 2012 г.); и др. 

3 См.: Пункт 24 постановления Пленума ВАС РФ от 17 февраля 2011 г. 
№ 12 «О некоторых вопросах применения Арбитражного процессуального ко-
декса Российской Федерации в редакции Федерального закона от 27 июля 2010 г. 
№ 228-ФЗ “О внесении изменений в Арбитражный процессуальный кодекс Рос-
сийской Федерации”». 
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Изучение мировой практики свидетельствует об активном 
внедрении новых информационных технологий в деятельность 
судов в зарубежных странах. В частности, в Австралии, Велико-
британии, Индии, Испании, Канаде, Китае, Нидерландах, Новой 
Зеландии, США, на Филиппинах, во Франции, Швейцарии, Шве-
ции существуют дистанционное правосудие и электронная система 
доказательств1. 

Важно при этом отметить, что развитие данного направле-
ния идет по двум направлениям. Первое – создание «электронного 
суда», который является альтернативным вариантом разрешения 
спора и по своей природе не относится к суду, осуществляющему 
государственную власть. Такого рода первый электронный суд 
был создан в Нидерландах в 2011 г. Это интернет-суд по граж-
данским спорам; его решения для сторон, принявших условия  
рассмотрения, имеют такую же юридическую силу, как и госу-
дарственных судов. Прозрачность процесса достигается путем  
онлайн-обмена документами на состязательной основе. 

В Индии также существует электронный суд, который дей-
ствует с 2013 г. Из особенностей рассмотрения дела в электрон-
ном суде следует отметить то, что слушания по делу вообще могут 
не проходить, если ни одна из сторон не изъявила такого желания. 
В этом случае возможно независимое и беспристрастное разбира-
тельство, поскольку личный контакт полностью исключен. 

Второе направление – это введение новых информационных 
технологий в осуществление юрисдикционных и неюрисдикцион-
ных функций судов. К таким странам относится Россия. 

Самое прогрессивное в данной области государство – Син-
гапур. Новые информационные технологии в деятельности судеб-
ной власти стали применяться там в 1997 г., когда появилась воз-
можность подавать иски в электронном виде. В настоящее время 
это является обязательным для всех категорий гражданских дел.  
С помощью компьютерных технологий автономно идентифици-
руется предъявленный документ, проверяется его составление на 
соответствие процессуальным требованиям, и он направляется в 

                                                 
1 См.: Овчинников В.А., Антонов Я.В. Электронное правосудие как проект 

электронной демократии: Перспективы реализации в России // Государственная 
власть и местное самоуправление. – М., 2016. – № 5. – С. 3–7; Аl-Swelmiyeen I.,  
Al-Nuemat A., Kok A. Online-arbitration in the socialnetwork world; mobilejusticeon 
iPhones // Information & communications technology law. – Cambridge, 2013. – Vol. 22, 
N 2. – P. 146–164. – Mode of access: http://dx.DOI.org/10.1080/13600834.2013.821797 
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соответствующий регистр для дальнейшей обработки. Плюсы такой 
системы трудно переоценить: значительно сокращается время рас-
смотрения поступивших документов, исключается возможность 
допущения ошибки при приобщении к делу1. В Сингапуре имеются 
платные сервисы по предоставлению отдельных видов услуг в 
данной сфере, например доступ к цифровым аудиозаписям судеб-
ных заседаний2. 

На основе обобщения закономерностей организации и дея-
тельности судебной власти в условиях новой информационной ре-
альности, а также опыта, сформировавшегося по данному вопросу, 
можно выделить ряд общих тенденций. 

1. Сформирована двухсторонняя обязательность сторон, ко-
торая выражается в том, что стороны должны предпринять все  
необходимые меры для обеспечения эффективного получения кор-
респонденции3. 

2. Признана недопустимой замена судей электронной сис-
темой. Значимым при этом является принятое в г. Страсбург 
9 ноября 2011 г. Заключение № 14 (2011) Консультативного совета 
европейских судей «Правосудие и информационные технологии 
(CCJE (2011) 2)». В нем обращается внимание на то, что при при-
менении информационных технологий в европейских судах су-
дебная система не должна лишаться «человеческого лица». Если 
правосудие воспринимается людьми как машина, без его реальных 
изначальных функций, оно рискует стать «нечеловечным». Право-
судие является и должно оставаться ориентированным на чело-
века, поскольку оно касается живых людей и их споров. Это более 
всего заметно при оценке поведения сторон или свидетелей, кото-
рое они демонстрируют в суде, созданном на основании закона, 
перед судьей, принимающим решение по делу4. 

                                                 
1 См.: Решетняк В.И. Электронное правосудие в гражданском процессе 

Сингапура // Российский юридический журнал. – М., 2012. – № 2. – С. 75–80. 
2 Аносов А.В. Информационно-правовые вопросы формирования электронного 

правосудия в Российской Федерации: Дис. … канд. юрид. наук. – М., 2016. – С. 87–91. 
3 См.: Постановление ЕСПЧ от 31 мая 2016 г. «Дело “Ганкин и другие” 

(Gankin and Others) против Российской Федерации» (жалобы N 2430/06, 1454/08, 
11670/10 и 12938/12) // Российская хроника Европейского Суда. – М., 2017. – 
№ 1(41). – С. 7–12. 

4 См.: European judicial systems: Efficiency and quality of justice // CEPEJ 
studies. – Bruxelles, 2016. – N 23. – Mode of access: https://www.coe.int/T/dghl/  
cooperation/cepej/evaluation/2016/publication/CEPEJ%20Study%2023%20report%20 
EN%20web.pdf 
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3. В условиях новой информационной реальности в деятель-
ности органов государственной власти основное внимание уделя-
ется защите конституционных прав и свобод, а не технологиям. 
Внедрение новых технологий в функционирование и организацию 
деятельности судебной власти должно быть направлено на упро-
щение для граждан получения информации в электронном виде, но 
при этом недопустимо ограничение процессуальных прав сторон. 

4. Сложилось понимание того, что современные информаци-
онные технологии не должны препятствовать судьям применять 
закон независимо и беспристрастно, а сложности в функциониро-
вании новых технологий не могут мешать судам даже на короткий 
период времени выносить решения и предпринимать необходимые 
процедурные шаги. 

5. Персональные данные и иная охраняемая законом инфор-
мация должны быть обеспечены защитой надлежащего уровня.  
В самих судах доступ к этой информации должен быть ограничен 
кругом лиц, непосредственно ответственных за эту работу1. 

6. Открытость и доступность вынесенных судебных реше-
ний способствуют проведению научных исследований, в том числе 
по вопросу применения российскими судами принципов и норм, 
закрепленных в Конституции РФ. 

Подводя итог, следует отметить, что в целом введение в 
процесс организации и функционирования судебной власти новых 
технологий в условиях новой информационной реальности про-
исходит и направлено на обеспечение ключевых общеправовых 
принципов и конституционных норм. Совершенствование судеб-
ной системы, обеспечение доступности правосудия, повышение 
доверия населения к отечественному суду связаны с развитием 
информационно-коммуникационных технологий и их эффектив-
ным использованием в правовой сфере. 

                                                 
1 См.: European judicial systems: Efficiency and quality of justice // CEPEJ 

studies. – Bruxelles, 2016. – N 23. – Mode of access: https://www.coe.int/T/dghl/  
cooperation/cepej/evaluation/2016/publication/CEPEJ%20Study%2023%20report%20 
EN%20web.pdf 
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В ЦЕЛЯХ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 
 
 
 
 

Д.В. Красиков 
ТЕРРИТОРИАЛЬНЫЙ СУВЕРЕНИТЕТ И ДЕЛИМИТАЦИЯ 

ЮРИСДИКЦИЙ В КИБЕРПРОСТРАНСТВЕ 
(Статья) 

 
DOI: 10.31249/pras/2018.01.06 

 
Аннотация. В статье рассматриваются проблемы применимости 

международно-правовых принципов суверенитета и юрисдикции госу-
дарств к отношениям, возникающим в связи с использованием информа-
ционно-коммуникационных технологий. В работе приводятся различные 
мнения участников теоретической дискуссии о значении принципа суве-
ренитета в киберпространстве, выявляются позиции на этот счет отдель-
ных государств. Значительная часть статьи посвящена рассмотрению 
особенностей территориального и экстратерриториального распростране-
ния государствами законодательной, судебной и принудительной (испол-
нительной) юрисдикции в отношении деятельности в киберпространстве. 

Ключевые слова: суверенитет в киберпространстве; юрисдикция  
в киберпространстве; территориальная и экстратерриториальная юрис-
дикция; Таллиннское руководство 2.0. 

 
D.V. Krasikov 

Territorial sovereignty and jurisdictional  
delimitation in cyberspace 

(Article) 
 

Abstract. The article deals with the problem of applicability of interna-
tional legal principles of sovereignty and jurisdiction of states to relationships 
in cyberspace. The paper includes an overview of the academic debate con-
cerning the role of the principle of sovereignty in cyberspace, and highlights 
relevant positions of certain states. A significant part of the article is devoted 
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to distinctive features of territorial and extraterritorial dimension of legislative, 
judicial and enforcement jurisdiction of states in cyberspace. 

Keywords: sovereignty in cyberspace; jurisdiction in cyberspace; terri-
torial and extraterritorial jurisdiction; Tallinn Manual 2.0. 

 
Применимость действующих норм международного права  

к регулированию отношений в киберпространстве в настоящее 
время не вызывает обоснованных сомнений: в той степени, в какой 
использование информационно-коммуникационных технологий не 
порождает отношений, уникальных по существу, оно, без сомне-
ния, не исключает пригодность регулятивного воздействия норм 
международного права, средства реализации которых не являются 
несовместимыми с использованием таких технологий. По призна-
нию созданной в рамках ООН Группы правительственных экспер-
тов по достижениям в сфере информатизации и телекоммуни-
каций в контексте международной безопасности, «cуверенитет  
государств и международные нормы и принципы, проистекающие 
из суверенитета, применяются к осуществлению государствами 
деятельности, связанной с ИКТ [информационно-коммуникацион-
ными технологиями], и к их юрисдикции над ИКТ-инфраструк-
турой, расположенной на их территориях… В процессе использо-
вания ИКТ государства должны соблюдать, наряду с другими 
принципами международного права, такие принципы, как государ-
ственный суверенитет, суверенное равенство, разрешение споров 
мирными средствами и невмешательство во внутренние дела дру-
гих государств»1. 

Вместе с тем очевидно, что реализация международного 
права в киберпространстве имеет существенные особенности2. 
Один из центральных вопросов современной дискуссии о норма-
тивной архитектуре киберпространства – особенности реализации 
в нем международно-правового принципа суверенитета3. 

                                                 
1 Доклад Группы правительственных экспертов по достижениям в сфере 

информатизации и телекоммуникаций в контексте международной безопасности 
2015 г. – С. 16. – Mode of access: http://undocs.org/ru/A/70/174 

2 По словам Б. Игана, признание применимости международного права – 
это вопрос несложный, значительно большую трудность представляет определе-
ние того, как право применяется к конкретным кибероперациям (см.: Egan B.J. 
International law and stability in cyberspace // Berkeley journal of international law. – 
Berkeley, 2017. – Vol. 35, Issue 1. – P. 171). 

3 См.: Schmitt M.N., Vihul L. Sovereignty in cyberspace: lex lata vel non? // 
American journal of international law unbound. – N.Y., 2017. – Vol. 111. – P. 213. 
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Суверенитет является важнейшим принципом современного 
международного права1 и традиционно определяется как верхов-
ная власть государства в пределах своей территории2. Значитель-
ное число институтов и принципов международного права прямо 
или косвенно вытекает из государственного суверенитета, включая 
принципы юрисдикции, государственного иммунитета, невмеша-
тельства во внутренние дела других государств и т.д.3 

Авторы представленного в 2017 г. Таллиннского руковод-
ства 2.0 о международном праве, применимом к кибероперациям4 
(далее – Таллиннское руководство 2.0), включили в него правило, 
согласно которому государство не должно осуществлять кибер-
операции, нарушающие суверенитет другого государства (правило 
№ 4). Вместе с тем в науке встречаются различные точки зрения 
относительно комплекса тесно связанных между собой вопросов, 
возникающих в связи с содержанием данной позиции. Имеет ли 
принцип суверенитета самостоятельное значение «первичной» 
нормы международного права, возлагающей на государства авто-
номные и формально определенные обязательства? Как принцип 
суверенитета соотносится с международно-правовыми запретами 
применения силы и вмешательства во внутренние дела других го-
сударств? Какие конкретно действия следует квалифицировать в 
качестве нарушения «суверенитета другого государства»? 

Г. Корн и Р. Тэйлор подчеркивают, что как общее междуна-
родное право, так и действующие международные договоры уста-
навливают четкие предписания относительно запрещения приме-
нения силы и вмешательства во внутренние дела в отношениях 
                                                 

1 См.: Corn G.P., Taylor R. Sovereignty in the age of cyber // American journal 
of international law unbound. – N.Y., 2017. – Vol. 111. – P. 209. 

2 См.: Philpott D. Sovereignty // Stanford encyclopedia of philosophy (summer 
2016 edition) / Ed. by E.N. Zalta. – Mode of access: https://plato.stanford.edu/archives/ 
sum2016/entries/sovereignty 

3 См.: Besson S. Sovereignty // Max Planck encyclopedia of public interna-
tional law / Ed. by R. Wolfrum. – Oxford: Oxford univ. press, 2012. – Para. 2. –  
Mode of access: http://opil.ouplaw.com/view/10.1093/law:epil/9780199231690/law-
9780199231690-e1472?prd=EPIL 

4 Tallinn manual 2.0 on international law applicable to cyber operations / Ed. by 
M.N. Schmitt, L. Vihul. – Cambridge: Cambridge univ. press, 2017. Таллиннское ру-
ководство 2.0 не является официальным актом, принятым государствами или 
органом какой-либо международной организации, а представляет собой комплекс 
доктринальных позиций, выработанный 20 экспертами в области международ-
ного права и включающий в себя 154 сопровождаемых комментариями правила 
поведения государств в киберпространстве. 
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между государствами, и эти предписания в полной мере рас-
пространяются на поведение в киберпространстве1. Вместе с тем  
авторы высказывают сомнения в существовании достаточных сви-
детельств практики государств или opinio juris относительно при-
знания принципа суверенитета в качестве самостоятельной нормы 
обычного международного права, которая регулирует киберак-
тивность государств2. Несмотря на то что принцип суверенитета 
должен приниматься во внимание при осуществлении любой ки-
бероперации, сам по себе он не устанавливает запрета на прове-
дение индивидуальных или коллективных действий государств в 
киберпространстве, направленных против всех объектов кибер-
инфраструктуры в другом государстве, включая контролируемую 
террористами и используемую для террористической деятельности; 
суверенитет является принципом, а не правилом поведения, и пра-
вовые последствия его реализации в киберпространстве оконча-
тельно не определены3. 

Такой подход вызывает резкое непринятие со стороны ряда 
специалистов. М. Шмитт и Л. Вихал отстаивают точку зрения о 
том, что принцип суверенитета является первичной нормой меж-
дународного права, возлагающей на государства обязательства, 
нарушение которых не зависит от квалификации соответствующих 
деяний в качестве нарушений запретов применения силы или не-
вмешательства во внутренние дела других государств; соответст-
венно, государства обязаны воздерживаться от действий, хотя и не 
«достигающих уровня» применения силы или принудительного 
вмешательства, но являющихся, тем не менее, противоправными 
(так, например, кибероперация, причиняющая материальный ущерб 
на территории другого государства, нарушает его суверенитет)4. 
Вместе с тем авторы отмечают отсутствие общепризнанных и чет-
ких критериев толкования принципа суверенитета с учетом осо-
бенностей его реализации в киберпространстве5. 
                                                 

1 См.: Corn G.P., Taylor R. Op. cit. – P. 207. 
2 Ibid. – P. 208. 
3 Ibid. – P. 211. 
4 См.: Schmitt M.N., Vihul L. Sovereignty in cyberspace: lex lata vel non? – 

P. 213–218; Schmitt M.N., Vihul L. Respect for sovereignty in cyberspace // Texas law 
review. – 2017. – Austin, Vol. 95, N 7. – P. 1639–1671. 

5 Эксперты, участвовавшие в подготовке Таллиннского руководства 2.0, 
столкнулись с трудностями при определении того, какие кибероперации пред-
ставляют собой нарушение суверенитета. Дискуссия развивалась применительно 
к двум основным критериям: 1) критерий степени посягательства на территори-
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Дискуссия развивается на фоне нерешительности отдель-
ных государств подтверждать значение принципа суверенитета как 
нормы, запрещающей отдельные виды деятельности в киберпро-
странстве: весьма вероятно, что в отсутствии первичной нормы  
о суверенитете эти государства видят преимущество, состоящее в 
большей свободе действий при преследовании целей националь-
ной безопасности1. К числу таких государства относятся США, что 
объясняет обеспокоенность их Министерства обороны той по-
зицией, которую заняли эксперты – авторы Таллиннского руко-
водства 2.0 относительно обязательств, вытекающих из принципа 
суверенитета2. Отдельные исследователи из США высказывают 
мнение, что принципы, основанные на суверенитете, разруши-
тельны для Интернета и что Вестфальская модель суверенитета 
является неподходящей для регулирования киберпространства и не 
способствует обеспечению ни национальной безопасности США, 
ни глобальному общественному интересу: более подходящим прин-
ципом является свобода действий в киберпространстве3. Данная 
позиция находит подкрепление в выработанном американскими 
военными специалистами стратегическом подходе, состоящем в 
необходимости обеспечения свободы действий в киберпростран-
стве для США и их союзников и в лишении такой свободы их  
противников4. Весьма характерно, что в представленной в 2011 г. 
американским Белым домом Международной стратегии для ки-
берпространства5 суверенитет не упоминается, а в качестве прин-
ципа, на котором основана политика США по вопросам между-
народного киберпространства, провозглашается приверженность 
основным гражданским свободам, защите частной жизни и сво-
бодному перемещению информации. Вместе с тем, по признанию 

                                                                                                           
альную неприкосновенность государства и 2) критерий наличия факта вмешатель-
ства в осуществление неотъемлемых государственных функций или завладения 
ими. См.: Schmitt M.N., Vihul L. Respect for sovereignty in cyberspace. – P. 1648. 

1 См.: Schmitt M.N., Vihul L. Sovereignty in cyberspace: lex lata vel non? – 
P. 214. 

2 Ibid. 
3 См.: Ayers С.E. Rethinking sovereignty in the context of cyberspace: The cyber 

sovereignty workshop series. – Carlisle Barracks (Pennsylvania): U.S. Army war college, 
2016. – P. 67. 

4 См.: Ibid. – P. 72–73. 
5 International strategy for cyberspace: Prosperity, security and openness in a 

networked world (2011). – Mode of access: https://obamawhitehouse.archives.gov/ 
sites/default/files/rss_viewer/international_strategy_for_cyberspace.pdf 
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Б. Игана (в недавнем прошлом – юридического советника Госу-
дарственного департамента США), юристы, состоящие на службе 
в американском правительстве, продолжают изучение вопроса о 
том, какие кибероперации следует рассматривать в качестве нару-
шения суверенитета другого государства1. 

Для сравнения можно обратиться к позиции властей КНР, 
принявших в 2017 г. Стратегию международного сотрудничества в 
киберпространстве2, в которой суверенитету отведена роль одного 
из четырех основных принципов международного взаимодейст-
вия в киберпространстве (наряду с принципами мира, совместного 
управления (shared government) и общей пользы (shared benefits)). 
При этом в документе подчеркивается статус принципа суверени-
тета как базовой нормы современных международных отношений 
и отмечается, что государства должны уважать право других госу-
дарств определять свой собственный путь киберразвития, модель 
киберрегулирования и публичный порядок в Интернете. Заслужи-
вает внимания упомянутое в данном акте право государств участ-
вовать в управлении международным киберпространством на рав-
ных основаниях, которое затрагивает непосредственно связанный 
с суверенитетом принцип суверенного равенства государств, за-
крепленный в Уставе ООН. Сложившаяся в настоящее время на 
практике «асимметрия» между развитыми и развивающимися стра-
нами в обладании ресурсами и возможностями управления в гло-
бальном киберпространстве является предметом озабоченности ки-
тайских исследователей: так, в свете аргументации, выработанной 
Й. Шеном, позиция США о свободе действий в киберпространстве 
воспринимается, по существу, как стратегия распространения ими 
своего суверенитета на глобальное киберпространство3. 

В этих условиях важным ориентиром для выявления пози-
ции государств относительно правового режима киберпространства 
является обращение к практике его юрисдикционной делимитации. 
Регулятивный и правоприменительный потенциал, заложенный в 
концепции юрисдикции, заставляет даже сторонников восприятия 
киберпространства как не охваченного действием норм о класси-
ческом «вестфальском» суверенитете признать мифичность пред-

                                                 
1 См.: Egan B.J. Op. cit. – P. 174. 
2 International strategy of cooperation on cyberspace (2017). – Mode of access: 

http://www.xinhuanet.com/english/china/2017-03/01/c_136094371.htm 
3 См.: Shen Y. Cyber sovereignty and the governance of global cyberspace // 

Chinese political science review. – Singapore, 2016. – N 1. – P. 84–86. 
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ставлений о свободе Интернета от контроля и регулирования. Как 
отмечают М. Финнимор и Д. Холлис, одной из очевидных от-
правных точек для распространения государствами контроля на 
отношения в киберпространстве является материальная природа 
значительной части инфраструктуры информационно-коммуника-
ционных технологий, располагающейся на определенной терри-
тории: серверы и подводные кабели, например, существуют мате-
риально, и государства используют эти физические особенности 
киберпространства, среди прочих инструментов, для распростра-
нения своей власти1. 

В Таллиннском руководстве 2.0 вопросам юрисдикции по-
священ ряд правил (правила 8–13), в целом с достаточной очевид-
ностью воспроизводящих действующие нормы общего международ-
ного права. В соответствии с Правилом 8 «с учетом ограничений, 
установленных международным правом, государства вправе осу-
ществлять территориальную и экстратерриториальную юрисдик-
цию в отношении киберактивности»2. Как подчеркивается в ком-
ментарии к данному правилу, авторы исходят из того, что как 
деятельность в киберпространстве, так и лица, ее осуществляющие, 
подчинены тем же самым юрисдикционным прерогативам и огра-
ничениям, которые действуют в отношении любой другой формы 
деятельности3. 

Территориальная юрисдикция распространяется на кибер-
инфраструктуру, расположенную на территории государства, на 
лиц, осуществляющих киберактивность в пределах этой террито-
рии, а также на такую деятельность в киберпространстве, которая 
происходит, завершается либо имеет существенный эффект в пре-
делах государственных границ4. Это справедливо в отношении всех 
типов юрисдикции – законодательной (предписывающей), судеб-
ной и принудительной (исполнительной). 

Что касается экстратерриториальной юрисдикции, ее осуще-
ствление, в том числе в отношении деятельности в киберпростран-
стве, зависит от типа юрисдикции. Так, общее международное 
право не препятствует распространению государством законо-

                                                 
1 См.: Finnemore М., Hollis D.B. Constructing norms for global cybersecurity // 

American journal of international law. – N.Y., 2016. – Vol. 110. – P. 460. 
2 Tallinn manual 2.0 on international law applicable to cyber operations / Ed. by 

M.N. Schmitt, L. Vihul. – Cambridge: Cambridge univ. press, 2017. – P. 51. 
3 См.: Ibid. 
4 См.: Ibid. – P. 56. 
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дательной (предписывающей) и судебной (в ее материальном ас-
пекте) юрисдикции за пределы своей территории (за исключе- 
нием случаев, прямо предусмотренных нормами международного 
права). В своем решении по делу Lotus Постоянная палата между-
народного правосудия подчеркнула: первым и главным ограниче-
нием, которое налагается международным правом на государство, 
является то, что оно не может осуществлять свою власть в какой-
либо форме на территории другого государства; в этом смысле 
юрисдикция очевидно является территориальной; это, однако, не 
означает, что международное право запрещает государству осуще-
ствлять юрисдикцию на своей территории в отношении любого 
дела, которое относится к действиям, совершенным за рубежом; 
такой взгляд был бы разумным, если бы международное право  
содержало общий запрет государствам распространять примене-
ние своего законодательства и юрисдикции своих судов на лиц, 
собственность и действия за пределами своей территории, однако 
очевидно, что это не соответствует современному международ-
ному праву1. 

Данный подход, подтверждаемый современной практикой 
государств, позволил авторам Таллиннского руководства 2.0 сделать 
вывод о правомочности осуществления государствами экстерри-
ториальной законодательной юрисдикции2 в соответствии с тра-
диционными принципами – национальности, защиты, пассивной 
персональности и универсальности3. 

                                                 
1 См.: Permanent Court of international justice. S.S. Lotus (Fr. vs Turk.). Judg-

ment of 7 September 1927. § 45–46. 
2 По общему правилу, государство обладает судебной юрисдикцией в от-

ношении любых лиц, объектов или поведения, на которых распространяется его 
законодательство (см.: Tallinn manual 2.0 on international law applicable to cyber 
operations. – P. 53). В данном случае речь не идeт о фактическом экстратеррито-
риальном осуществлении судебной юрисдикции. 

3 В соответствии с Правилом 10 Таллиннского руководства 2.0 «государ-
ства вправе осуществлять законодательную юрисдикцию в отношении действий  
в киберпространстве: (a) осуществляемых их гражданами; (b) совершаемых на 
борту морских и воздушных судов их национальности; (c) осуществляемых  
иностранными гражданами и рассчитанных на причинение серьeзного вреда су-
щественным интересам государства; (d) осуществляемых иностранными гражда-
нами против граждан данных государств, с определeнными ограничениями; либо 
(e) которые представляют собой преступления по международному праву, подпа-
дающие под принцип универсальности» (Tallinn manual 2.0 on international law 
applicable to cyber operations. – P. 60). 
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Международно-правовые юрисдикционные принципы при-
званы эффективно распределять регулятивный контроль между го-
сударствами и обеспечивать справедливое обращение с частными 
лицами, защищая их от необоснованно смешанных или противо-
речащих друг другу обязательств1. Вместе с тем, как отмечает 
Ю. Кол, эти принципы настолько укоренены в концепции государ-
ственного суверенитета, что они в большей степени связаны с  
интересом государств в поддержании своего территориального 
суверенитета, чем с общей согласованностью режимов юрисдик-
ционного контроля; это влечет за собой проблему совпадающих 
юрисдикционных претензий государств: чем выше количество го-
сударств, претендующих на осуществление регулятивной компе-
тенции, тем выше уровень данной проблемы, что является харак-
терным для «онлайн-контекста»2. 

Анализируя практику законодательной юрисдикции госу-
дарств в отношении транснациональной деятельности в киберпро-
странстве, Ю. Кол выделяет три основных подхода к решению во-
проса о том, какую деятельность в Интернете вправе регулировать 
конкретное государство. Первый подход – «грубый целевой» – 
придает доступности размещенной в Интернете информации зна-
чение решающего и достаточного фактора: если информация дос-
тупна с территории государства, следовательно, на деятельность 
по ее размещению (в том числе осуществляемую за рубежом) рас-
пространяется законодательство данного государства. Такую по-
зицию заняли в ходе ряда разбирательств (как в уголовно-право-
вом, так и в гражданско-правовом контекстах) суды, в частности 
Франции, ФРГ, Англии, Голландии, Австралии3. Второй подход – 
«умеренный целевой» – используется Судом Европейского союза 
и судами США в основном в гражданско-правовом контексте.  
В соответствии с данным подходом право регулировать зарубеж-
ную онлайн-активность государство имеет лишь в том случае, если 
эта активность была непосредственно направлена на данное госу-
дарство (например, если онлайн-услуга была рассчитана на потре-
бителей из данного государства)4. Третий подход – «происхожден-

                                                 
1 См.: Kohl U. Jurisdiction in cyberspace // Research handbook on international 

law and cyberspace / Ed. by N. Tsagourias, R. Buchan. – Cheltenham; Northampton: 
Edward Elgar publ., 2015. – P. 33. 

2 Ibid. 
3 См.: Ibid. – P. 38–44. 
4 См.: Ibid. – P. 44–47. 
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ческий» – предполагает, что деятельность в киберпространстве 
должна быть подчинена законодательству лишь того государства, 
с территории которого она происходит. Хотя в сравнении с целе-
выми подходами он обладает рядом преимуществ (среди них –  
разумность регулятивного бремени для пользователей Интернета, 
отсутствие «дефицита» в принуждении для обеспечения соблю-
дения норм), государства, за незначительным исключением, не 
признают его1. 

В отличие от законодательной (и судебной в ее материаль-
ном аспекте), принудительная (исполнительная) юрисдикция, по 
общему правилу2, может осуществляться лишь в пределах госу-
дарственной территории3. Соответственно, что касается примене-
ния мер принуждения, в том числе в связи с деятельностью в ки-
берпространстве, государства ограничены своими территориями, 
если иное не предусмотрено международным правом. 

Нематериальная природа информации как части виртуаль-
ного компонента киберпространства создает сложности в оценке 
ее территориального местонахождения4. Как отмечает К. Айкенсер, 
международно-правовые юрисдикционные правила в значитель-
ной степени основаны на суверенитете государств в отношении 
конкретной территории и власти в отношении лиц и собственности 
в ее пределах, и презюмируется, что местонахождение этих лиц и 
собственности является определенным и известным; однако в эру 
облачных компьютерных технологий, когда информация пере-

                                                 
1 См.: Kohl U. Jurisdiction in cyberspace // Research handbook on international 

law and cyberspace / Ed. by N. Tsagourias, R. Buchan. – Cheltenham; Northampton: 
Edward Elgar publ., 2015. – P. 49–51. 

2 Согласно Правилу 11 Таллиннского руководства 2.0, государство может 
осуществлять экстратерриториальную принудительную юрисдикцию в отношении 
лиц, объектов и киберактивности исключительно на основании: (a) специального 
возложения полномочий по международному праву или (b) действительного со-
гласия иностранного правительства на осуществление принудительной юрисдик-
ции на его территории (см.: Tallinn manual 2.0 on international law applicable to 
cyber operations. – P. 66). 

3 См.: Permanent Court of international justice. S.S. Lotus (Fr. vs Turk.). Judg-
ment of 7 September 1927. § 45–46. 

4 По убеждению А. Вудса, ряд проблем в этом отношении действительно 
существует, однако уникальность природы информации нередко преувеличи-
вается; информация имеет аналоги среди материальных и нематериальных объек-
тов, которые могут служить ориентирами для судов при оценке применимости 
норм права для решения соответствующих проблем (см.: Woods A.K. Against data 
exceptionalism // Stanford law review. – Stanford, 2016. – Vol. 68. – P. 754–755). 
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секает границы беспрепятственно, части отдельного файла могут 
существовать в нескольких юрисдикциях, а место хранения ин-
формации часто зависит от выбора частных компаний; появляются 
новые и сложные вопросы для государств, осуществляющих при-
нудительную юрисдикцию, для компаний, получающих запросы 
от правоохранительных органов, а также для лиц, желающих за-
щитить свою частную жизнь1. 

Признавая наличие данной проблемы для определения усло-
вий принудительной юрисдикции государств, авторы Таллинн-
ского руководства 2.0 заняли позицию, согласно которой, когда 
государство осуществляет доступ к общедоступной электронной 
информации (как, например, в Интернете), но размещенной на 
серверах за рубежом, оно реализует территориальную, а не экстра-
территориальную принудительную юрисдикцию в силу того факта, 
что информация общедоступна в данном государстве2. Если же 
государством со своей территории осуществляется доступ к ин-
формации, размещенной в Интернете, однако не являющейся об-
щедоступной (закрытые онлайн-форумы, файлообменные сети), 
принудительная юрисдикция является также территориальной, при 
условии, однако, что информация была рассчитана на доступ к  
ней с территории данного государства3. Соответственно, доступ 
должностных лиц государства к не являющейся общедоступной  
на его территории информации, размещенной на находящемся за 
рубежом устройстве и не рассчитанной на сторонний доступ к ней, 
является, по убеждению авторов, осуществлением экстратеррито-
риальной принудительной юрисдикции4 (т.е., по общему правилу, 
не соответствующему требованиям международного права). 

Отдельные специалисты высказывают сомнения в справед-
ливости позиционирования такого подхода как отражающего сло-
жившийся международно-правовой стандарт5 и приводят примеры 

                                                 
1 См.: Eichensehr K.E. Data extraterritoriality // Texas law review. – 2017. – 

Austin, Vol. 95. – P. 146. 
2 См.: Tallinn manual 2.0 on international law applicable to cyber operations. – 

P. 69. 
3 См.: Ibid. 
4 См.: Ibid. – P. 70. 
5 Это замечание видится уместным с учетом провозглашенной цели раз-

работки Таллиннского руководства 2.0, состоящей в изложении действующего 
права. См.: Tallinn manual 2.0 on international law applicable to cyber operations. – 
P. 2–3. 
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иных позиций, отстаиваемых в науке и на практике1. Так, Апелля-
ционный суд США по 2-му федеральному апелляционному округу 
в деле Microsoft Corp. vs United States поддержал позицию истца в 
том, что определяющее значение для разграничения террито-
риальной и экстратерриториальной юрисдикции имеет место на-
хождения информации, к которой требуется осуществить доступ; 
еще одной альтернативой является принятие во внимание граж-
данства лица (или «национальности» компании), в отношении ко-
торого решается вопрос о применении соответствующих мер2. 

Позиции исследователей относительно действенных средств 
преодоления проблемы отсутствия определенности в этом отно-
шении разнятся. Так, по убеждению К. Айкенсер, лишь позиция, 
согласованная на международном уровне, способна урегулировать 
данную проблему3. А.К. Вудс, напротив, считает, что заключение 
многостороннего международного договора для регулирования 
юрисдикционных вопросов (во всяком случае, в сфере междуна-
родного частного права) является средством крайне нежелатель-
ным и неэффективным4. 

Таким образом, в настоящее время происходит, с одной  
стороны, «территориализация» киберпространства, т.е. распростра-
нение на него такой конфигурации власти, которая действует в 
отношении территориальных пространств, а с другой – его «детер-
риториализация» в смысле признания и развития экстратерритори-
альных юрисдикционных подходов5, ограниченных действующим 
международным правом, однако нуждающихся в уточнении с уче-
том специфики деятельности в киберпространстве. 

В целом выявление и анализ особенностей реализации суве-
ренитета государств в киберпространстве осложняется тем, что 
государства редко публично выражают свои позиции на этот счет, 
что затрудняет подтверждение и развитие норм международного 
обычного права в связи с отсутствием требуемой для этого общей 
и согласованной практики государств и opinio juris6. Исследова-
тели призывают государства более активно выражать свои офици-
                                                 

1 См.: Eichensehr K.E. Op. cit. – P. 154. 
2 См.: Ibid. – P. 154–155. 
3 См.: Ibid. – P. 160. 
4 См.: Woods A.K. Op. cit. – P. 788. 
5 См.: Tsagourias N. The legal status of cyberspace // Research handbook on  

international law and cyberspace / Ed. by N. Tsagourias, R. Buchan. – St. Louis: Ed-
ward Elgar publ., 2016. – P. 13–29. 

6 См.: Egan B.J. Op. cit. – P. 171. 
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альные взгляды на применимость действующего международного 
права к действиям в киберпространстве, и делать это необходимо 
не только в связи с отдельными инцидентами, но и вне их кон-
текста: это породит более устойчивые ожидания относительно по-
ведения государств и таким образом повысит уровень предска-
зуемости и стабильности в киберпространстве1. 

                                                 
1 См.: Ibid. – P. 172. См. также: Schmitt M.N., Watts S. The decline of interna-

tional humanitarian law opinio juris and the law of cyber warfare // Texas international 
law journal. – 2015. – Austin, vol. 50, Symposium issue 2. – P. 230–231; Schmitt M.N., 
Watts S. State opinio juris and international humanitarian law pluralism // International 
law studies. – Newport, 2015. – Vol. 91. – P. 214–215. 
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Николас Цагориас, председатель отделения международного 

и европейского права Университета Шеффилда (The University of 
Sheffield), исследует вопрос соотношения киберпространства и 
суверенитета. Он отмечает, что киберпростраство зачастую пред-
ставляется как территория вне права в силу того, что оно внетерри-
ториально, безгранично и должно оставаться открытым, децентра-
лизованным общественным местом, не регулируемым правовыми 
нормами. И тем не менее тот факт, что киберпространство является 
объектом права, не вызывает сомнений. Так, Группа правитель-
ственных экспертов по достижениям в сфере информатизации и 
телекомуникации ООН подтвердила, что международное право,  
в частности Устав ООН, применимо к киберпространству, а меж-
дународные нормы и принципы, вытекающие из принципа суве-
ренитета, применимы к деятельности государств в сфере ИКТ  
(информационно-коммуникационных технологий) и к юрисдикции 
государств над соответствующей инфраструктурой ИКТ, находя-
щейся на территории государства [с. 13]. 
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Фокусируясь на вопросе о том, как международные пра- 
вила должны применяться к киберпространству и деятельности в 
киберпространстве, ученые редко задумываются о его правовом 
статусе. Автор задает два вопроса: может ли киберпространство 
быть объектом суверенитета и может ли оно быть суверенным?  
Он исходит из того, что киберпространство – это всемирная тер-
ритория внутри информационного пространства. Оно организо-
вано с помощью электроники и электромагнетического спектра 
для создания, хранения, изменения, обмена и использования инфор-
мации через взаимозависимые и взаимосвязанные сети с использо-
ванием ИКТ [с. 15]. 

Существует точка зрения, согласно которой киберпростран-
ство должно быть свободно от суверенитета, регулироваться соб-
ственной системой правовых норм, основанной на саморегули-
ровании. Сторонники этой точки зрения считают, что отсутствие 
границ препятствует суверенам в реализации их власти над людьми 
и территориями и лишает суверенную власть легитимизирующего 
эффекта согласия. Оно также не позволяет людям понять, что они 
пересекли пределы юрисдикций. Такой подход был оспорен Джеком 
Голдсмитом (Jack Goldsmith), отметившим, что суверены могут 
регулировать местные проявления внетерриториальных действий, 
а традиционные правовые инструменты вполне способны решить 
проблемы пересечения юрисдикций, законности и легитимности. 

Суверенитет в международно-правовом значении тесно связан 
с территорией. Возникновение этой политический и правовой кон-
цепции совпало с появлением государства как политической еди-
ницы вследствие политического и правового признания разделе-
ния территорий Вестфальским мирным договором. Территория 
очерчивает правовые и политические границы государства. При 
этом если внутренний суверенитет (над территорией) является 
полным и исключительным, внешний – относителен. В силу того 
что все суверены равны и имеют одинаковые притязания на внеш-
ний суверенитет, а реализация власти вне территории одним госу-
дарством ограничивает суверенитет других, внешние проявления 
суверенитета координируются и управляются путем достижения 
согласия. Согласие есть суверенный акт добровольной уступки. 
Поскольку суть суверенитета не в территории, а во власти, он  
может распространяться не только за пределы какой-либо терри-
тории, но и на внетерриториальные сущности. 

Суверенитету сопутствует юрисдикция. Она является его 
правовым наполнением, операционализирует его и придает власти 
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конкретную форму. Как и суверенитет, юрисдикция может быть 
внутренней и внешней. Внутренняя юрисдикция распространяется 
(и ограничена) на всех и всё в пределах территории суверена и его 
граждан, где бы они ни находились. Внешняя простирается так 
далеко, как и суверенитет государства, но не дальше. Государство 
может осуществлять юрисдикцию над киберструктурой, располо-
женной на его территории, и над гражданами, вовлеченными в  
кибердеятельность, а также над негражданами, находящимися на 
его территории. Оно имеет юрисдикцию над информацией, цир-
кулирующей в гиперпространстве, в точке приема или в точке  
доставки, а также над информацией, проходящей по каналам и 
проводам, подпадающим под его юрисдикцию. Веб-адреса также  
находятся в пределах юрисдикции государства, поскольку они за-
регистрированы в конкретной стране. Иными словами, государство 
может осуществлять юрисдикцию над киберпространством и ки-
бердеятельностью на национальной и территориальной основах. 

Следовательно, юрисдикция и, соответственно, суверенитет 
государства могут увеличиваться. Так, принцип активной нацио-
нальности позволяет государству осуществлять юрисдикцию над 
гражданином вне зависимости от того, где он совершил деяние. 
Применительно к киберпространству это означает, что если граж-
данин одного государства совершил киберпреступление на терри-
тории другого государства, первое сохраняет свою юрисдикцию 
над ним. Более того, в соответствии с принципом пассивной на-
циональности, признаваемым многими государствами, в частности, 
по отношению к актам терроризма, государство может экстратер-
риториально распространить свою юрисдикцию на своих граждан 
в случаях, когда они стали жертвами преступления. 

Расширение юрисдикции возможно и случаях, когда кибер-
деятельность приводит к последствиям на территории государства. 
Доктрина последствий, сформулированная впервые Постоянной 
палатой международного правосудия в деле Lotus, в настоящее 
время широко применяется в разных областях права. Последствия 
действий в киберпространстве могут чувствоваться в различных 
юрисдикциях. Если сразу несколько государств заявят свою юрис-
дикцию, под угрозой может оказаться принцип справедливости. 
Во избежание этого порог применения доктрины был поднят с 
уровня «определенная минимальная связь» (certain minimum con-
tacts) до уровня «существенная связь» (substantial contacts). Допол-
нительно к этому был выработан принцип нацеливания (targeting), 
согласно которому юрисдикция принадлежит государству, став-
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шему целью какой-либо деятельности, вне зависимости от послед-
ствий от этой деятельности для других государств. 

И наконец, государство может заявить о своей юрисдикции  
в ситуации, когда под угрозой оказываются его национальные ин-
тересы, вне зависимости от того, где и кем осуществлялась угро-
жающая этим интересам деятельность. Речь идет в первую очередь 
о кибершпионаже. 

Может ли государство осуществлять юрисдикцию над объек-
тами или деятельностью в виртуальной части киберпространства? 
Ничто не мешает государству самостоятельно или во взаимодей-
ствии с другими государствами осуществлять юрисдикцию в вир-
туальной сфере применительно к объектам или деятельности, не 
подпадающим под какую-то конкретную юрисдикцию. Государство 
вольно заявлять свою юрисдикцию, «его право на осуществление 
юрисдикции опирается на его суверенитет» [c. 21]. Сможет ли го-
сударство реализовывать юрисдикцию, зависит от его технологи-
ческой оснащенности. 

Таким образом, по мнению автора, наблюдается, с одной 
стороны, территоризация киберпространства и деятельности в нем, 
с другой – детерриторизация суверенитета. Под территоризацией 
понимается не «нарезка» киберпространства или обращение с  
ним как с материальным объектом, а распространение на него 
полномочий и власти, связываемых обычно с территориальными 
объектами. Этот процесс объединяет киберпространство с тради-
ционным пониманием суверенитета и укрепляет государственный 
суверенитет. Что касается детерриторизации суверенитета, то 
здесь речь идет об отделении нормативно-правовых полномочий 
от конкретной территории. Автор выделяет два аспекта этого  
явления. Первый заключается в диверсификации органов, устанав-
ливающих правила, источников нормативности и множественности 
лиц, чье поведение регулируется данными нормами. В гиперпро-
странстве правила устанавливаются не только государствами, но и 
разнообразными общественными и частными органами, а адре-
суются они как государствам, так и физическим и юридическим 
лицам. Второй аспект детерриторизации суверенитета касается 
самого государства и находит выражение в экстратерриториаль-
ном применении юрисдикции. 

Может ли киберпространство быть суверенным? Нетеррито-
риальная природа гиперпространства может вызвать некоторые 
оговорки, но, как уже отмечалось, территория не обязательно яв-
ляется неотъемлемой частью концепции суверенитета. Более того, 
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территория – это не просто географическое понятие с полити-
ческими и правовыми коннотациями, но также социальный конст-
рукт и восприятие. Она касается взаимоотношений между людьми, 
действиями и пространствами, а также принадлежности и привя-
занности к месту. Исходя из этого, можно сказать, что киберпро-
странство, в дополнение к физической инфраструктуре и людям-
пользователям, имеет еще и концептуальное и перцепционное  
измерение. Концептуально киберпространство есть «ощущение 
пространства, порожденное разумом в процессе взаимодействия  
с компьютерными технологиями», а с точки зрения восприятия – 
это «ощущение пространства, порожденное компьютерным ин-
терфейсом через комбинацию чувств» [с. 22]. Таким образом, 
можно сказать, что киберпространство есть метафорическое про-
странство, «населенное» через машины людьми, находящимися в 
реальных местах. 

Могут ли эти люди или в целом сообщество пользователей, 
реализуя право на самоопределение, назвать политический и пра-
вовой статус киберпространства суверенным? Такой акт кибер-
сообщества не имеет практической или правовой значимости. 
Во-первых, возникают сомнения в том, что это сообщество пред-
ставляет собой «народ» в контексте принципа самоопределения. 
Международное право не содержит всемирно признанного опре-
деления этого понятия, однако существует ряд характеристик, 
присущих «народу». Они включают общие исторические тради-
ции, расовую или этническую идентичность, культурную гомоген-
ность, лингвистическое единство, религиозную или идеологиче-
скую близость, территориальную связь, общую экономическую 
жизнь. Кроме того, народ должен иметь «определенную числен-
ность», «определяться как народ или ощущать себя народом» и 
иметь «институты или иные средства, выражающие его общие ха-
рактеристики и намерение идентичности» [с. 23]. Киберсообщество 
не соответствует ни одному из этих критериев. Во-вторых, населе-
ние киберпространства состоит из лиц, живущих в реальных про-
странствах, в юрисдикции реальных государств и не теряющих 
связи с ними. В-третьих, нормативная, институциональная и пра-
вовая структура, необходимая для поддержки суверенитета в ки-
берпространстве, не может быть независима от государственных 
структур. В киберпространстве отсутствуют центральные власти, 
принимающие законы. Наоборот, законы реальных территорий 
проецируются на киберпространство. Таким образом, в киберпро-
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странстве нет ни народа, ни структур, необходимых для заявления 
о суверенитете и поддержания его в дальнейшем. 

Может ли суверенитет быть передан киберпространству го-
сударствами? Государства как субъекты международного права  
с суверенной властью иногда создают субъекты и передают им 
власть. Они способны наделить властью и киберпространство, но 
оно не станет суверенным, так как единственными субъектами  
суверенной власти являются государства. Эта власть может быть 
государствами и отозвана. 

Киберпространство зачастую описывается как всеобщее дос-
тояние или res communis. Всеобщее достояние – это некая область, 
лежащая вне сферы исключительного суверенитета государств. 
Такие области имеют общие характеристики: их использование 
целиком приносит большую пользу, чем применение их отдельных 
частей; как государства, так и негосударственные акторы при на-
личии необходимых технических возможностей пользуются ими  
в экономических, политических, научных и культурных целях; в 
большинстве случаев киберпространство находится в коллектив-
ном управлении. В число объектов, относящихся к всеобщему дос-
тоянию, входят нейтральные воды, Антарктика и космос. 

Принадлежность некоторой области к всеобщему достоянию 
не означает, что государства не могут распространять на нее свою 
власть или что эта область не является объектом права. Это лишь 
значит, что государства согласились воздерживаться от заявлений 
о праве собственности на эту область и придерживаться коллек-
тивно выработанного режима ее использования. Самоограничение 
здесь является выражением суверенитета. 

Для того чтобы киберпространство было признано всеоб-
щим достоянием, государства должны достичь соглашения и уста-
новить общие правила использования. В настоящее время ожидать 
достижения подобной договоренности не следует, в частности, 
учитывая отличия между киберпространством и признанными все-
общим достоянием областями: 

– эти области, как правило, имеют отношение к природным 
ресурсам, в то время как киберпространство – это технический, 
созданный человеком ресурс; 

– они имеют физические и географические границы, в то 
время как виртуальная часть киберпространства безгранична; 

– они признаны всеобщим достоянием с целью избежать ис-
тощения природных ресурсов, эта цель неприменима к киберпро-
странству; 
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– доступ к всеобщему достоянию отдельных государств не 
может быть исключен; между тем доступ к отдельным частям  
инфраструктуры киберпространства, находящимся на территории 
отдельного государства, исключен; 

– эта часть киберпространства принадлежит отдельным го-
сударствам и должна теоретически быть выведена из собствен-
ности этих государств. 

Подобные отличия киберпространства от существующих об-
ластей всеобщего достояния делают его «несовершенным достоя-
нием» [c. 28]. 

Подводя итог, автор отмечает, что существование кибер-
пространства предоставляет большие возможности, но содержит  
и риски, снизить которые призвана специальная система норм,  
основанная на общих ценностях, принципах и правилах исполь-
зования. Она может принять форму договора. До тех пор пока  
государства не достигнут соглашения по этому поводу, к кибер-
пространству будут применяться уже существующие нормы и 
принципы международного права, которые, однако, не являются 
адекватной заменой. 

Н.В. Кравчук 
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Крайняя уязвимость информационно-коммуникационных 

технологий остро ставит вопрос безопасности складывающихся в 
связи с ними общественных отношений. Наибольшие опасения 
связаны с безопасностью автоматизированных систем управления 
производственными и технологическими процессами инфраструк-
туры государств, с сохранностью частных (идентификационных, 
медицинских и др.) данных. В своей основе информационная 
безопасность (кибербезопасность) важна и при применении инфор-
мационно-коммуникационных технологий в военных действиях. 
Кибершпионаж, кибертерроризм и киберпреступность базируются 
на ее нарушении. В природе проблем информационной безопас-
ности заложена трансграничная составляющая. 

Современное положение усугубляется тем, что информаци-
онно-коммуникационные технологии сегодня вовлечены во все 
сферы существования человека и общества. В связи с этим особую 
проблему представляет сложность комплексного межотраслевого 
регулирования. 

Размер вреда, перманентно причиняемый в сфере инфор-
мационных коммуникаций, растет. К примеру, по данным Евро-
пейской комиссии ЕС миллион людей становится жертвами ки-
берпреступлений каждый день, а совокупный глобальный вред, 
причиняемый киберпреступлениями, оценивается более чем в 
400 млрд долл. в год. Сопоставимый вред причиняется кибер-
шпионажем в коммерческой сфере. Лишь в 2015 г. были утеряны 
около 700 млн записей персональных данных1. 

Стремительное развитие технологий зачастую опережает их 
теоретическое и общественное осмысление. Правовое регулирова-
ние приобретает роль «догоняющего», стремясь «обыграть» дина-
мично меняющиеся общественные отношения, утрачивая прогно-
стическую функцию. Если относительная упорядоченность может 
наблюдаться в национальном регулировании многих государств, 

                                                 
1 См.: Finnemore M., Hollis D. Constructing norms for global cybersecurity // 

The American journal of international law. – Cambridge, 2016. – Vol. 110, N 3. – P. 430; 
Wessel R. Towards EU cybersecurity law: Regulating a new policy field // Research 
handbook on international law and cyberspace / Ed. by N. Tsagourias, R. Buchan. – 
Cheltenham; Northampton, MA: Edward Elgar publ., 2015. – P. 407. 
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то вопрос о межгосударственном паритете и взаимоотношениях в 
киберпространстве к настоящему времени продолжает оставаться 
открытым1. 

Взаимодействие государств в области информационной безо-
пасности протекает в форме межгосударственного сотрудничества. 
Особое значение имеют заключение двусторонних и многосторон-
них договоров, взаимодействие государств в рамках международ-
ных организаций. В современном мироустройстве видится прин-
ципиальное значение взаимодействия в системе ООН. 

Организация Объединенных Наций и обеспечение  
информационной безопасности 

Итоги работы ООН в области информационной безопасности 
могут оцениваться по-разному. Специальных универсальных меж-
дународных правовых норм в данной области до настоящего вре-
мени не принято. Одинокой осталась инициатива Российской Фе-
дерации о принятии обобщенной конвенции ООН об обеспечении 
международной информационной безопасности. Политическое со-
трудничество представляется не только специальным и выбороч-
ным, но и взаимодействием post factum. 

К. Хендерсон называет современными достижениями кон-
такты государств в области информационной безопасности: 1) прак-
тическую вовлеченность в обсуждение проблем кибербезопасности 
главных органов ООН, ряда функциональных и вспомогательных 
органов, специализированных учреждений ООН; 2) закрепление 
компетенции в данной области за комитетами Генеральной Ас-
самблеи ООН; 3) создание групп правительственных экспертов 
ООН по вопросам международной информационной безопасности. 
Растет число государств, инициирующих разработку проектов ре-
золюций органов ООН в данной области2. Подобная институцио-
нальная основа политического взаимодействия может стать дви-
жущей силой появления международно-правовых норм. 

                                                 
1 См.: Бородакий Ю.В., Добродеев А.Ю., Бутусов И.В. Кибербезопасность 

как основной фактор национальной и международной безопасности XXI века // 
Вопросы кибербезопасности. – М., 2013. – № 1. – С. 2. 

2 См.: Henderson C. The United Nations and the regulation of cyber-security // 
Research handbook on international law and cyberspace / Ed. by N. Tsagourias, 
R. Buchan. – Cheltenham; Northampton, MA: Edward Elgar pub., 2015. – P. 489–490. 
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Работа ООН в данной области, как и в любой другой, за-
висит от воли и возможностей государств-членов. Аргументиро-
ванность мнения о том, что ООН недостаточно активно действует 
в области информационной безопасности, основывается на том 
факте, что между восточными и западными государствами суще-
ствуют фундаментальные разногласия1. Может ли информация 
распространяться свободно или должны существовать правитель-
ственные ограничения? На чем фокусировать регулирование – на 
предотвращении уголовно наказуемых деяний или на противодей-
ствии использованию киберпространства для совершения «напа-
дений» на государства? Должно ли в данной области применяться 
действующее международное право или необходимы новые нормы 
и правила, возможно, в виде межгосударственного соглашения? 
По мнению К. Хендерсона, годы потребуются на юридическое и 
дипломатическое разрешение сложных политических и правовых 
вопросов произвольного нарушения конфиденциальности, ограни-
чения экстерриториального сбора информации и т.п.2 

Один из наиболее радикальных подходов предлагает рассма-
тривать информационно-коммуникационные сети как «свободное 
пространство» (free space). Делается упор на «открытость» сети 
Интернет при условии соблюдения прав человека (свободы слова 
и самовыражения, свободы перемещения информации и конфи-
денциальности частной информации). 

Ему оппонирует подход, настаивающий на необходимости 
нисходящего публично-правового регулирования, включающего 
запрет использования сети Интернет для разжигания этнической 
ненависти и сепаратизма, распространения культа насилия, непри-
стойной, порнографической и террористической информации. Так, 
в своей внешней политике Китай настаивает на том, что управление 
киберпространством должно следовать принципам государственного 
суверенитета и невмешательства во внутренние дела государств. 

Фундаментальные противоречия в политических и правовых 
подходах государств были очевидны, к примеру, на проведенном  
в 2013 г. в Пекине семинаре регионального форума АСЕАН по  
мерам обеспечения кибербезопасности и их правовым и культур-
ным аспектам. Представленный делегациями Китая и Российской 

                                                 
1 См., например: Shackelford S., Russell S., Kuehn A. Unpacking the interna-

tional law on cybersecurity due diligence: Lessons from the public and private sectors // 
Chicago journal of international law. – Chicago, 2016. – Vol. 17, N 1. – P. 5, 34. 

2 См.: Henderson C. Op. cit. – P. 466, 489. 
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Федерации Международный кодекс поведения, содержащий поло-
жение о суверенном праве государств на регулирование публич-
ных вопросов, связанных с сетью Интернет, вызвал критику со 
стороны западных стран, отстаивающих многостороннее публично-
частное участие в выработке норм1 и отказ от правовых обязы-
вающих соглашений2. 

Последний подход, безусловно, представляет интерес для 
государств, претендующих на первенство в развитии и распро-
странении информационно-коммуникационных технологий. Ставя 
в качестве примера нормирования собственную практику взаи-
модействия субъектов информационной инфраструктуры (тем не  
менее подчиненную внутригосударственной юрисдикции), они фак-
тически трансгранично распространяют национальную политику, 
культуру и этику. Национальные нормы технологически развитых 
государств начинают диктовать международные правила. При этом 
также очевидно, что иные государства от процесса создания нормы 
«мягко» отстраняются. 

Тем не менее в современных условиях и сильные, и слабые 
государства озабочены потенциальной уязвимостью легитимности 
систем публичного управления в киберпространстве. В связи с 
этим важным первым шагом в разработке правил военных столк-
новений (rules of engagement) является политическое согласие 
15 государств, достигнутое в июне 2013 г. в Группе правительст-
венных экспертов ООН по вопросам международной информаци-
онной безопасности, что государства не должны использовать по-
средников для совершения международно-противоправных деяний 
в киберпространстве3. 

Несмотря на очевидные различия в подходах к моделям  
регулирования, налицо общее признание государствами необхо-
димости согласованного нормирования. Начиная с 1998 г., когда 
Российская Федерация впервые внесла на рассмотрение проект 
резолюции о достижениях в сфере информатизации и телекомму-
                                                 

1 См.: Eichensehr K. Public-private cybersecurity // Texas law review. – 2017. – 
Austin, Vol. 95. – P. 469–504. 

2 См.: Nasu H., Trezise H. Cyber security in the Asia-Pacific // Research hand-
book on international law and cyberspace / Ed. by N. Tsagourias, R. Buchan. – Chel-
tenham; Northampton, MA: Edward Elgar pub., 2015. – P. 457–458. 

3 См.: Доклад Группы правительственных экспертов по достижениям в 
сфере информатизации и телекоммуникаций в контексте международной безо-
пасности от 24 июня 2013 г. (А/68,98). Пункт 23. С. 10; Nasu H., Trezise H. Op. cit. – 
P. 462–463. 
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никаций в контексте международной безопасности, Генеральная 
Ассамблея ООН непрерывно подтверждает озабоченность про-
блемами информационной безопасности, в частности указывая на 
необходимость развития информационно-коммуникационных тех-
нологий с учетом возможности их использования как в граждан-
ских, так и в военных целях1. Прогрессом в построении общей ос-
новы регулирования К. Хендерсон считает признание группами 
правительственных экспертов необходимости: 1) взаимодействия не 
только государств, но других заинтересованных сторон; 2) поиска 
общего понимания приемлемого поведения государств (в кибер-
пространстве); 3) разработки мер доверия, прозрачности и разви-
тия потенциала2. 

Действия ООН в области информационной безопасности 
крайне фрагментированны, экспертный анализ проблемы «рассеян» 
в сложной системе органов разного уровня. Сотрудничество орга-
нов и структурных подразделений ООН является на настоящий 
момент важным условием дальнейшего развития совместных дей-
ствий государств и принятия международных норм3. 

Взаимодействие государств в области информационной  
безопасности в Азиатско-Тихоокеанском регионе 

Естественная географическая и историческая близость госу-
дарств, их социокультурные связи приводят к появлению регио-
нальных систем информационной безопасности. Предпосылками 
создания гарантий информационной безопасности интеграцион-
ных и картельных объединений являются политическая и эконо-
мическая зависимости вовлеченных государств. 

Ярким примером является сотрудничество государств Ази-
атско-Тихоокеанского региона. Оно происходит в условиях для-
щегося геополитического соперничества, политических, экономи-
ческих и социокультурных различий. Кроме того, сотрудничество 
в регионе обнажает проблему «цифрового неравенства» (разного 
уровня развития информационно-коммуникационной инфраструк-
туры) – технологически развитые государства (Австралия, Япония, 

                                                 
1 См. подробнее: Проблемы информационной безопасности в международных 

военно-политических отношениях / Под ред. А.В. Загорского, Н.П. Ромашкиной. – 
М.: ИМЭМО РАН, 2016. – С. 14–35. 

2 См.: Henderson C. Op. cit. – P. 489–490. 
3 См.: Ibid. – P. 466, 490. 
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Китай, Сингапур и Южная Корея) соседствуют с государствами с 
ограниченными возможностями в сфере информационных техно-
логий (Камбоджа, Лаос, Мьянма, Вьетнам и Восточный Тимор). 

Стремление к безопасности и стабильности в регионе про-
диктовало задачу создания общей информационно-коммуникаци-
онной инфраструктуры, способствующей приобретению бóльших 
региональных и национальных социально-экономических выгод, 
снижению риска дестабилизации взаимозависимых цифровых  
систем. Это привело к активному взаимодействию государств  
в рамках Ассоциации государств Юго-Восточной Азии (АСЕАН) и 
Азиатско-Тихоокеанского экономического сотрудничества (АТЭС). 
Потребность в предотвращении и нивелировании последствий 
злонамеренного использования сети Интернет в криминальных и 
террористических целях потребовала стимулирования обмена ин-
формацией национальными правоохранительными органами и уста-
новления региональных стандартов национального законодатель-
ства и политики. Лидеры АТЭС согласились с необходимостью 
принятия национальных законов, регулирующих вопросы кибер-
безопасности и киберпреступности, их соответствия международ-
ным нормам, в частности Международной конвенции о киберпре-
ступности 2001 г. и Резолюции Генеральной Ассамблеи ООН 55/63 
от 22 января 2001 г. «О борьбе с преступным использованием ин-
формационных технологий». 

Тем не менее межгосударственное сотрудничество столкну-
лось с проблемой суверенитета в политическом и правовом регу-
лировании отношений в киберпространстве, со стремлением госу-
дарств эксплуатировать киберпространство в национальных целях. 
Несмотря на усилия региональных политических форумов, на мно-
гочисленные политические декларации, наблюдается тенденция 
приоритета внутренней национальной информационной безопас-
ности государств. Это приводит к ее растущей милитаризации. 

Х. Насу и Х. Трезис выделяют факторы, влияющие на ре-
гиональное взаимодействие1. 

Во-первых, различия в понимании того, как принципы меж-
дународного права должны применяться при формировании средств 
защиты и стабилизации киберпространства. 

Во-вторых, цифровая инфраструктура развивается настолько 
(тревожно) быстрыми темпами, что правительства и общественные 
системы становятся от нее крайне зависимыми. 
                                                 

1 См.: Nasu H., Trezise H. Op. cit. – P. 462–463. 
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В-третьих, признание киберпространства в качестве пятой 
арены военных действий. Его враждебное и злонамеренное ис-
пользование несет в себе потенциал обострения существующих 
конфликтов. 

Неопределенность структуры регулирования лишает регио-
нальные политические форумы способности вовлечь государства в 
коллективные действия. Страны не могут найти прочных полити-
ческих мотивов для формирования жестких норм в то время, как 
неопределенность служит их геополитическим целям – страте-
гическому и тактическому использованию потенциала киберпро-
странства в национальных интересах1. 

Европейская политика информационной безопасности 

Комплексность и межотраслевой характер проблем информа-
ционной безопасности, вовлеченность различных сфер правового 
регулирования остро проявляются в интеграционных объединениях. 
Европейская политика информационной безопасности имеет мно-
гоуровневую структуру с многосторонним участием, подразумевая 
совмещение прямого действия международных правовых норм с 
их имплементацией государствами – членами ЕС (многоуровневое 
регулирование). И публичные и частные субъекты играют в сис-
теме информационной безопасности ЕС важную роль2. 

Главным препятствием, подрывающим инициативы ЕС в  
области информационной безопасности, является то, что данный 
вопрос прямо не выделен в ее учредительных договорах. «Принцип 
наделения компетенцией» (principal of conferral) оставляет ЕС воз-
можность рассматривать вопросы информационной безопасности 
в пределах одной из его компетенций в других областях3. 

Так, правовым основанием Рамочного решения Совета ЕС от 
24 февраля 2005 г. об атаках на информационные системы (веро-
ятно, одного из первых правовых инструментов ЕС в области ки-
бербезопасности) и заменившей его в 2013 г. Директивы Европей-
ского парламента и Совета ЕС от 12 августа 2013 г. стал п. 1 ст. 83 
Договора о функционировании ЕС 1957 г. о судебном сотрудни-
честве по уголовным делам. 

                                                 
1 См.: Nasu H., Trezise H. Op. cit. – P. 457. 
2 См.: Wessel R. Op. cit. – P. 404. 
3 См.: Ibid. – P. 404–405. 
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Предлагая принять Директиву Европейского парламента и 
Совета ЕС о мерах по достижению высокого уровня безопасности 
сетевых и информационных систем Союза 2013 г., Европейская 
комиссия использовала экономическое обоснование1. Сетевые и 
информационные системы играют существенную роль в обеспече-
нии трансграничного передвижения товаров, услуг и людей. В по-
яснительном меморандуме Европейская комиссия подчеркнула, 
что в соответствии со ст. 114 Договора о функционировании ЕС 
1957 г. ЕС может принимать меры по сближению законодатель-
ных, регламентарных и административных положений государств-
членов, которые посвящены созданию и функционированию внут-
реннего рынка2. 

Предлагая принять Общий регламент по защите данных 
2012 г., Европейская комиссия сослалась в качестве правового  
основания на ст. 16 Договора о функционировании ЕС 1957 г., со-
гласно которой ЕС устанавливает правила о защите физических 
лиц в отношении обработки персональных данных институтами, 
органами и учреждениями Союза, а также государствами-членами 
при осуществлении деятельности, которая входит в сферу приме-
нения права Союза, а также правила о свободном перемещении 
таких данных3. 

Стратегия кибербезопасности ЕС 2013 г. ссылается на «кла-
узулу солидарности» (solidarity clause), закрепленную в ст. 222 
Договора о функционировании ЕС 1957 г. о действиях ЕС в отно-
шении террористических атак и катастроф, вызванных природ-
ными факторами или человеком4. В резолюции от 22 ноября 2012 г. 
                                                 

1 См.: Commission (EC), ‘Proposal for Directive of the European Parliament 
and of the Council concerning measures to ensure a high common level of network and 
information security across the Union’ COM (2013) 48, 7 February 2013. 

2 См. также: Commission (EC), ‘Proposal for Regulation of the European Par-
liament and of the Council on the electronic identification and trust services for elec-
tronic transactions in the EU internal market’ COM (2012) 238 final, 4 June 2012;  
Directive 2016/1148 of the European Parliament and of the Council concerning  
measures for a high common level of security of network and information systems 
across the Union [2016] OJ L 194/1, 6 July 2016. 

3 См.: Commission (EC), ‘Proposal for Directive of the European Parliament 
and of the Council on the protection of individuals with regard to the processing  
of personal data and on the free movement of such data (General Data Protection  
Regulation’ COM (2012) 11 final, 25 January 2012. 

4 См.: Commission (EC) and High Representative of the European Union for 
foreign affairs and security policy, ‘Cybersecurity strategy of the European Union: An 
open, safe and secure cyberspace’ JOIN (2013) 1 final, 7 February 2013. 
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«О клаузулах о взаимной защите и солидарности: политическое и 
функциональное измерения» Парламентская ассамблея ЕС пошла 
дальше, не только прямо указав на применимость в вопросах ин-
формационной безопасности клаузулы солидарности, но и назвав 
кибератаки основанием для применения клаузулы о взаимной за-
щите (mutual defence clause), закрепленной в п. 7 ст. 42 Договора о 
Европейском союзе1 (сравнимой с положениями ст. 5 Североат-
лантического пакта 1959 г.). 

По мнению Р. Вессела, использование клаузулы о взаимной 
защите было продиктовано скорее политическими мотивами, чем 
анализом правовых доктрин. В отличие от клаузулы солидарности, 
применимость которой определена возможной сопряженностью 
терроризма и катастроф с информационно-коммуникационными 
технологиями, клаузула взаимной защиты отсылает к междуна-
родно-правовому понятию «вооруженная агрессия», которое может 
не распространяться на определенные виды кибератак2. 

Острую проблему представляет поиск правовых оснований 
компетенции ЕС в области информационной безопасности во внеш-
них отношениях. Сама компетенция видится неизбежной как в 
связи с угрозами кибератак и киберпреступлений в отношении 
инфраструктуры самого Союза, так и в связи с потенциальной воз-
можностью трансграничного вреда подобных действий, направлен-
ных на одного из его членов. Так, к примеру, Европейская комис-
сия отметила, что киберпреступность (как ключевая составляющая 
проблем информационной безопасности) по своей природе явля-
ется трансграничной и, таким образом, требует надлежащих меж-
дународных договоренностей, поднимая вопросы юрисдикции в 
соответствии с международным правом3. 

Единственным потенциальным международно-правовым ме-
ханизмом в данном случае является Международная конвенция 
(Совета Европы) по киберпреступлениям 2001 г. Однако если го-
сударства – члены ЕС являются сторонами данной Конвенции, то 
ЕС – нет, а сама Конвенция отсылает лишь к участвующим госу-

                                                 
1 См.: European Parliament resolution 2012/2223 (INI) on the EU’s mutual  

defence and solidarity clauses: Political and operational dimensions [2012], para 13, 20. 
2 См.: Wessel R. Op. cit. – P. 417–418. 
3 См.: Commission (EC), ‘Communication on critical information infrastructure – 

results and next steps: The path to global security network’ (Communication) COM 
(2011) 163 final, 3 December 2011. 
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дарствам. Со строго правовой точки зрения роль ЕС в механизмах 
Конвенции координационная, а не правовая1. 

Р. Вессел придает особое значение Стратегии кибербезо-
пасности ЕС 2013 г. В случае ее успеха ЕС получит возможность 
увязать внутренние, в том числе законодательные инициативы  
с собственными действиями в сферах международной политики и 
внешней политики безопасности2. 

Выбор одной из закрепленных в учредительных договорах 
компетенций ЕС для правового обоснования решений и действий  
в области информационной безопасности может привести к раз-
ным правовым последствиям. Компетенция в сфере внутреннего 
рынка или в сфере правосудия по большому счету вовлекает одни 
и те же правовые механизмы и институты ЕС. Компетенция в  
сфере общей международной политики, общей политики безо-
пасности и защиты, напротив, приводит к использованию совер-
шенно других правовых механизмов и меняет роль институтов ЕС. 
Более того, последний случай исключает принятие директив и  
регламентов. Процедурные различия создают препятствия для  
совмещения компетенции в смежных сферах. Разные сферы ком-
петенции по-разному определяют распределение полномочий ЕС и 
государств-членов. 

Подобное положение является объективной предпосылкой 
потенциальных правовых и политических конфликтов. Р. Вессел 
отводит особую роль Суду Европейского союза в формировании 
права информационной безопасности ЕС. Проводя сравнение его 
практики по делам, требовавшим установления правовых основа-
ний компетенции ЕС в области борьбы с терроризмом, он видит 
возможность аналогий в делах в области информационной безо-
пасности, практика по которым еще не сформировалась3. 

Кроме того, отсутствие явно выраженной компетенции ЕС в 
вопросах информационной безопасности, по мнению Р. Вессела, 
ставит вопрос о возможности поиска ее правовых оснований иным 
                                                 

1 См.: Wessel R. Op. cit. – P. 419. 
2 О мерах по гармонизации национального права государств – членов ЕС 

см. например: César J., Debussche J. Novel EU legal requirements in Big Data security: 
Big Data – big security headaches? // Journal of intellectual property, information techno-
logy and e-commerce law. – Berlin; Karlsruhe, 2016. – Vol. 8, N 1. – P. 79–88; Golla S. 
Is data protection law growing teeth? The current lack of sanctions in data protection law 
and administrative fines under the GDPR // Journal of intellectual property, information 
technology and e-commerce law. – Berlin; Karlsruhe, 2017. – Vol. 8, N 1. – P. 70–78. 

3 См.: Wessel R. Op. cit. – P. 420–424. 
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образом, нежели следование традиционному принципу in foro  
interno, in foro externo («претворение в жизнь из внутренних пред-
посылок»). Использование механизмов «мягкого права» может 
стимулировать членов ЕС к имплементации элементов общеевро-
пейской стратегии1. 

Разнообразие нормативного решения вопросов  
международной информационной безопасности 

В исследовании предпосылок становления системы между-
народной информационной безопасности привлекает внимание 
процедурный подход к пониманию ее норм. Обсуждение матери-
ального содержания норм и игнорирование сущности процессов их 
создания и эволюции ограничивает положительный эффект регу-
лирования. М. Финнемор и Б. Холлис указывают на особый харак-
тер влияния на регулирование информационной безопасности вида 
норм (правовых и неправовых), процедур их создания (публично-
правовых и неправительственных), высокой динамики объекта ре-
гулирования (технологического развития). 

Нормы информационной безопасности создаются не с чис-
того листа – они сопряжены со сложными и разнообразными соци-
альными процессами в различающихся и зачастую относительно 
обособленных системах взаимодействия их дестинаторов. Данные 
процессы показывают, кроме того, высокую степень динамики. 
Это приводит к выводу, что информационная безопасность не мо-
жет рассматриваться как единый набор проблем, а ее нормы не 
имеют единого контекста2. 

Разнообразие форм и методов причинения вреда в кибер-
пространстве затрудняет появление единообразного определения 
информационной безопасности (кибербезопасности)3, даже если 
исключить из рассматриваемой сферы угрозы непреднамеренного 
вреда и не рассматривать вредоносность содержания распростра-
няемой по телекоммуникационным сетям информации, обращен-
ной к непосредственным пользователям4. 

                                                 
1 См.: Wessel R. Op. cit. – P. 404–406. 
2 См.: Finnemore M., Hollis D. Op. cit. – P. 427, 477. 
3 См.: Kosseff J. Positive cybersecurity law: Creating a consistent and incentive-

based system // Chapman law review. – Orange, 2016. – Vol. 19, N 2. – P. 403–405; 
Wessel R. Op. cit. – P. 408. 

4 См.: Finnemore M., Hollis D. Op. cit. – P. 431. 
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Гетерогенность среды требует разнообразия нормативных 
решений. Нормы, обеспечивающие неприкосновенность доменных 
имен сети Интернет, обращены к совершенно иному кругу во-
просов, в сравнении, к примеру, с нормами о защите электронных  
сетей организаций. А и первые и вторые, в свою очередь, имеют 
иную природу в сравнении с нормами, обеспечивающими безопас-
ность критической инфраструктуры от военных киберопераций. 

М. Финнемор и Б. Холлис указывают на существенное зна-
чение неправовых норм в регулировании информационной безо-
пасности1. В их основе могут лежать политические соглашения 
государств, как, например, одобрение «Группой двадцати» (G-20) 
запрета кибершпионажа в коммерческих целях, декларации и ре-
золюции Организации по безопасности и сотрудничеству в Европе 
(ОБСЕ) по кибербезопасности или инициатива Шанхайской орга-
низации сотрудничества (ШОС) по принятию «Правил поведения 
в области обеспечения международной информационной безопас-
ности». Нормы информационной безопасности могут приобретать 
качества культурных ценностей и принципов различных социаль-
ных сообществ. Так, например, культурные ценности безопасности 
и конфиденциальности, присущие сообществу технологов Крем-
ниевой долины (Silicon valley), в значительной степени повлияли 
на сопротивление скрытым и открытым способам доступа к про-
граммному обеспечению (back or front doors in software). Им проти-
вопоставляются ценности сообщества специалистов национальной 
безопасности и правоохранительных органов. 

Для содержания и будущего нормы в регулировании инфор-
мационной безопасности существенное значение имеет, к примеру, 
разработаны ли они государствами в системе ООН, техническими 
специалистами в профессиональных ассоциациях, частными акти-
вистами в неправительственных организациях и т.п. 

В зависимости от модели нормообразования (социальный 
стереотип, целенаправленная разработка) процесс создания нормы 
по-разному влияет на ее содержание и динамику ее последующей 
трансформации. Так, особое значение обычая в международном 
праве стимулирует государства проявлять осторожность к неоспа-
риваемым повторяемым действиям в международных отношениях2. 

                                                 
1 См.: Ibid. – P. 442–443. См. также: Loo R. van. Rise of the digital regulator // 

Duke law journal. – Durham, 2017. – Vol. 66, N 6. – P. 1273, 1310–1315, 1318–1320; 
Shackelford S., Russell S., Kuehn A. Op. cit. – P. 46. 

2 См.: Shackelford S., Russell S., Kuehn A. Op. cit. – P. 5–7. 
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Ярким примером являются уголовные вердикты США 2014 г. в 
отношении военнослужащих Китая, имевшие целью предотвра-
тить формирование обычая государственного шпионажа в ком-
мерческой сфере, а также их робкая позиция в ответ на раскрытие 
информации Э. Сноуденом и обвинения в кибератаках на энерге-
тическую инфраструктуру Ирана. В вопросах информационной 
безопасности процессы целенаправленной разработки норм имеют 
преимущественное значение, хотя и отличаются значительной 
сложностью1. 

В процесс целенаправленного создания нормы может вовле-
каться широкий круг участников – государства, международные 
межправительственные организации, коммерческие и некоммер-
ческие организации и даже отдельные индивиды2. Субъекты целе-
направленного создания норм играют принципиально важную 
роль. Именно они изначально их конструируют: выбирают тер-
минологию для интерпретирования определенным образом суще-
ствующей проблемы, говоря, кто и как должен поступать, чтобы ее 
разрешить. 

Борьба за конструирование нормы имеет важные долгосроч-
ные последствия. Преимущества первоначального действия выра-
жаются в том, что начальная идентификация может стать навяз-
чивой и трудно вытесняемой3. Так, превалирующее в настоящее 
время стремление обеспечить скрытые и открытые каналы доступа 
к программному обеспечению, предоставляющие правоохрани-
тельным органам возможность обходить кодирование информа-
ции, опирается на особую постановку проблем безопасности (по-
хищения детей, коммуникации террористов и т.п.). В то же время 
их оппоненты предлагают иные конструкции нормирования реше-
ния подобных проблем и средств обеспечения информационной 
безопасности4. 

                                                 
1 См.: Finnemore M., Hollis D. Op. cit. – P. 445–446. 
2 В последнем случае М. Финнемор и Б. Холлис приводят пример Г. Дюнана 

(G. Dunant), инициировавшего создание Международного комитета Красного 
Креста и предложившего нормы, впоследствии кодифицированные в Женевских 
конвенциях. 

3 См.: Finnemore M., Hollis D. Op. cit. – P. 446–448. 
4 В качестве примера радикального подхода к регулированию см.: Van den 

Berg B., Keymolen E. Regulating security on the Internet: Control versus trust // Inter-
national review of law, computers & technology. – Routledge, 2017. – Vol. 31, N 2. – 
P. 188–205. 
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Другим важным преимуществом главенства в создании норм, 
регулирующих информационную безопасность, является возмож-
ность достижения критической точки, когда обеспечивается по-
следующее «каскадное» (cascades norms patterns) или «цикличное» 
(norms cycles) нормирование1. Так, желание признать возможность 
применения силы посредством кибератак основывается не только 
на исторически сложившихся нормах применения силы, но и на 
особом содержании новелл в области информационно-коммуни-
кационных технологий. 

Субъекты целенаправленного создания норм прибегают к 
различным средствам сохранения собственного преимущества  
и создания гарантий их принятия в необходимом им понимании. 
Зачастую конструируются либо используются существующие ор-
ганизационные платформы внедрения норм в социальные отно-
шения. Так, США и их единомышленники эксплуатируют (ини-
циированные РФ) группы правительственных экспертов ООН  
по вопросам международной информационной безопасности для  
приобретения преимуществ в формировании межгосударственных 
норм в киберпространстве. 

М. Финнемор и Б. Холлис рассматривают такие средства 
распространения норм, как поощрение (в том числе принуждение 
подкупом и угрозами), убеждение и социализация2. К примеру, 
США используют угрозы и подкуп, склоняя к собственному пони-
манию демократии и неолиберальной экономической политики. 
ЕС обеспечивает свою модель информационной безопасности,  
угрожая компаниям внушительными штрафами, введенными Об-
щим регламентом по защите данных. Убедительность Системы 
кибербезопасности Национального института стандартов и техно-
логий США (U.S. National institute of standards and technology  
Cyber-security framework) основывается на ее связи с проблемами 
национальной и экономической безопасности. Координационный 
центр Группы реагирования на чрезвычайные ситуации информа-
ционной безопасности (Сomputer emergency response team (CERT) 
Coordination center) Института программной инженерии Универ-
ситета Карнеги-Меллон (Software engineering institute at Carnegie 
Mellon university) (США) предлагает «техническое содействие» 
социализации странам, оказывая помощь в формировании и коор-
динации групп реагирования на инциденты в области кибер-
                                                 

1 См.: Finnemore M., Hollis D. Op. cit. – P. 448–449. 
2 См.: Ibid. – P. 449–452. 
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безопасности. Институт подготовки в области телекоммуникаций 
США (U.S. Telecommunications training institute) разработал про-
граммы обучения персонала государственных органов, коммерче-
ских и некоммерческих организаций стран «третьего мира». 

М. Финнемор и Б. Холлис также выделяют различные формы 
негативной социализации противников предлагаемых норм (реа-
лизуемые в том числе негосударственными субъектами): форми-
рование и публикацию списков «наилучших практик», «нару-
шителей-изгоев»; манипулирование доступом к иным сферам 
взаимодействия и т.п.1 

Заключение 

Различия правовых и политических подходов к регулиро-
ванию информационной безопасности препятствуют разработке 
международного кодекса поведения в киберпространстве. Сложив-
шееся положение в процедурах создания норм информационной 
безопасности приводит к недостаточному теоретическому и обще-
ственному осмыслению регулирования, поверхностному соглаша-
тельству и несознательной мимикрии, что, возможно, стимулирует 
политические компромиссы, однако закладывает предпосылки не-
стабильности контуров последующего регулирования. Динамика 
технологического развития указывает на неизбежность реновации 
норм и, соответственно, неоднократного возобновления процессов 
их создания. 

                                                 
1 См.: Finnemore M., Hollis D. Op. cit. – P. 449–452. 
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Книга состоит из трех частей. В первой – «Как всё это рабо-
тает» – рассмотрены понятие киберпространства, его основные 
компоненты, вопросы идентичности и аутентификации в кибер-
пространстве, проблемы уязвимости и угроз, понятие кибербезо-
пастности. Во второй – «Почему это имеет значение» – авторы ос-
танавливаются на понятии «кибератака» и проблеме установления 
ее источника, описывают явления «киберпреступность», «кибер-
шпионаж», «кибертерроризм» и «киберантитерроризм», а также 
отдельные формы кибератак. Значительная часть посвящена по-
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нятию «кибервойна», основам военных стратегий США и КНР, 
механизмам сдерживания и оценки угроз применения (кибер) силы, 
гонке кибервооружений. Третья часть – «Что мы можем сделать?» – 
содержит анализ проблем разработки систем безопасности кибер-
пространства, ее правовых основ, роли в данном процессе нацио-
нальных правительств и международных организаций, проблем 
государственно-частного партнерства. 

Что есть киберпространство, определить сложно. За прошед-
шие годы предпринималось много попыток дать ему определение 
(в том числе официальное), но каждая сталкивалась с необходимо-
стью отражения динамики его развития. Для целей исследования 
киберпространство упрощенно – это сфера взаимодействия ком-
пьютерных сетей (и их пользователей), посредством которых  
информация передается, сохраняется и совместно используется. 
Однако важнее понять его отличительные, уникальные признаки. 

Киберпространство, прежде всего, – это (виртуальная) ин-
формационная среда. Оно имеет физическую составляющую – ком-
пьютеры, а также системы и инфраструктуру, обеспечивающие их 
системное взаимодействие. У него есть и когнитивная составляю-
щая – люди, создающие и использующие информационно-комму-
никационные технологии, а также принципы и система взаимо-
действия между ними. Будучи (возможно) на настоящий момент 
глобальным, киберпространство не лишено государственности. В его 
основе лежат физическая инфраструктура и человеческие ресурсы, 
имеющие географическую привязку, в связи с чем киберпростран-
ство сопряжено с категориями суверенитета, национальности и 
собственности. Киберпространство непрерывно развивается. 

Признанные цели безопасности в информационной среде: 
конфиденциальность (confidentiality), целостность (integrity), дос-
тупность (availability), известны как «триада ЦРУ». Они определены 
сущностью потенциальных угроз. К ним, по мнению авторов, сле-
дует добавить такую цель, как сопротивляемость (resilience), или 
способность системы выдерживать атаки, а не обрушиваться под 
их натиском. 

Каждый из аспектов безопасности имеет технический, орга-
низационный, правовой, экономический и социальный характер.  
В связи с этим необходимо принимать в расчет пределы кибер-
безопасности. 

Рассматривая вопросы кибербезопасности, следует разделять 
проблемы уязвимости информационных систем и угроз данным 
системам. Последние нелегко классифицировать. Цели угроз варь-
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ируются от финансового мошенничества до шпионажа и саботажа 
политических, экономических и социальных процессов. Сущест-
вуют внешние и внутренние угрозы. Следует различать персона-
лизированные и неперсонализированные кибератаки. В отдельный 
вид следует выделить так называемые «постоянные угрозы повы-
шенной сложности» (advanced persistent threats, APT). 

Тем не менее авторы полагают, что существуют только три 
обобщенные группы угроз: 1) хищение данных; 2) несанкциониро-
ванное использование учетных данных; 3) приобретение контроля 
над информационными ресурсами. Угрозы должны оцениваться  
с позиции того, кто их представляет, что планируется сделать и 
почему. 

Число видов вредоносного программного обеспечения изме-
ряется сегодня сотнями миллионов. Отдельной проблемой является 
их постоянная эволюция – в 2013 г. подразделение американской 
компании «Intel Security» корпорация «McAfee» обнаруживала но-
вый компьютерный вирус каждую секунду. В то же время реаль-
ная борьба за кибербезопасность касается не только технических 
вопросов, но и борьбы за надлежащее поведение человека. Многие 
наиболее успешные кибератаки полагались на «старомодную» че-
ловеческую ошибку. 

Сложность представляет определение понятия «атака в ки-
берпространстве» – сущность информации и способов ее распро-
странения в информационных системах поддается различной ин-
терпретации. Термин применяется ко многим явлениям, имеющим 
разную природу, – к онлайн-протестам, хищениям информации 
посредством сети Интернет, кибер-саботажу, к использованию 
информационно-коммуникационных технологий в военных опера-
циях и т.п. Можно выделить признаки явления: использование не 
физических, а цифровых (digital) средств; высокая скорость; сво-
бода от географических и политических границ; обусловленность 
конечной цели информационным компонентом; относительно низ-
кая стоимость. 

В основу классификации кибератак авторы предлагают по-
ложить цели кибербезопасности («триада ЦРУ»). Такие атаки,  
как попытки перегрузить информационную систему количеством 
обращений к ней, отказ в доступе к системе, а также отключение 
системы от сетевого взаимодействия для остановки зависящих от 
нее физических и виртуальных процессов, диктуются доступно-
стью информационных систем. Установление несанкционирован-
ного доступа к информационной системе с целью мониторинга ее 
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активности или извлечения данных связывается с конфиденци-
альностью. Попытки изменить содержание информационной сис-
темы обусловлены ее целостностью. В то же время отдельная атака 
может демонстрировать разные классификационные признаки. Ав-
торы выделяют сферы киберпреступности, кибершпионажа, кибер-
терроризма и кибервойны. 

На трансформацию понятий «кибератака» и «кибероружие» 
существенно повлияла вирусная программа «Stuxnet», использо-
ванная в 2010 г. для поражения ядерной инфраструктуры Ирана. 
Программа имеет особую конфигурацию – она способна разру-
шать физические объекты информационной инфраструктуры циф-
ровыми информационными средствами. Будучи недискриминаци-
онной в своей основе (помимо ядерной инфраструктуры Ирана 
«Stuxnet» поразила тысячи компьютеров и систем, управляющих 
автоматизированными производственными процессами по всему 
миру), программа обнажила проблему современного понимания 
этики кибервойны. 

Стремление обеспечить кибербезопасность связано с кон-
цепцией прав человека, получившей развитие до появления в об-
ществе электронной информационной среды. «Свобода сети Ин-
тернет» означает свободное выражение мнения онлайн и право  
на доступ к сети Интернет как средству связи и взаимодействия 
между людьми по всему миру. Одной из составляющих является 
право на конфиденциальность частной информации. На сложность 
проблемы указывает, к примеру, выраженное в 2011 г. намерение 
Министерства безопасности и правосудия Нидерландов запретить 
американским компаниям предоставлять услуги облачного хране-
ния данных голландскому правительству. Министерство ссылалось 
на законы США, предоставляющие американскому правительству 
право доступа к данным, находящимся под контролем американ-
ских компаний. 

Борьба за свободу сети Интернет затрагивает и вопросы дос-
тупа, и проблемы кибербезопасности – Интернет стал рассматри-
ваться в мире как средство изменения политических систем. США 
и Великобритания, а также некоторые негосударственные объеди-
нения устанавливают связь с диссидентскими группами ряда госу-
дарств способами, выходящими за пределы традиционной дипло-
матии, проводят их обучение, стимулируют развитие технологий, 
подобных гибридной анонимной сети «Tor», помогающих избегать 
локального правительственного контроля. Таким образом, техно-
логии, обеспечивающие «свободу» сети Интернет, многими госу-
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дарствами рассматриваются как средства кибератак, а технологии 
и (политико-правовые) механизмы противодействия им – как сред-
ства обеспечения политической стабильности. 

Само понятие «свобода выражения мнения» имеет в разных 
странах разные политические, культурные и исторические корни. 
Например, Франция запретила компании «Yahoo!» обеспечивать 
продажу фашистской атрибутики и меморабилий, которая, в свою 
очередь, является абсолютно легальной в США. 

Конфликт между правами и безопасностью имеет не только 
политическое выражение, он является тестом для оценки концеп-
ций кибербезопасности и управления сетью Интернет. Страны, 
оппонирующие американскому доминированию в формировании 
стандартов в киберпространстве, указывают на наличие цифрового 
шпионажа, осуществляемого Агентством национальной безопас-
ности США и разработку Пентагоном средств кибервойны. По-
добные факты поставили политический вопрос: кто должен обла-
дать властью, определять, что есть угроза безопасности, а что есть 
право человека? 

Отдельную проблему представляет определение понятия 
«кибервойна». В политической дискуссии оно используется очень 
широко – и в отношении, к примеру, таких явлений, как мошен-
ничество с кредитными картами, компании кибервандализма, ис-
пользование информационно-коммуникационных технологий в 
непосредственных военных действиях. 

По мнению авторов, определение кибервойны не должно 
быть сложным. Его ключевые элементы имеют параллели с «об-
щим» понятием войны. Вне зависимости от того, осуществляются 
ли военные действия на суше, на море, в воздушном пространстве 
или в электронной информационной среде, они всегда имеют по-
литические цели (что отличает их от общеуголовной преступности) 
и всегда связаны с насилием. Авторы указывают на позицию пра-
вительства США, согласно которой кибератаку можно охаракте-
ризовать как применение силы, когда она влечет за собой смерти, 
увечья или существенные разрушения. В связи с этим понятие 
«кибервойна» имеет больше общего с такими неформальными 
концепциями, как «холодная война» и т.п., когда продолжающийся 
конфликт не выражается в прямом, открытом насилии. 

В пределах «серой» зоны остается проблема, как разграни-
чить разрушение объектов и нарушение их функционирования.  
В связи с этим тяжесть вреда, причиненного атакой, является не 
единственным критерием. Другим ключевым условием признания 
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кибератаки актом применения силы становятся их непосредствен-
ность (directness) и соизмеримость (measurability). Хищение пра-
вительственных секретов может привести к гибели военнослужа-
щих, если его целью было обнаружение противником, к примеру, 
планов операций или нахождения секретных баз для последую-
щего нанесения удара. 

Наконец, важной предпосылкой, предопределяющей дискус-
сии о квалификации кибератак, становится зачастую забываемая 
политизированность войн. Несмотря на то что нам нравится ду-
мать, что право как регулятор нашего поведения проведет черту, 
за которой кибератака станет актом применения силы, в реаль-
ности кибервойна – это то, что, по нашему убеждению, ею является. 

Современное состояние киберпространства создает множе-
ство проблем. Среди предложений по их разрешению наибольшее 
внимание привлекают два: 1) отказ от электронной информацион-
ной среды и 2) выделение безопасной доменной зоны, к примеру, 
«…secure». Если первое предложение видится нереалистичным в 
условиях современной зависимости от информационно-коммуни-
кационных технологий, второе – вызывает оживленные споры. 

Основная критика сводится к тому, что разные модификации 
выделения в сети Интернет безопасной доменной зоны фактически 
сводятся к повышению правительственного надзора за ограничен-
ной частью сетевого трафика и сосредоточенности на выявлении 
угроз. Это будет всего лишь определенная форма «добавленной» 
безопасности. Изменение стандартов конфиденциальности и дос-
тупа к безопасной сети делает электронные порталы более надеж-
ными, но не решает проблем несанкционированного доступа через 
авторизованные компьютеры и т.п. Более того, опыт показывает, 
что, к примеру, безопасный Интернет Пентагона (SPIRINET) пе-
риодически подвергается взломам посредством относительно про-
стых атак. Повышенная защита ядерной инфраструктуры Ирана, 
тем не менее, была поражена. Нельзя просто взять и построить но-
вый безопасный Интернет, считают авторы. 

Так как информационные системы подвержены угрозам, 
особое значение приобретает их устойчивость или способность 
функционировать, даже находясь под натиском атак. Построение 
алгоритмов устойчивости систем требует как технических, так и 
организационных мер. Авторы указывают на необходимость соз-
дания в США специализированного правительственного агентства 
в области кибербезопасности, способного обеспечить исследова-
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тельскую и аналитическую деятельность и обмен информацией, 
свободного от частных коммерческих интересов. 

Принципиально важным условием развития систем кибер-
безопасности является перевод диалога в правовое поле, подчине-
ния кибербезопасности принципу «господство права» (rule of law). 
Особое значение для единообразия стандартов в киберпростран-
стве имеет создание международной правовой и институциональ-
ной основы. 

Ситуация получила определенное развитие в 2012 г. в рам-
ках Международного союза электросвязи (МСЭ), однако государ-
ства не пришли к единогласию ни относительно роли МСЭ в  
электронной информационной среде, ни относительно принципов 
государственного регулирования сети Интернет. Чтобы решить 
вопрос о том, какую роль существующие международные органи-
зации должны играть в регулировании сети Интернет, потребуются 
годы, считают авторы. Мир оказался расколотым: существуют две 
крайние позиции – с одной стороны, восстановление государствен-
ного суверенитета над национальными сегментами сети Интернет, 
с другой – сохранение открытости сети для удовлетворения по-
требностей ее пользователей, независимо от места их нахождения. 
Противостояние этих глобальных подходов должно предопреде-
лять понимание критических проблем кибербезопасности. 

Уровень потенциальных угроз в сети Интернет дает осно-
вание говорить о необходимости международного договора, кото-
рый многие называют «цифровая Женевская конвенция», проводя 
параллель с Гаагскими и Женевскими конвенциями о законах и 
обычаях войны и защите ее жертв. В качестве альтернативы пред-
лагается регулирование по модели Договора о принципах деятель-
ности государств по исследованию и использованию космического 
пространства, включая Луну и другие небесные тела, 1967 г. или 
Договора об Антарктике 1959 г. В то же время не все государства 
одинаково стремятся содействовать появлению международного 
правового соглашения. Среди наиболее технологически развитых 
стран, таких как США, распространено опасение, что договор свя-
жет им руки, в то время как другие страны получат возможность 
для развития либо будут игнорировать новые правовые нормы. 
Государства имеют разные приоритеты в информационном про-
странстве. Такие государства, как Россия и КНР, рассматривают 
продвигаемую США в киберпространстве модель поведения Дикого 
Запада (Wild West behavior) как попытку насаждения «диких» цен-
ностей (wild values). 
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Авторы выделяют пять ключевых тенденций, способных  
повлиять на будущее кибербезопасности: 1) развитие «облачного» 
накопления данных (cloud calculation), выходящих из-под контроля 
индивидуумов и организаций; 2) рост алгоритмов анализа «боль-
ших данных» (big data); 3) активное использование мобильных 
информационных технологий (mobile revolution); 4) демографиче-
ский сдвиг в массовом освоении киберпространства; 5) размытие 
границ между цифровым и физическим миром (Internet of things). 

Предполагаемый диапазон непредсказуемости современных 
и будущих проблем делает киберпространство пугающей средой. 
Угрозы обращены к каждому – и к политикам, и к военному руко-
водству государств, и к бизнесу, и к юристам, и к отдельным ин-
дивидам. Каждый несет бремя прав и обязанностей и в реальной,  
и в цифровой жизни, в том числе по защите себя и членов своих 
семей от новых видов угроз. 

Т.В. Захаров 
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Раздел 3 
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Интернете. 

Ключевые слова: права человека; свобода выражения; цифровые 
технологии; Интернет; правовое регулирование; международное инфор-
мационное право. 
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Сегодня каждый понимает, что с выходом в глобальную  
сеть могут возникнуть проблемы, связанные с нарушением прав 
человека в процессе использования веб-технологий, в том числе 
обусловленные недолжным поведением людей, действующих в 
пределах разных юрисдикций, правовой, политической и инфор-
мационной культуры. Как отмечают исследователи, появление Ин-
тернета не создало набора «новых моделей поведения» – скорее, 
он в значительной степени воспроизводит ранее существовавшие 
модели. Изменились лишь последствия такого поведения и про-
блемы, связанные с его регулированием1. 

Следовательно, перед государством и обществом стоят важ-
ные задачи: определить и новые права и перспективы развития 
традиционных прав. Предложить концептуальные и приемлемые 
варианты решения этих задач и возникающих проблем призваны 
законодатели, ученые, специалисты в области информационно-
коммуникационных технологий, и это непросто. Любой анализ 
влияния новых технологий на права, как отмечает Якопо Кокколи, 
является чрезвычайно сложным и требует предварительного учета 
двух аспектов. Первый обусловлен эволюционным промежутком 
времени, который разделяет достижения технического прогресса  
и их юридическое оформление. Чаще всего адаптация и нацио-
нальных, и международных правил к новациям науки и техники,  
в частности к цифровым технологиям, воспринимается как слиш-
ком медленная и, следовательно, несоответствующая. Второй – 
отражает тенденцию их развития на международном уровне.  
С учетом этих аспектов и определяются цели права в области  
защиты прав человека: во-первых, возникает потребность в реин-
терпретации традиционных прав человека в свете научно-техно-
логического развития; во-вторых, появляются новые права чело-
века, которые могут быть определены как sui generis поколения 
цифровых прав2. 

В рамках этих общих проблем актуальной и наиболее острой 
стала проблема связи между Интернетом и свободой, понимаемой 
                                                 

1 См.: Galindo F., Garcia-Marco J. Freedom and the Internet: Еmpowering 
citizens and addressing the transparency gap in search engines // European journal of 
law and technology. – Oxford, 2017. – Vol. 8, N 2. – Mode of access: http://ejlt.org/ 
article/ view/476 

2 См.: Coccoli J. The Challenges of new technologies in the implementation of 
human rights: An analysis of some critical issues in the digital era, peace human rights 
governance // Peace human rights governance (PHRG). – Venice, 2017. – Vol. 1, N 2. – 
P. 224–225. 
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как сохранение права человека на автономию, свободу выраже- 
ния своего мнения, конфиденциальность. Именно эта проблема 
вызвала широкую дискуссию не только среди ученых и IТ-специ-
алистов, но и среди рядовых пользователей Сети. Дискуссия со-
средоточена прежде всего на двух основных аспектах: а) проблема 
осуществления права на свободу выражения мнения и свободу 
слова в Интернете, нахождение оптимального баланса между Ин-
тернетом и правами человека; б) правовой порядок использова- 
ния Интернета1. Ученые пытаются понять и проверить, насколько 
надежно Интернет позволяет выразить право на свободу мнения; 
может ли он способствовать осуществлению права на свободу, из-
бегая любого подавления автономии воли как основного элемента 
свободы в условиях демократии; может ли самостоятельность воли 
быть повышена за счет использования адекватной организации 
информации и доступа к ней? 

Информационные сети, считает Джесси Голдберг, безусловно, 
увеличивают имеющиеся возможности индивидуальной автономии, 
но больше вариантов не обязательно означает больше свободы, 
самостоятельные решения не приводят к большей автономии. Не-
обходимым элементом подлинной рациональной автономии сво-
бодной воли является моральная ответственность, она должна быть 
у агента, и он должен быть в состоянии критически оценивать свои 
действия и решения, собственные мотивы, работая в «большой 
сфере» («big realm»). Сеть дает возможность настроить наше по-
нимание взаимосвязи между людьми. Автор цитирует Николаса 
Карра, утверждающего, что Интернет принципиально меняет ра-
боту нашего мозга, он развивает его, что, в свою очередь, влияет 
на наше мышление как на концептуальном, так и на биологиче-
ском уровнях, т.е., с одной стороны, Интернет увеличивает инди-
видуальную автономию человека, с другой – если таким потен-

                                                 
1 См.: Coccoli J. Op. cit.; Galindo F., Garcia-Marco J. Op. cit.; Voorhoof D. 

The right to freedom of expression and information under the European human rights 
system: Towards a more transparent democratic society / European university. Institute 
Robert Schuman; Centre for advanced studies; Centre for media pluralism and media 
freedom (EUI Working paper, EUI RSCAS). – Florence, 2014. – Mode of access: 
http://cadmus.eui.eu/bitstream/handle/1814/29871/RSCAS_2014_12.pdf; Lageson S.E. 
Crime data, the Internet, and free speech: An evolving legal consciousness // Law & 
society review. – Salt Lake City, 2017. – Vol. 51, N 1. – Р. 8–41; Holding V.A. Internet 
freedom: Rhetoric versus reality // Interstate – journal of international affairs. – Aber-
ystwyth, 2016. – Vol. 2015/2016, N 2. – Mode of access: http://www.inquiriesjournal. 
com/articles/1345/internet-freedom-rhetoric-versus-reality 
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циалом рациональной автономии и самоанализа человек не владеет, 
он является опасной угрозой для окружающих1. 

Несмотря на доводы о том, что Интернет поощряет свободу, 
на практике можно видеть, что связь между Интернетом и свобо-
дой относительна и обусловлена тем, что Интернет – не просто 
компьютерная сеть, создающая возможность обмена информацией 
и распространения знания, это также канал или средство ограни-
чения свободы, инструмент, позволяющий осуществлять дистан-
ционный мониторинг через камеры и датчики деятельности и про-
цессов, которые происходят во всех социальных средах2. Фернандо 
Галиндо и Хавьер Гарсия Марко выделяют три ключевых вида  
ограничения свободы в Интернете: 

– ограничение свободы выражения мнения в социально-зна-
чимых целях; 

– экономические ограничения (доступ к Интернету подразу-
мевает наличие определенных устройств и обязанность оплачивать 
услуги, что доступно не каждому); 

– ограничение политических свобод. (К примеру, и Китай, и 
Турция в значительной мере регулируют доступ к определенным 
интернет-ресурсам, включая и те, что выкладываются в Сеть, и те, 
к которым могут получить доступ пользователи.) 

Поскольку Интернет может как содействовать, так и препят-
ствовать укреплению свобод, авторы приходят к выводу о том, что 
говорить о тождественности этих понятий или их однозначной 
связи невозможно3. 

Ограничение или защита некоторых прав или свобод чело-
века часто оказывает прямое и непосредственное воздействие на 
другие права и свободы, сохранение одной свободы может ограни-
чить другую. Балансирование между ними, скорее всего, зависит 
от согласия, договоренностей и нормативно-правового регулиро-
вания. Если этот процесс не регулируется локально, этим должны 
заниматься международные организации. 

Можно утверждать, что органы и организации ООН, регио-
нальные международные организации уделяют значительное и 
расширяющееся внимание вопросам защиты прав человека и его 

                                                 
1 См.: Goldberg J.A. Reading deeply: How the Internet may limit our autonomy. – 

Mode of access: http://www.inquiriesjournal.com/articles/550/reading-deeply-how-the-
internet-may-limit-our-autonomy 

2 См.: Galindo F., Garcia-Marco J. Op. sit. 
3 См.: Ibid. 



 

 147

свобод в связи с новыми технологическими открытиями, достиже-
ниями научно-технического прогресса во всех областях жизнедея-
тельности. Практически каждый год Генеральная Ассамблея (ГА) 
ООН, ее органы, прежде всего Комиссия ООН по правам чело- 
века (ныне – Совет), ЭКОСОС, ЮНЕСКО, а также другие меж-
дународные, в том числе региональные, организации, принимают  
акты, предусматривающие основные стандарты и принципы за-
щиты прав человека в новом информационно-коммуникативном 
пространстве1. Среди них такие фундаментальные, как Всеобщая 
декларация прав человека, Международный пакт о гражданских  
и политических правах. Толчок к межотраслевому научному ис-
следованию проблем, возникающих в области прав человека в  
связи с научно-техническим прогрессом, дала Резолюция ГА ООН 
2450 (XXIII) от 19 декабря 1968 г., которая предложила Консуль-
тативному комитету по применению достижений науки и техники 
в целях развития в сотрудничестве с компетентными специализи-
рованными учреждениями изучить, в частности, вопросы: уваже-
ния к частной жизни человека и неприкосновенности и суверени-
тета наций в условиях прогресса техники звукозаписи и других 
средств; защиты человеческого достоинства и физической и ин-
теллектуальной неприкосновенности в условиях прогресса биоло-
гии, медицины и биохимии; применения электроники, которое 
может затронуть права человеческой личности, а также допусти-
мые пределы такого применения электроники в демократическом 
обществе; в более общем плане – равновесия, которое необходимо 

                                                 
1 См., например: Резолюция ГА ООН A/RES/3384 (XXX) «Об использова-

нии научно-технического прогресса в интересах мира и на благо человечества 
(10.11.1975); Резолюция ГА ООН A/RES/58/199 «Создание глобальной культуры 
кибербезопасности и защита важнейших информационных инфраструктур» 
(23.12.2003); Резолюция ГА ООН A/RES/68/243 «Достижения в сфере информати-
зации и телекоммуникаций в контексте международной безопасности» (13.12.2013); 
Резолюция ГА ООН A/RES/68/167 «Право на неприкосновенность личной жизни 
в цифровой век» (21.01.2014); ЭКОСОС: Замечание общего порядка 12: Вопросы, 
возникающие в ходе осуществления Международного пакта об экономических, 
социальных и культурных правах (E/C. 12/1999/5) (12 мая 1999); ЮНЕСКО: Ве-
нецианское заявление о праве на пользование результатами научного прогресса и 
их применения (07.2009); Совет ООН по правам человека: Доклад специального 
докладчика по вопросу о поощрении и защите права на свободу мнений и их  
свободное выражение (A/HRC/17/27) (16 мая 2011); Резолюция Совета ООН по 
правам человека A/HRC/RES/20/8 «Поощрение, защита и осуществление прав 
человека в Интернете» (16.06.2012); и др. 
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установить между научно-техническим прогрессом и интеллекту-
альным, духовным, культурным и моральным развитием человека. 

Фундаментальное значение для понимания двух основопо-
лагающих свобод – свободы мнений и свободы их выражения, 
имеет ст. 19 Международного пакта о гражданских и политиче-
ских правах (далее – Пакт). В Замечаниях общего порядка № 34 от 
11–29 июля 2011 г. «О недопустимости преследования за выраже-
ние мнения», подготовленных Комитетом ООН по правам чело-
века (далее – КПЧ), комментируются положения ст. 19, которая 
имеет непосредственное отношение к рассматриваемой теме. Ко-
митет заявил, что свобода мнений и свобода их выражения явля-
ются неотъемлемыми условиями всестороннего развития личности. 
Они имеют ключевое значение для любого общества и являются 
основополагающими элементами свободного и демократического 
общества. Эти две свободы тесно взаимосвязаны, поскольку сво-
бода выражения мнений стимулирует обмен и формирование  
мнений (п. 2). Обязательство соблюдать свободу мнений и их вы-
ражения является юридически обязательным для каждого госу-
дарства-участника. Действия всех ветвей государственного управ-
ления (исполнительной, законодательной и судебной) и других 
органов государственной или правительственной власти любого 
уровня (национального, областного или местного) могут повлечь 
за собой ответственность государства-участника (п. 7). Пакт за-
щищает мнения по любым вопросам, в том числе политическим, 
научным, историческим, моральным или религиозным. Кримина-
лизация существования у лица своего собственного мнения не со-
вместима с п. 1 ст. 19 Пакта (п. 9). 

Согласно п. 3 ст. 19 Пакта право на свободное выражение 
своего мнения налагает особые обязанности и особую ответствен-
ность. По этой причине допускаются две узкие области ограниче-
ния этого права, которые могут относиться либо к уважению прав 
или репутации других лиц, либо к охране государственной безо-
пасности, общественного порядка (ordre public) или здоровья и 
нравственности населения. Вместе с тем, если государство-участ-
ник устанавливает ограничения на осуществление права на сво-
бодное выражение мнения, эти ограничения не должны ставить 
под угрозу сам принцип этого права (п. 21). Ограничения могут 
устанавливаться исключительно при соблюдении особых условий, 
предусмотренных в п. 3: ограничения «должны быть установлены 
законом»; они могут устанавливаться лишь на основаниях, преду-
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смотренных в подп. «a» и «b» п. 3, и должны строго отвечать тре-
бованию необходимости и соразмерности (п. 22). 

Резолюция Совета ООН по правам человека A/HRC/RES/20/8 
«Поощрение, защита и осуществление прав человека в Интернете» 
(2012) подтвердила, что «те же права, которые человек имеет в 
офлайновой среде, должны также защищаться и в онлайновой  
среде, в частности право на свободу выражения мнений, которое 
осуществляется независимо от государственных границ и любыми 
средствами по собственному выбору, в соответствии со ст. 19  
Всеобщей декларации прав человека и Международного пакта о 
гражданских и политических правах». В Резолюции «глобальный 
и открытый характер Интернета» признается «в качестве одной из 
движущих сил ускорения прогресса по пути развития в его раз-
личных формах». 

Важные документы, касающиеся защиты прав человека в 
Интернете, приняты на уровне Генеральной Ассамблеи ООН. Это, 
прежде всего, Резолюция A/RES/68/167 «Право на неприкосновен-
ность личной жизни в цифровой век» (2014), которая призывает 
все государства: уважать и защищать право на неприкосновен-
ность личной жизни, в том числе в контексте цифровой коммуни-
кации; принимать меры, с тем чтобы положить конец нарушениям 
этих прав и создавать условия для предотвращения таких наруше-
ний, в том числе путем обеспечения того, чтобы касающееся этого 
национальное законодательство соответствовало их международ-
ным обязательствам по международному праву прав человека; 
провести анализ процедур, практики и законодательства, касаю-
щихся слежения за сообщениями, их перехвата и сбора личных 
данных, включая массовое слежение, перехват и сбор, в целях за-
щиты права на неприкосновенность личной жизни путем обеспе-
чения полного и эффективного выполнения всех их обязательств 
по международному праву прав человека; учредить новые или 
продолжать использовать уже имеющиеся независимые, эффек-
тивные внутренние надзорные механизмы, способные обеспечи-
вать прозрачность в соответствующих случаях и подотчетность в 
отношении слежения государств за сообщениями, их перехвата  
и сбора личных. 

Однако практика реализации этих актов, как и анализ право-
вого и теоретического обоснования правовых идеалов прав чело-
века в Интернете и их ограничение для общей пользы, показывает, 
что достичь баланса интересов прав человека в Интернете практи-
чески очень сложно. Некоторые исследователи считают, что это 
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невозможно, ибо технические возможности Сети не восприимчивы 
к нахождению этого баланса1. 

Однако ясно и то, что в виртуальном мире, как и в реальном, 
должны существовать определенные правовые ограничения. Тради-
ционные права долго считались элитарными. В XIX в. эти права ка-
сались формирования характера, морального поведения и карьеры. 
Впоследствии обычные люди получили возможность защищать 
свои личные права, достоинство с разницей в степени защиты. 
Эффективная защита частной сферы, начиная с середины ХХ в., 
предусмотренная вышеупомянутыми международными актами и 
национальными законами, а также появление Интернета дали на-
чало формированию новых прав, в том числе на информационное 
самоопределение, информационную безопасность, защиту персо-
нальных данных, конфиденциальность, свободу самовыражения в 
Сети и др. Однако юриспруденция, развивающаяся в контексте 
свободы слова, хотя и пытается описать неосязаемые новые он-
лайн-явления и достичь четкости правовых норм, явно не успевает 
за цифровыми инновациями2. 

С одной стороны, человек вправе свободно пользоваться со-
циальными сетями и другими интернет-ресурсами, ожидает от  
сетевой среды свободного от узурпации регулирования распро-
странения мысли. С другой стороны, если он пренебрегает при 
этом правами других людей, возникает повод для вмешатель- 
ства государственных органов, задача которых – соблюсти баланс 
между различными интересами. 

Вместе с тем национальные государственные системы так 
активно стали контролировать и блокировать неугодные контенты 
в Интернете, что исследователи заговорили о разрушительной силе 
государства и разрушении самого государства. Долгое время госу-

                                                 
1 См.: Peifer K. Personal privacy rights in the 21st century: Logic and challenges // 

Journal of intellectual property law and practice. – Oxford, 2014. – Vol. 9, N 3. – 
P. 231−238. 

См. также документы Управления Верховного комиссара по правам чело-
века, например: Office of the High Commissioner for Human Rights, (2014) «Turkey: 
First Twitter, now YouTube – UN rights experts concerned at attempts to restrict access 
before elections». – Mode of access: http://www.ohchr.org/EN/NewsEvents/Pages/ 
DisplayNews.aspx?NewsID=14454&; Office of the High Commissioner for Human 
Rights, (2015) «A real victory for freedom of expression’: UN rights expert hails US 
move to keep Internet open». – Mode of access: http://www.ohchr.org/EN/NewsEvents/ 
Pages/DisplayNews.aspx?NewsID=15622&LangID=E; и др. 

2 См.: Peifer K. Op. sit. 
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дарство функционировало через концентрацию власти в своих  
руках, ныне цифровые технологии меняют структуры власти. «Ни 
одна сфера государственной деятельности – война, дипломатия, 
финансы, журналистика – не обладает иммунитетом против них. 
Всегда доступные, имеющие сетевые связи, децентрализованные, 
эти новые участники трудятся как во благо, так и во зло, становясь 
разрушительной силой XXI в. и новой формой власти, – пишет 
Т. Оуэн. – Цифровые технологии вооружили индивидов и группы 
такими возможностями, которые раньше могли быть под силу 
только государствам и их институтам. Именно те тенденции, кото-
рые ослабляли мощь государства и которым государства должны 
были противостоять, как раз и возобладали, удобно разместившись 
на поле защиты прав и свобод человека, хотя их новые защитники 
не связаны моралью, в отличие от тех, кто действует в традицион-
ных государственных рамках»1. 

Опасаясь этой децентрализованной силы, способной завла-
деть им, государство с ней борется, стремясь контролировать саму 
Сеть. Но ограничив возможности цифровых технологий, государ-
ства могут, в конечном счете, ликвидировать те блага и свободы, 
которые эти сети предоставляют. Государствам приходится вы-
бирать между абсолютным контролем или уступкой части своей 
власти. Демократические правительства, в частности, оказываются 
перед выбором, поскольку успех в сетевом мире противостоит и 
часто наносит ущерб их интересам, и такое противоречие, по мне-
нию Т. Оуэна, нельзя считать приемлемым2. 

Вместе с тем есть много причин, по которым люди высту-
пают против государственного регулирования программного обес-
печения, оборудования и социального сетевого взаимодействия. 
Одна из причин, с точки зрения П. Ома, страх, что регулирование 
будет иметь побочные эффекты и непредвиденные последствия. 
«С какой бы стороны ни смотреть на различные дебаты о регу-
лировании Интернета, у них есть один общий взгляд, который,  
по-видимому, широко распространен: закон обладает силой раз-
рушать Интернет, как мы его знаем. В коммуникационном праве 

                                                 
1 Owen T. Disruptive power: The crisis of the state in the digital age. – N.Y.: 

Oxford univ. press, 2015. – Р. 18. 
2 См.: Ibid; Owen T. Why governments must embrace the new global digital  

reality (Print. special to the globe and mail). – Mode of access: https://www.theglobeand-
mail.com/opinion/columnists/why-governments-must-embrace-the-new-global-digital-
reality/article23876924/?arc404=true (Дата обращения: 15.03.2018.) 
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net-регулирование внушает страх, поскольку оно может убить ин-
вестиции в инфраструктуру, а скромные предложения ограничить 
онлайн-дискриминацию или онлайн-разжигание ненависти – от-
пугнут новаторов и высушат венчурный капитал; закон об автор-
ском праве уничтожит всё хорошее в Интернете и ограничит  
криптозащиту»1. Автор приводит цитату одного из «интернет-пио-
неров» Джона Гилмора: «Сеть интерпретирует цензуру как опас-
ность и обходит ее». «Это раннее хвастовство в Интернете, –  
пишет П. Ом, – трудно сопоставить с тем, как многие сегодня от-
носятся к Интернету – как к хрупкому и подверженному разру-
шению через закон. Цитата Гилмора сегодня так же верна, как и 
тогда, когда он впервые сказал это. Способность программного 
обеспечения уклоняться от регулирования более чем соответствует 
задаче… Огромная команда разработчиков, поддерживаемая кор-
порацией, с небольшими усилиями может переделать глобальную 
инфраструктуру и обходить регулирование»2. Автор приводит из-
вестные случаи адаптации к технологическим проблемам регу-
лирования Интернета. Например, Европейский Суд по правам  
человека обязал Google признать право на забвение (right to be 
forgotten) и впредь удалять записи из своей поисковой системы, 
которые не удовлетворяют стандарту в соответствии с этим правом. 
Google вынужден был решать проблему и искать ответ на техноло-
гический вызов. 

Нахождение надлежащего баланса между правами человека 
и ограничениями этих прав не является специфическим для Ин-
тернета. Порой трудно понять, пишет Д. Кокколи, были ли нацио-
нальные законы, ограничивающие свободу выражения мнений в 
интересах других прав или на допустимых основаниях, «вычер-
чены» надлежащим образом, без всестороннего пересмотра таких 
законов3. 

Подходы стран разные, как и их политико-правовая культура. 
Так, анализ законодательства Новой Зеландии, проведенный Но-
возеландской правовой комиссией, показал, что «большая часть 
законодательства использует гибкий подход, который является тех-
нологически нейтральным и может отлично работать в новых ус-

                                                 
1 Ohm P. We couldn’t kill the Internet if we tried // Harvard law review. – Cam-

bridge, 2016. – Vol. 130, N 2. – P. 79–85. – Mode of access: https://harvardlawreview. 
org/2016/12/we-couldnt-kill-the-internet-if-we-tried/ 

2 Ibid. 
3 См.: Coccoli J. Op. sit. – P. 226. 
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ловиях»1. Но даже если эти законы охватывают киберпространство, 
всё равно остается вопрос: будет ли соблюден надлежащий баланс 
прав? Рассматривая, например, баланс между защитой свободы 
выражения мнений и запрещением пропаганды расовой ненависти, 
некоторые критики утверждают, что положения о диффамации, 
содержащиеся в соответствующих национальных законах, устанав-
ливают слишком низкий порог для ограничения свободы слова. Есть 
и другое мнение: свобода слова защищена надлежащим образом2. 

Вместе с тем в докладе указанной Комиссии подчеркивается, 
что впервые в истории лица, имеющие доступ к базовым техноло-
гиям, теперь могут публиковаться анонимно, безнаказанно распро-
страняя информацию в массовой аудитории. При этом создание, 
обработка и распространение цифровой информации происходят 
мгновенно, непрерывно воспроизводя злоупотребления, которые 
не имели прецедента в доцифровую эпоху. Среди дополнительных 
проблем регулирования Интернета Правовая комиссия Новой Зе-
ландии отметила следующие: вирусная природа киберпростран-
ства и ее молниеносное распространение по всему миру; техноло-
гии коммуникации больше не ограничены по времени и месту, они 
могут быть доступны в любом месте, в любое время и каждому; 
сохранение информации, распространяемой в электронном виде; 
легкость, с которой цифровая информация может быть доступна, 
и др. Эти особенности киберпространства означают, что даже там, 
где законы разрабатываются в технологически нейтральных тер-
минах, охватывающих деятельность в киберпространстве, сущест-
вуют проблемы правоприменения, которые, в свою очередь, под-
нимают вопросы о том, где «провести черту». Эти вопросы еще 
более усугубляются отсутствием информации о законодательстве 
и (или) о наличии средств правовой защиты со стороны как потер-
певших, так и сотрудников правоприменительных органов3. 

Дискуссии продолжаются, ученые пытаются понять, что та-
кое «надлежащий баланс» между свободой слова и другими пра-
вами, как киберпространство влияет на него, если вообще влияет? 
Можно ли утверждать, что поведение людей в Интернете изменя-
ется, оно по-новому проявляется в Сети? 

                                                 
1 Background paper: Human right in cyberspace / Australian human rights com-

mission. – 2013. – P. 3. – Mode of access: https://www.humanrights.gov.au/our-work/ 
rights-and-freedoms/publications/background-paper-human-rights-cyberspace 

2 См.: Ibid. – P. 9. 
3 См.: Ibid. 
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Поведение не только физических, но и юридических лиц в 
Интернете – вопрос, который тревожит не только национальные го-
сударства, но и международные организации. «Содействие свободе 
в Интернете: Роль интернет-посредников» – название серии про-
екта ЮНЕСКО «Свобода Интернета». Как отмечается в докладе-
отчете участников этого проекта, ЮНЕСКО совместно с фондами 
Открытого общества, Общества Интернета и Центром глобальных 
коммуникационных исследований при школе коммуникации Ан-
ненбергского университета Пенсильвании инициировали изучение 
влияния Интернета на свободу выражения мнений и взаимосвя-
занных основных прав, таких как неприкосновенность частной 
жизни. В данном исследовании участвовало более 30 междуна-
родных экспертов. В их поле зрения находилась деятельность:  
интернет-провайдеров (фиксированных и мобильных), таких как 
Vodafone (Великобритания, Германия, Египет), Telefônica Бразил 
(Бразилия), Бхарти Эйртел (Индия, Кения), компания «Safaricom» 
(Кения); поисковых систем, таких как Google и Yandex (США, ЕС, 
Индия, Китай, Россия), Baidu (Китай); платформ социальных сетей, 
таких как Facebook (США, Германия, Индия, Бразилия, Египет), 
Twitter (США, Кения), Weibo (Китай) и др.1 

Данное исследование проливает свет на проблемы и возмож-
ности в цепочке «Интернет – посредники – услуги», опосредующей 
онлайн-коммуникации и различные формы онлайн-выражения, как 
способствующие, так и ограничивающие свободу выражения мне-
ний в различных юрисдикциях, обстоятельствах, технологиях и 
бизнес-моделях. Все посредники, изученные и указанные в докладе 
ЮНЕСКО, управляются компаниями. В соответствии с руководя-
щими принципами ООН по бизнесу и правам человека, государства 
несут главную обязанность по защите прав человека, компании 
обязаны уважать права человека, и оба должны играть важную роль 
в предоставлении средств правовой защиты тем, чьи права были 
нарушены. Авторы доклада применили систему «защиты, уважения 
и исправления» к политике и практике компаний, представляющих 
три промежуточных типа – интернет-провайдеры, поисковые сис-
темы и платформы социальных сетей – в 10 странах, показали 
проблемы и возможности различных типов посредников в области 
уважения и защиты свободы выражения мнений в Интернете2. 
                                                 

1 См.: Fostering freedom online: The role of Internet intermediaries: A report 
prepared for UNESCO’s Division for Freedom of Expression and Media Development / 
MacKinnon R., Hickok E., Bar A., Hai-in Lim. – P., 2015. 

2 См.: Ibid. – P. 8–10. 
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Было выявлено, что интернет-посредники находятся под 
сильным влиянием государства, но имеют свободу действий во 
многих областях и влияют на онлайн-отношения и конфиденци-
альность. Выводы экспертов высветили следующую проблему: 
часто политика государства и законы плохо согласуются с обязан-
ностью поощрять и защищать свободу выражения мнений в соот-
ветствии с международными стандартами. 

В докладе подчеркивается, что интерес ЮНЕСКО к про-
блеме взаимосвязи свободы выражения мнения и Интернета обу-
словлен его универсальностью и тем, что интернет-посредники 
должны опираться на решения ЮНЕСКО, касающиеся Интернета, 
и руководствоваться четырьмя основными принципами: Интернет 
должен основываться на правах человека, быть открытым, доступ-
ным для всех и регулироваться участием многих заинтересован-
ных сторон. 

Полный спектр посредников включает в себя поисковые 
системы и интернет-провайдеров (ISP), хостинг-провайдеров, об-
лачные цифровые услуги через онлайн-социальные сети и медиа-
дома, которые предоставляют высказывания пользователей, такие 
как комментарии, блоги или сообщения гражданской журнали-
стики. Эти субъекты могут разрешить свободу слова исторически 
беспрецедентными способами, но все они также сталкиваются с 
проблемами, когда дело доходит до содержания публикаций и вы-
сказываний, которые могут нарушать международные стандарты 
свободы выражения мнений, быть незаконными с точки зрения 
национального законодательства, быть законными, но признаваться 
некоторыми оскорбительными по этическим соображениям. Реше-
ния, принимаемые различными посредниками по этим насущным 
вопросам, отчасти определяются режимом юридической ответст-
венности, который применяется к различным видам предоставляе-
мых услуг или функций. Но эти субъекты принимают важные ре-
шения в рамках того или иного закона, оспаривают ряд правовых 
мер и добиваются ясности верховенства права, руководствуясь 
международными стандартами в отношении свободы выражения 
мнений и неприкосновенности частной жизни. Хотя эти вопросы 
активно обсуждались в последние годы, по-прежнему отсутствует 
эмпирическое исследование, подчеркивающее глобальную слож-
ность этой темы. Авторы доклада считают, что посредством таких 
проектов ЮНЕСКО восполняется этот пробел, в нем собраны и 
анализируются эмпирические данные практики, полученные в ре-
зультате мониторинга, наблюдения, а также изучения случаев бло-
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кировки контента, нарушения конфиденциальности-анонимности, 
а также предложены рекомендации. Они также помогают инфор-
мировать ЮНЕСКО о всеобъемлющем и консультативном иссле-
довании Интернета с участием многих заинтересованных сторон  
в соответствии с резолюцией 37-й Генеральной конференции этой 
организации. 

Внимание экспертов в настоящий момент сосредоточено на 
деятельности хостинг-провайдеров, облачных вычислительных сер-
висов, ведении реестров доменных имен, а также на интернет-
СМИ с существенным пользовательским интересом. 

Среди некоторых интернет-посредников наблюдается тен-
денция, называемая «отчетностью о прозрачности»: раскрытие 
информации о государственных и других законных запросах на 
ограничение контента, передачу пользовательских данных или со-
блюдение других требований, связанных с наблюдением. В отно-
шении тенденций, связанных с транспарентностью, делается два 
общих вывода: 1) посредники и правительства становятся всё более 
прозрачными; стало больше запросов правительств в отношении 
компаний и пользовательских данных; 2) для тех посредников,  
которые публикуют «отчеты о прозрачности», раскрытие инфор-
мации в основном соответствует требованиям, предъявляемым в 
рамках юридических процедур. 

Кроме того, отмечается, что до сих пор посредники прила-
гали недостаточно усилий для того, чтобы сделать более транспа-
рентными ограничения на контент вне закона, а также его удале-
ние и деактивацию учетной записи, на другие меры, принятые  
для соблюдения собственных условий обслуживания посредников. 
Было также установлено, что корпоративная прозрачность коллек-
тивных усилий по саморегулированию отстает от прозрачности, 
связанной с прямыми правительственными запросами1. 

Можно утверждать, что сегодня защита прав человека в ин-
формационной цифровой среде является одной из ключевых в дея-
тельности международных организаций, ими принят ряд фунда-
ментальных международных актов, устанавливающих стандарты 
поведения государств и пользователей в этой среде. Эти вопросы 
обсуждаются законодателями, политиками, учеными, IТ-специа-
листами и практически каждым, кто «зависает» в Сети. 

                                                 
1 См.: Fostering freedom online: The role of Internet intermediaries: A report 

prepared for UNESCO’s Division for Freedom of Expression and Media Development / 
MacKinnon R., Hickok E., Bar A., Hai-in Lim. – P., 2015. 
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Цифровые технологии не только предоставляют новые воз-
можности развития человека и общества, но и обусловливают рост 
рисков нарушения этих прав и свобод и, соответственно, усиле-
ние государственного контроля в этой сфере и необходимость  
правового регулирования поведения в Сети государствами и меж-
дународным сообществом. Однако изменения в сети Интернет на-
столько стремительны и обладают всеобщим глобальным дейст-
вием, что сегодняшние достижения в этой сфере становятся завтра 
уже «вчерашним днем». В связи с этим возникает проблема одно-
временного изучения данных процессов и прогнозирования тен-
денций их развития как на практическом, так и на теоретическом 
уровне. Поскольку сеть Интернет – это глобальная информаци-
онная система, не имеющая национальных границ, особое место 
занимает международное регулирование. Как отмечалось, этому 
уделяют большое внимание Генеральная Ассамблея ООН, Совет 
ООН по правам человека, ЮНЕСКО, ЮКОСОС, Управление Вер-
ховного комиссара по правам человека ООН и многие региональ-
ные международные организации. Международные правовые акты 
ООН и региональные международные акты, в том числе Европей-
ского союза, определяют потребность в усилении защиты прав  
человека, стандарты этой защиты и баланс между научным и тех-
нологическим прогрессом и интеллектуальным, духовным, куль-
турным и моральным развитием человечества. Вместе с тем акту-
альными остаются вопросы разработки единого международного 
акта, регулирующего основные принципы и задачи взаимодейст-
вия в Сети и ее функционирования. Заслуживает внимание пред-
ложение ученых принять Декларацию цифровых прав человека1,  
а также приведение в соответствие с ней национальных законов в 
сфере информации и информатизации. Ключевым, полагаю, должен 
стать принцип свободы Интернета как основная норма права для 
каждого государства с учетом тех ограничений, которые преду-
смотрены международно-правовыми актами и соответствующими 
национальными законами. 

                                                 
1 См.:  Mathiesen К. Human rights for the digital age // Journal of mass media 

ethics: Exploring questions of media morality. – Routledge, 2014. – Vol. 29, N 1. – 
Mode of access: https://www.ideals.illinois.edu/bitstream/handle/2142/15236/IConf_ 
Information_as_a_Human_Right.doc.pdf 
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В наше время, когда стремительно возникают и развиваются 

новые технологии, так же быстро увеличиваются угрозы непри-
косновенности частной жизни. На протяжении истории развития 
права в области неприкосновенности частной жизни прослежива-
ется определенная тенденция: появление инновационных техноло-
гий неизбежно сопровождается мерами правового реагирования.  
И сейчас способы защиты, предлагаемые действующим законо-
дательством, перестали отвечать требованиям современного мира, 
необходим пересмотр профессионального правосознания в целом. 
Антимонопольное регулирование, осуществляющее частичный 
контроль в области конфиденциальности, имеет ряд недостатков: 
долгие судебные процессы, ухудшение отношений между частными 
и государственными структурами, необходимость доказывания. 
В. Харцог и Н. Ричардс, подвергая анализу существующие нормы 
и методы регулирования отношений конфиденциальности, спра-
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ведливо отмечают, что «узкий набор норм развязывает руки ком-
паниям, получающим прибыль недальновидными способами путем 
извлечения как можно большей ценности из личных данных поль-
зователей, принцип “уведомления и выбора” переводит важнейшие 
условия оказания информационных услуг в плоскость пунктов, 
написанных мелким шрифтом в конце договоров» [6]. Они выде-
ляют несколько аспектов, которые свидетельствуют о том, что 
правовое регулирование конфиденциальности не отвечает совре-
менным условиям. 

Во-первых, «иллюзия контроля», которая возникает в ре-
зультате концепции «уведомления и выбора». Законодательство, 
руководствуясь принципом «не причини вреда», требует от ком-
паний лишь получения согласия на обработку персональных дан-
ных при оказании услуг. Таким образом, пользователи вправе  
самостоятельно контролировать, как, для каких целей и каким об-
разом их личная информация будет использована. Однако это не 
совсем так. Нередко потребители не имеют выбора из-за того, что 
получение определенных услуг им необходимо (например, кредит, 
покупка продуктов в магазинах) или из-за неопределенности, рас-
плывчатости формулировок политики конфиденциальности, кото-
рые не дают понять суть регулируемых вопросов. 

Во-вторых, так называемая «жуткая ловушка». Нередко боль-
шое значение в судьбе той или иной технологии играют ярлыки 
«жуткости» («creepy»), которые им присваивает общество. Важно 
понимать, что такие маркеры всецело зависят от социума и под-
вержены воздействию внешних факторов; кроме того, первона-
чально «жуткие» инновации могут впоследствии оказаться полез-
ными и безвредными, в то время как нейтральные с точки зрения 
общественности технологии могут быть чреваты опасными по-
следствиями. Например, поисковые системы, которыми мы еже-
дневно пользуемся, представляют серьезную угрозу неприкосновен-
ности частной жизни из-за недостаточной защищенности истории 
поисковых запросов, неясности механизмов получения и ранжиро-
вания результатов. 

В-третьих, «фиксация вреда». Отпечаток деликтного права, 
заложенного в основу регулирования конфиденциальности, тре-
бует доказывания фактического, конкретизированного вреда при 
привлечении нарушителя к ответственности. Это создает право-
вой пробел в защите неприкосновенности частной жизни: целевая 
реклама, мониторинг информации со стороны правительствен- 
ных структур остаются за рамками законодательного контроля. 
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Урс Гассер отмечает, что введение деликтов в область конфиден-
циальности является одним из основных подходов реагирования 
права на появляющиеся угрозы: «постепенные правовые нововве-
дения, оставляющие неизменными элементы нормативного под-
хода в целом» [2]. 

Присцилла М. Реган также выделяет проблему чрезмерного 
автономного контроля за пользователями и отсутствия должного 
регулирования со стороны государства. Она подчеркивает, что 
конфиденциальность – это не только субъективное право, но и 
объект общественного интереса. И свобода слова, конфликт с ко-
торой определил парадигму политического регулирования в этой 
области, в наше время приобрела иной характер. Теперь связь  
между правом на защиту неприкосновенности частной жизни и 
свободой выражения мнений, слова превратилась в непротиворе-
чивую взаимозависимость. Асимметрия отношений власти, отсут-
ствие транспарентности в области обмена данными, невозможность 
контроля за информационными потоками, незнание краткосроч-
ных и долгосрочных перспектив, возникающих при рыночном  
регулировании неприкосновенности частной жизни, «возвели кон-
фиденциальность в ранг общественного блага» [5]. Прогресс в об-
ласти коммуникационных технологий, выдвижение концепции 
государства всеобщего благосостояния привели к пересмотру гра-
ниц между частной и публичной сферами [2]. 

И. Камара считает, что угрозу представляет также и тот факт, 
что правовой и административный контроль осуществляется лишь 
на стадии получения данных и активных действий с ними. Однако 
средства сбора и обработки информации, которые используют 
компании, не подвергаются должному регулированию. В связи с 
этим Консультативный совет по Интернету (IAB) и Целевая группа 
по интернет-разработкам (IETF) предложили новые технические 
стандарты Privacy by Design, предусматривающие три направления 
действий: разработка специального словаря; шифрование и реали-
зация требований конфиденциальности при разработке всех уров-
ней Сети; в частности, внедрение ее в интернет-протоколы [3]. 
Кроме того, к технологическим решениям, имеющим значитель-
ные перспективы в будущем, относятся дифференцированная кон-
фиденциальность и безопасное многостороннее вычисление. Такое 
взаимодействие между юридической и технологической сферами 
на концептуальном и исполнительном уровнях позволит не просто 
устранить существующие, но и предотвратить будущие угрозы 
неприкосновенности частной жизни. 
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Кроме того, откровения Э. Сноудена стали ярким доказа-
тельством проблемы бесконтрольного государственного надзора, 
который подрывает «права личности на свободу слова и компро-
метирует так называемую “демократию”» [8]. Люди беззащитны 
не только перед угрозой раскрытия данных, но и перед возможно-
стью тотального контроля со стороны правительственных структур. 
Это рождает недоверие граждан к власти, о чем свидетельствуют 
изменение общей статистики поисковых запросов пользователей, 
появление «самоцензуры» в среде современных авторов, измене-
ние настроек конфиденциальности пользователей в социальных 
сетях. Более того, как справедливо подчеркивает А. Рачовица,  
«акты государственных органов способны подорвать обществен-
ное доверие, поставить под угрозу цифровую безопасность во всем 
мире» [4, c. 376]. Такое мнение выражено и в отчетах Центра де-
мократии и технологий (CDT), предоставленных окружному суду 
Калифорнии. В них отмечена неизбежность отрицательных по-
следствий для международного сообщества в целом, если ФБР 
США получит доступ к iPhone, изъятым во время обысков. 

Помимо прочего, национальная юрисдикция не должна вы-
ходить за пределы государственных границ (попытка была сделана, 
например, в США: Верховный Суд одобрил поправку, согласно 
которой правоохранительные органы смогут получить ордер на 
доступ к любому компьютеру независимо от его местонахождения, 
если существует угроза национальной безопасности или подозре-
ние в совершении преступления). Однако подобная тенденция не 
соответствует международным стандартам транспарентности и 
конфиденциальности в Сети. Недоверие, постоянная обеспокоен-
ность защитой неприкосновенности частной жизни оказывают де-
структивное воздействие на социум. «Люди не могут вступать в 
близкие отношения друг с другом, не раскрывая свои надежды, по-
таенные желания и страхи, мечты. Всё это мы делаем, будучи уве-
ренными, что оно не будет использовано против нас…» [6, с. 432]. 
Кроме того, доверие просто необходимо для коммерческой дея-
тельности и политического участия. Инициативы, предложения 
граждан по совершенствованию публичной власти на интернет-
форумах, анализ политических взглядов и настроений, выявление 
электората, – всё это неосуществимо при отсутствии доверия между 
населением и правительствами. 

Решение возникших проблем представляется невозможным 
без изменения правового регулирования защиты персональных 
данных. Так называемая «обфускация» – самостоятельное шифро-
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вание данных пользователями, преднамеренное добавление дву-
смысленной, запутанной или вводящей в заблуждение информации, 
препятствующее наблюдению и сбору данных, – представляется 
весьма спорным методом противодействия возникшим угрозам. 
Как справедливо подчеркивают Н. Ричардс и В. Харцог, это спо-
собствует лишь созданию второй конфиденциальности, вместо  
того чтобы совершенствовать существующую. Новации должны 
охватывать не количество, а качество защиты неприкосновенности 
частной жизни [7]. 

Бесспорно, современное общество нуждается в укреплении 
доверия в сфере информационных отношений. Доверие способно 
актуализировать существующее регулирование, внеся в него но-
вые принципы, новые элементы: осмотрительность, честность, 
защиту и лояльность [6]. 

Аспект осмотрительности предусматривает введение опре-
деленных обязательств по усложнению несанкционированного дос-
тупа к информации (например, определенное шифрование, про-
верка всех получателей данных), даже если она не является строго 
конфиденциальной. Это поможет расширить и перечень деликтов 
в соответствующей области: отсутствие осмотрительности можно 
признать проявлением недобросовестности или обманной торго-
вой практикой. 

Аспект честности позволяет решить проблему «иллюзии 
контроля». Она, в отличие от транспарентности, означает не сухое 
изложение способов и средств политики конфиденциальности, ко-
торое пользователи понять не в состоянии, а применение доступ-
ных выражений и терминов при получении согласия на обработку 
персональных данных. Кроме того, компании обязаны удостове-
риться в том, что пользователи понимают и адекватно оценивают 
их политику конфиденциальности. В противном случае они несут 
риск неблагоприятных последствий. Это поможет частично сгла-
дить асимметрию информационных отношений: получатели дан-
ных – государственные и корпоративные структуры – обладают 
более мощными ресурсами для защиты неприкосновенности част-
ной жизни, чем рядовые пользователи. 

Аспект защиты обязывает компании «выходить за границы 
межсетевых экранов и паролей» [4]. Чтобы заслужить, а потом и 
удержать доверие граждан, корпорации должны защищать не базы 
данных, а сами данные. Технологии не стоят на месте, постоянно 
появляются новые механизмы деидентификации, и компаниям 
следует быть в курсе подобных инноваций. 
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Кроме того, необходимо законодательно урегулировать сред-
ства получения и обработки персональных данных на стадии их 
разработки, а также закрепить нейтралитет законодательства по 
отношению ко всем видам инновационных технологий. Об этом 
пишет И. Камара в статье о стандартизации в рамках ЕС [3]. Стан-
дартизация и сертификация, сочетающие в себе элементы публич-
ного и частного регулирования, предполагают введение определен-
ных нормативов на всех этапах взаимодействия с персональными 
данными, которые компании добровольно принимают, беря при 
этом на себя определенные обязательства. Стандарты являются 
«техническими спецификациями, которые приняты уполномочен-
ными органами для однократного или непрерывного применения, 
соблюдение которых не является обязательным…» [3, с. 11]. По-
добную идею содержат и технические стандарты, разработанные 
IAB и IETF [4]. 

Пессимизм в отношении конфиденциальности, отсутствие 
должного регулирования со стороны публичной власти необхо-
димо исправить в ближайшем будущем. Присцилла М. Реган наи-
более подходящим для этого считает введение метода «государ-
ственного попечения», который был заложен в Законе США  
«О радио» 1927 г., сделав акцент на «социальной ответственности» 
лицензированных вещателей. Рынок не в состоянии должным об-
разом урегулировать все аспекты защиты неприкосновенности  
частной жизни, обеспечить достоверность транслируемых данных. 
Требуется определенное правомерное государственное вмешатель-
ство, считает она, поскольку конфиденциальность в наши дни – 
это социальная ценность, благо всего общества. 

Вместе с тем следует ограничить неправомерное государст-
венное вмешательство – государственный надзор. В этих целях 
Джереми Д. Скотт вводит концепцию «публичной приватности», 
предполагающую ликвидацию массового правительственного кон-
троля над личной информацией пользователей: сведений в социаль-
ных сетях, историй поисковых запросов, данных о местонахождении. 
Он считает, что «ожидание конфиденциальности» – судебный пре-
цедент, возникший в деле Katz vs US, – должен распространяться  
и на информацию, которую человек сознательно раскрывает об-
щественности [8]. Профессор Лиор Страхилевиц, подмечая специ-
фику межличностных отношений, писал: «…удивительна легкость, 
с которой сокровенные тайны распространяются среди людей… 
большинство из нас разделило их с другими: супругами, братьями 
и сестрами, родителями, священнослужителями, психологами, 
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лучшими друзьями, даже с незнакомцами трансатлантических 
рейсов! Однако после этого мы всё еще считаем эти сведения сек-
ретными…» [цит. по: 8, с. 160]. Поэтому представляется важным 
создать и защитить юридическими средствами эту легкость во 
всех сферах информационных отношений. Более того, необходимо 
законодательно закрепить принципы транспарентности и отчет-
ности правительства при осуществлении мониторинга социальных 
сетей и иной общедоступной информации. В случаях же соверше-
ния преступлений международного масштаба желательным пред-
ставляется использование средств транснационального сотрудни-
чества, например договоров о взаимной правовой помощи. 

Многочисленные нарушения, связанные с неправомерным 
использованием персональных данных, вызвали реакцию публич-
ной власти по обе стороны Атлантики: суды США, основываясь на 
судебном прецеденте с обвиняемыми, чьи фотографии были опуб-
ликованы без их согласия, ввели устойчивое понятие «приват-
ности» как индивидуального субъективного права; страны Европы 
разработали и приняли отдельные НПА для предотвращения по-
тенциальных злоупотреблений со стороны получателей инфор-
мации, а также создали специальные органы – управления по  
защите данных. Однако многие аспекты в области конфиденци-
альности еще предстоит урегулировать, например поисковые сис-
темы. Ф. Галиндо и Дж. Гарсиа Марко предлагают внедрить в них 
модели тезауруса, открывая пользователям доступ к контексту, 
методом сбора информации и фильтрации источников посредст-
вом создания графиков и схем. Модель тезауруса предполагает к 
тому же открытость для обсуждения пользователей, возможность 
проявления инициативы, предложения собственных элементов в 
систему поиска. Это не только решит проблему транспарентности 
алгоритмов, но и позволит расширить инструменты, повысить ка-
чество поисковых систем [1]. 

Итак, информация в современном мире стала одной из глав-
ных ценностей общества, «новой нефтью», как говорят в техни-
ческой отрасли. Право, успешное функционирование которого за-
висит от способности адаптации к социальным условиям, должно 
обеспечить охрану и защиту этой ценности. Необходимо расшире-
ние профессионального взгляда на проблему конфиденциальности: 
осознание взаимосвязи права на неприкосновенность частной 
жизни и свободы слова, свободы выражения мнений; учет техни-
ческой точки зрения, сетевых стандартов в разработке правовой 
политики, а также пересмотр роли местоположения, гражданства 
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индивидов в ней, поскольку проблема конфиденциальности вышла 
за пределы государственных границ. 

Вопрос об информационной безопасности, состоящий из мно-
жества аспектов, является ключевым в наше время. От его реше-
ния зависит социальное благополучие и развитие человечества. 
Создание эффективной системы регулирования информационных 
отношений, ее последующее совершенствование – одни из глав-
нейших задач, стоящих перед правом XXI в. 
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Мы живем в мире, наводненном устройствами, которые  

контролируют каждое наше движение, незаметно собирая при по-
мощи датчиков информацию о нас. Эти устройства могут подклю-
чаться к Интернету и таким образом взаимодействовать друг с 
другом, создавая Интернет вещей (Internet of things – «IoT»). В на-
стоящее время Интернет вещей растет с огромной скоростью, как 
и многообразие самих «умных» вещей. Помимо привычных нам 
смартфонов или фитнес-трекеров появляются поистине иннова-
ционные и неожиданные разработки. Например, в конце 2017 г. в 
США Управлением по надзору за качеством пищевых продуктов и 
медикаментов (FDA) была одобрена для приема первая в мире 
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цифровая таблетка, сообщающая врачам, принял ли ее пациент1. 
Препарат применяется при лечении шизофрении, биполярного 
расстройства и депрессии. Таблетка оснащена сенсором, который 
активизируется под действием желудочного сока. Данные о том, 
что пациент принял таблетку, передаются на специальный цифро-
вой пластырь на теле пациента, а с него – в мобильное приложе-
ние, в котором врач может отслеживать прием лекарств. 

По прогнозам одних экспертов, рынок Интернета вещей вы-
растет c 25 млрд подключенных устройств в 2015 г. до 50 млрд 
уже к 2020 г. Другие же считают, что сегодня на рынке находятся 
3,5 млрд датчиков, и ожидают, что их число увеличится до трил-
лионов в течение следующего десятилетия [3, с. 265]. Производи-
телям этих устройств выгодно собирать как можно больше данных 
о пользователях и для себя, и для того, чтобы продавать их в наи-
более узнаваемой форме. 

Тем не менее, как отмечает Лидия Мищенко [1], правила 
конфиденциальности в настоящее время не обеспечивают никаких 
реальных проверок того, как данные собираются и используются 
этими компаниями. Даже Закон CША об авторском праве в циф-
ровую эпоху (The Digital millennium copyright act – DMCA) факти-
чески запрещает пользователям и государству выяснять, какие 
данные собираются и что с ними происходит потом. 

Л. Мищенко начинает свою статью с такой зарисовки. Пред-
ставьте себе: вы просыпаетесь. Ваш фитнес-браслет говорит вам, 
что спали вы не очень хорошо. Вы видите, что ваша первая встреча 
была перенесена на сорок пять минут, поэтому ваш будильник по-
зволил вам поспать подольше. Вы идете на кухню, где кофе-
машина по сигналу вашего будильника уже сварила кофе. Холо-
дильник сообщает вам, что у вас заканчивается молоко и что он 
уже заказал его по Интернету. После завтрака вы направляетесь к 
машине. Когда вы выходите, свет в вашей квартире отключается 
автоматически, а температура понижается. Ваш автомобиль уже 
разогрет, чтобы растопить лед на лобовом стекле. Автомобиль 
рассказывает вам, как избежать аварии на вашем маршруте, и на-
поминает, что следует позвонить маме. Но этот идиллический мир 
рушится, когда вы приходите на работу и узнаете, читая интер-
нет-блог, что все действия, которые вы вручную вводили в свой 
                                                 

1 См.: Рождественская Я. Первая в мире цифровая таблетка получила 
одобрение. Она будет сообщать врачам, принял ли ее пациент // КоммерсантЪ. – 
М., 2017. – 14 нояб. – Режим доступа: https://www.kommersant.ru/doc/3467301 
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фитнес-трекер, теперь доступны онлайн для всеобщего обозрения, 
потому что производитель интернет-вещи по умолчанию сделал 
такие данные общедоступными. Некоторые данные, которые вы 
вводили, имели интимный характер. Это стало бы кошмаром наяву! 
И, к сожалению, такое положение вещей – не научная фантастика. 

В 2011 г. пользователи фитнес-трекеров Fitbit выяснили, что 
в результатах поиска Google появляются записи о сексуальной ак-
тивности примерно 200 клиентов. Fitbit быстро устранил проблему, 
но полностью загладить конфуз, который могли ощутить пользо-
ватели, едва ли возможно. 

Интернет-вещи обеспечивают огромные преимущества, но 
они также полностью меняют нашу концепцию конфиденциаль-
ности. По словам американского сенатора Чака Шумера, носимые 
устройства, такие как Fitbit, являются кошмаром, разрушающим 
конфиденциальность, поскольку они собирают личную информа-
цию о пользователе (в частности, о его местоположении, о про-
должительности сна), которая затем может быть передана третьим 
лицам. Fitbit реагировал на скандалы своевременно: компания об-
новила свою политику конфиденциальности, подчеркнув, что не 
продает данные, позволяющие идентифицировать пользователей 
устройств. Сенатора Шумера такое обновление более чем удовле-
творило, однако Fitbit и подобные устройства могут по-прежнему 
представлять собой серьезную угрозу для неприкосновенности 
частной жизни потребителей. Хотя компания и пересмотрела свою 
политику конфиденциальности, объяснив, что она только «предос-
тавляет или продает агрегированные, деперсонифицированные 
данные, которые не идентифицируют пользователей», повод для 
беспокойства остается. Fitbit собирает всевозможные сведения, 
некоторые из которых пользователи вводят сами, а другие устрой-
ство фиксирует самостоятельно, например, с помощью акселеро-
метров. Фитнес-трекеры Fitbit собирают информацию о местопо-
ложении пользователя, количестве шагов, которые он проходит, 
фиксируют вес, рост, пол и то, как и сколько пользователь спит.  
С помощью собранных данных можно, например, определить по-
ходку потребителя, которая является его уникальной особенно-
стью, узнать, когда он ездит на метро или катается на велосипеде, 
какое у него настроение и даже получить информацию о наступле-
нии беременности (иногда раньше, чем сама хозяйка устройства). 

Подобные данные могут представлять значительную цен-
ность не только для производителей «умных вещей», но и для 
третьих лиц, готовых их покупать. Для Fitbit есть веский стимул 
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максимально персонифицировать информацию такого рода, ведь ее 
ценность обратно пропорциональна ее анонимности. Представим, 
предлагает Л. Мищенко, что Fitbit продает данные акселерометра 
третьей стороне. Даже если Fitbit удалит перед этим всю идентифи-
цирующую информацию, такую как имя и адрес пользователя, 
компания будет по-прежнему иметь возможность связывать эти 
данные с другими общедоступными данными, такими как профили 
пользователя в социальных сетях, и провести идентификацию с их 
помощью. Заинтересованность в повторной идентификации могут 
обнаружить страховые, рекламные компании и потенциальные ра-
ботодатели пользователей. Даже при агрегации данных повторная 
идентификация не исключена. 

Что произойдет, если пользователь попытается выяснить, 
какие данные о нем собираются или насколько они точны? В этом 
смысле, отмечает Л. Мищенко, Fitbit хотя бы лучше, чем боль-
шинство компаний, поскольку позволяет пользователю экспортиро- 
вать собственные фитнес-данные, утверждая: «Вы владеете своими 
данными». Но что касается данных акселерометра Fitbit, которые, 
например, дают возможность идентифицировать уникальную по-
ходку, то Fitbit не позволяет пользователю получать к ним доступ. 
В некотором смысле Fitbit и другие носимые устройства – это чер-
ные ящики. Пользователь не знает, какая в точности информация о 
нем собирается, как она анализируется, агрегируется или продается. 
И кошмар на этом не заканчивается: мало того, что существуют 
опасения, что носимые устройства, такие как Fitbit, могут откло-
няться от действующих правил конфиденциальности, но еще и  
авторское право создает дополнительные препятствия для про-
зрачности. Данные и программное обеспечение носимых устройств 
защищены технологическими мерами защиты, и эти меры в первую 
очередь объясняются заботой о конфиденциальности потребите-
лей и о защите интеллектуальной собственности производителей, 
но они могут быть использованы и для ограничения потребителя в 
выборе на вторичном рынке, и для преследования правонаруши-
телей (не только посягающих на интеллектуальную собственность 
и персональные данные). 

Закон об авторском праве в цифровую эпоху объявляет неза-
конным обход технологических мер защиты. Таким образом, Fitbit 
теоретически может привлечь к суду пользователя за взлом своего 
же собственного устройства, даже если тот только пытается выяс-
нить, что измерило устройство и какие данные в нем хранились. 
Учитывая, сколь огромен для Fitbit и других компаний по произ-
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водству IoT-устройств финансовый стимул собирать, использовать 
и продавать персональные данные владельцев умных вещей, не-
обходимо каким-то образом убедиться, что эти компании исходят  
из приоритета конфиденциальности пользователей. Л. Мищенко 
предлагает решить данную проблему внесением в DMCA попра-
вок, наделяющих Федеральную торговую комиссию (FTC) полно-
мочиями по созданию обязательных отраслевых стандартов сбора 
и распространения данных, а также по расследованию ненадлежа-
щей практики. 

Взгляд на проблему конфиденциальности пользователей  
интернет-вещей, с другой стороны, представляет в своей статье 
Александр Трен [4]. Нормы общего права об ответственности за 
нарушение неприкосновенности частной жизни он считает при-
годными для регулирования передачи конфиденциальных данных 
IoT, не предназначенных для публичного распространения. В част-
ности, такие деликты, как «раскрытие личных данных» и «вторже-
ние в частную жизнь», являются подходящими средствами для 
регулирования такой сферы, как Интернет вещей. Просто составы 
этих правонарушений должны быть расширены и проработаны. 
Судам следует признать личный характер данных датчиков интер-
нет-вещей отдельным кругом информации, заслуживающей судеб-
ной защиты, за счет более широкого использования имеющихся 
составов деликтов. 

Если в контексте гражданского права значение конфиденци-
альности невозможно переоценить, то в уголовном праве и про-
цессе не всё так очевидно. Вопрос, будут ли использоваться дан-
ные, собранные интернет-вещами, в качестве доказательств при 
раскрытии уголовных дел, на данный момент является открытым. 
Еще в конце 2015 г. полиция обратилась к компании Amazon за 
помощью в расследовании убийства, предположив, что «умная» 
домашняя колонка Amazon Echo могла стать «свидетелем» и запи-
сать разговоры, звучавшие в доме во время преступления. Полиция 
направила в Amazon запрос с требованием предоставить аудио-
записи. В ответ на это Amazon предоставила информацию об ак-
каунте и покупках подозреваемого, но отказалась раскрывать дан-
ные с его колонки Echo, хранящиеся на серверах компании, без 
надлежащего юридического обоснования1. 
                                                 

1 См.: Carman A. Police want an Echo's data to prove a murder case, but how 
much does it really know? – Мode of access: https://www.theverge.com/2016/12/27/ 
14089836/amazon-echo-privacy-criminal-investigation-data 
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На первый взгляд, интернет-вещи предназначены исключи-
тельно для взрослых людей, однако это не так. Статья Коринн 
Моини [2] посвящена «умным» игрушкам, в частности Hello Barbie. 
Hello Barbie – не просто говорящая кукла, которая повторяет за-
ученные фразы. У Hello Barbie есть кнопка, при нажатии которой 
всё, что скажет ребенок, записывается и передается в облачное он-
лайн-хранилище, где будет рассмотрено и использовано для гене-
рации соответствующего ответа. Несмотря на примитивную внеш-
ность и небольшой размер, внутри эта кукла содержит сложную и 
современную аппаратную систему, включая модуль Wi-Fi, флэш-
память, систему распознавания речи – словом, всё, чтобы обеспе-
чить действительно интерактивную игру с ребенком. Эти функции 
позволяют Барби участвовать в диалоге, играть в игры и даже рас-
сказывать анекдоты. Чтобы сделать это возможным, компания 
ToyTalk разработала технологии распознания речи и прогрессив-
ного обучения для Hello Barbie. ToyTalk также обеспечивает хра-
нение «мозга» Hello Barbie на защищенных облачных серверах, 
что помогает кукле «помнить» предыдущие разговоры с ребенком. 

Нельзя недооценивать тесную связь между ToyTalk и Hello 
Barbie. Ведь компания отслеживает разговоры между Барби и ре-
бенком, чтобы сделать куклу более реалистичной и, в конечном 
счете, превратить в лучшего друга ребенка. Здесь и возникает кри-
тическая проблема конфиденциальности, связанная с растущим 
внедрением интеллектуальных игрушек в жизнь детей, стремя-
щихся делиться с ними самым сокровенным. Но что если ребенок 
рассказывает кукле о насилии или домогательствах? Должна ли 
Барби «сообщить» кому-либо слова ребенка, чтобы защитить его? 

На сегодняшний момент ToyTalk создал автоматические от-
веты для серьезных разговоров, включая такие темы, как изде-
вательства, религия и дружба. В особых случаях Барби говорит: 
«Кажется, тебе стоит поговорить об этом со взрослыми». Но что 
если ребенок так никогда и не расскажет свой секрет родителям и 
продолжит терпеть насилие? И что если насилие как раз и исходит 
от родителей? Это означает, что запись речи ребенка скорее всего 
не будет никому передана и останется в базах данных ToyTalk.  
Закон о защите прав детей в Интернете (Children's online privacy 
protection act – COPPA) является эффективным законодательным 
актом, который защищает права на неприкосновенность частной 
жизни несовершеннолетних в возрасте до 13 лет. Он требует от 
компаний получения согласия родителей для раскрытия информа-
ции о несовершеннолетнем, но не устанавливает правила сообщать 
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правоохранительным органам о случаях предположительно жесто-
кого или небрежного обращения с детьми. 

С другой стороны, в соответствии с общим правом необхо-
димо сообщать об известных или предполагаемых случаях жесто-
кого обращения с детьми. Однако круг лиц, несущих обязанность 
сообщения об этих фактах и предположениях, ограничен и варьи-
руются от штата к штату. Отсутствие в COPPA единообразных 
требований – пробел в правовом регулировании. К. Моини предла-
гает установить в этом законе обязательные требования для таких 
компаний, как ToyTalk, которые просматривают и сортируют запи-
санную речь, передавать записи правоохранительным органам в 
целях борьбы с дурным обращением с детьми. 

Мир IoT диктует необходимость рассмотрения концепции 
продукта, чтобы выявить связь аппаратного обеспечения, про-
граммного обеспечения, хранения данных и обслуживания. Слож-
ности в защите интересов потребителей возникают чаще всего в 
тех случаях, когда устройство характеризует целая цепочка постав-
щиков услуг. Авторы статьи Дж. Ното Ла Диега и И. Уолден [3] 
приводят в качестве примера «умный» термостат от Google – Nest, 
поддерживающий голосовые команды через Google Home и службу 
Alexa от Amazon. 

С первого дня использования Nest рассчитывает, за какое 
время прогревается и охлаждается жилище, а также тщательно 
анализирует привычки владельца и начинает самостоятельно вно-
сить коррективы в работу климатического оборудования. Через 
Wi-Fi термостат Nest работает с большим количеством домаш- 
них устройств, среди которых, например, трекеры активности 
Jawbone, а также камера Nest Cam, которая может автоматически 
уведомлять хозяина, если в его отсутствие термостат засекает дви-
жение в доме. 

В условиях обслуживания (ToS) Nest сообщает, что «при-
бегает к сторонним поставщикам услуг для использования некото-
рых сервисов», но предоставляет только ориентировочный список, 
включающий Amazon Web Services для хранения данных, синхро-
низации и связи, а также уведомления мобильных устройств через 
поставщиков мобильных операционных систем и мобильных опе-
раторов. 

Необходимость прозрачности информации о субподрядчи-
ках поднимает вопросы, связанные и с законодательством, и с бе-
зопасностью. С точки зрения договорного права, клиент должен 
иметь возможность идентифицировать стороны, предоставляющие 
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услуги и, следовательно, способные потенциально нести ответст-
венность в случае нарушения его интересов. В случае Nest в ToS 
содержится предупреждение разработчика о том, что «Nest API» и 
другие материалы разработчика Nest позволят ему контролировать 
устройства и программное обеспечение Nest или получать доступ к 
определенной информации, которая способна повлиять на безо-
пасность клиентов Nest и конечных пользователей продуктов и 
услуг Nest» [3, с. 4]. Клиенты могут не ожидать, что подключение 
их продуктов Nest к сторонним приложениям и устройствам даст 
возможность третьим сторонам контролировать собственный про-
дукт и влиять на их безопасность. Следовательно, крайне важно, 
чтобы эта информация о сторонних поставщиках и о политике 
конфиденциальности четко указывалась. 
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Аннотация. Статья посвящена приватности ребенка как одному 

из его интересов, которые необходимо учитывать и защищать. Наруше-
ние приватности может произойти по вине не только операторов инфор-
мационных сетей, но и родителей, размещающих информацию о своих 
детях в Интернете. В результате право на неприкосновенность частной 
жизни ребенка может быть нарушено как немедленно, так и в долгосроч-
ной перспективе. Обращается внимание на отсутствие как научной дис-
куссии по этому вопросу, так и законодательного регулирования этой 
сферы в России. Анализируется зарубежный опыт судебной защиты при-
ватности ребенка в случае ее нарушения действиями родителей.  

Ключевые слова: приватность; наилучшие интересы ребенка; за-
щита; законодательное регулирование; ответственность родителя; зару-
бежный опыт. 

 
N.V. Kravchuk 

The best interests of the child and protection of his  
private life in the Internet 

(Article) 
 

Abstract. The article is focused on the privacy of the child as an aspect 
of his best interests which should be taken into the consideration and protected. 
Violation of privacy can occur not only through a fault of information net-
works operators but due to their parents uploading information about them on 
the web. This can cause immediate violation of child’s right as well as a long-
perspective violation. The absence of academic discussion as well as lack of 
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legislative regulation of this issue in Russia is noted. A foreign practices of 
judicial protection of the child’s privacy in case of its violation by action  
of parents is analysed. 

Keywords: privacy; the best interests of the child; protection; legislative 
regulation; responsibility of a parent; foreign practices. 

 
Принцип учета «наилучших интересов ребенка» закреплен в 

Конвенции ООН о правах ребенка 1989 г. (вступила в силу на тер-
ритории России в 1990 г.). Согласно п. 1 ст. 3 Конвенции, во всех 
действиях в отношении детей, независимо от того, предпринима-
ются они государственными или частными учреждениями, зани-
мающимися вопросами социального обеспечения, судами, адми-
нистративными или законодательными органами, первоочередное 
внимание уделяется наилучшему обеспечению интересов ребенка. 

Концепция интересов ребенка прочно укоренилась как в за-
конодательстве России, так и в практике органов, его применяю-
щих. Еще в 1995 г. Семейный кодекс РФ (ст. 2) закрепил принцип 
приоритетной защиты прав и интересов несовершеннолетнего,  
а начиная с 1998 г. Верховный Суд РФ не раз напоминал судам о 
необходимости принимать во внимание интересы ребенка при раз-
решении дел об усыновлении (удочерении) детей, споров, связан-
ных с воспитанием детей, с защитой прав и законных интересов 
ребенка при непосредственной угрозе его жизни или здоровью, а 
также при ограничении или лишении родительских прав1. 

Российские ученые отмечают, что концепция «интересы ре-
бенка» относится к числу сложных за счет многообразия ее при-
знаков2, которое включает, прежде всего, оптимальные условия 
проживания, воспитания и содержания ребенка3, т.е. факторы, 

                                                 
1 См.: Постановления Пленумов Верховного Суда РФ: от 27 мая 1998 г. 

№ 10 «О применении судами законодательства при разрешении споров, связан-
ных с воспитанием детей»; от 20 апреля 2006 г. № 8 «О применении судами зако-
нодательства при рассмотрении дел об усыновлении (удочерении) детей»; от 
14 ноября 2017 г. № 44 «О практике применения судами законодательства при 
разрешении споров, связанных с защитой прав и законных интересов ребенка  
при непосредственной угрозе его жизни или здоровью, а также при ограничении 
или лишении родительских прав». 

2 См.: Нечаева А.М. Защита интересов ребенка в многодетной семье // За-
коны России. Опыт, анализ, практика. – М., 2012. – № 6. – С. 62. 

3 См.: Миролюбова О.Г. О семейно-правовом понятии «интересы ребенка» // 
Вестник ЯрГУ. Сер. Гуманитарные науки. – Ярославль, 2012. – № 4/1 (22/1). – 
С. 57–58. 
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влияющие на его благополучие и развитие. Согласно междуна-
родно-правовому пониманию этой концепции ее содержание может 
трансформироваться исходя из конкретной ситуации. Определение 
«наилучших интересов ребенка» отсутствует и в Конвенции о  
правах ребенка ООН, и в «Замечании общего порядка № 14 (2013) 
о праве ребенка на уделение первоочередного внимания наилуч-
шему обеспечению его интересов (пункт 1 статьи 3)»1, выработан-
ном Комитетом ООН по правам ребенка для того, чтобы помочь 
государствам правильно применять Конвенцию. На региональном 
уровне по этому вопросу не раз высказывался Европейский Cуд  
по правам человека (ЕСПЧ). Он, в частности, подчеркнул, что 
«никогда не устанавливал исчерпывающего перечня факторов, так 
как они могут меняться в зависимости от существа дела». При вы-
несении решения, затрагивающего интересы ребенка, националь-
ные суды должны продемонстрировать, что они учли, inter alia, 
возраст, зрелость, высказанные желания ребенка, вероятное воз-
действие на ребенка его изъятия из семьи и его отношений с род-
ственниками2. ЕСПЧ также отметил, что «наилучшие интересы 
ребенка не могут быть определены путем применения общей пра-
вовой презумпции. Чрезвычайно важно определить, что в интере-
сах ребенка в каждом отдельном случае»3. 

Развитие новых технологий, упрощающих передачу личных 
данных, повсеместное использование социальных сетей выявили 
новые нарушения прав человека, связанные с частной жизнью в  
ее различных контекстах4. Приватность ребенка (сфера его жизни, 
обособленная от внимания широкого круга лиц) также может по-
страдать, породив часто непредсказуемые последствия, начиная с 
использования его изображения в целях, не соответствующих на-
мерению его изначального размещения онлайн, и заканчивая воз-
никновением опасности для его жизни, здоровья и сексуальной 
неприкосновенности. При этом зачастую дети становятся жертвами 
не в результате легкомысленного использования новых техноло-
гий ими самими, но из-за действий иных лиц. 

                                                 
1 Режим доступа: http://www.refworld.org.ru/docid/528b2c874.html (Дата об-

ращения: 22.03.2016.) 
2 Постановление ЕСПЧ по делу Y.C. vs the United Kingdom от 13 марта 2012 г. 
3 Постановление ЕСПЧ по делу Schneider vs Germany от 15 сентября 2011 г. 
4 См.: Сoccoli J. The challenges of new technologies in the implementation of 

human rights: Аn analysis of some critical issues in the digital era // Peace human rights 
governance. – Padova, 2017. – Vol. 1, N 2. – P. 226. 
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Уголовно-правовой контекст защиты права ребенка от дей-
ствий третьих лиц в достаточной мере регламентирован. В зависи-
мости от обстоятельств дела к нарушителю могут быть применены: 
ст. 132 УК РФ («Насильственные действия сексуального харак-
тера»), ст. 137 УК РФ («Нарушение неприкосновенности частной 
жизни») и ст. 138 УК РФ («Нарушение тайны переписки, телефон-
ных переговоров, почтовых, телеграфных и иных сообщений»). 

Необходимость уголовно-правовой защиты несовершенно-
летнего от угроз, порождаемых новыми информационными техно-
логиями или усиленных ими, является предметом внимания не 
только практиков, но и ученых. Среди ключевых проблем отме-
чаются влияние социальных сетей на формирование суицидаль-
ного поведения у несовершеннолетних1, распространение среди 
них информации, вредной для их здоровья и развития2, формиро-
вание у несовершеннолетнего аморальных и противозаконных мо-
делей поведения3. 

Угрозы, порождаемые или усиливаемые сетью Интернет, 
однако, выходят за рамки уголовного законодательства. В нару-
шении приватности ребенка, распространении информации о нем с 
высокой скоростью и среди неограниченного круга лиц часто ви-
новаты операторы, осуществляющие обработку персональных дан-
ных. Их ответственность за нарушение конфиденциальности поль-
зователей предусмотрена в рамках гражданского права (ст. 152.2. 
об охране частной жизни гражданина), административного права 
(ст. 13.11 КоАП РФ о нарушении законодательства о персональ-
ных данных) и отраслевого законодательства. Так, ст. 7 Федераль-
ного закона от 27 июля 2006 г. № 152 «О персональных данных» 
закрепляет обязанность операторов и иных лиц, получивших доступ 
к персональным данным, не раскрывать третьим лицам и не рас-
пространять персональные данные без согласия субъекта персо-

                                                 
1 См.: Сашенков С.А. Роль социальных сетей в формировании суицидаль-

ного поведения у несовершеннолетних // Общество и право. – М., 2017. – 
№ 1 (59). – С. 210–212. 

2 См.: Бородин К.В. Правовая защита несовершеннолетних от информа-
ции, приносящей вред их здоровью и развитию, распространяющейся в сети  
Интернет // Актуальные проблемы российского права. – М., 2016. – № 7 (68). – 
С. 68–74. 

3 См.: Рыдченко К.Д. Дети в сети Интернет: Развлечение или вовлечение? // 
Преступность в сфере информационных и телекоммуникационных технологий: 
Проблемы предупреждения, раскрытия и расследования преступлений. – М., 
2015. – № 1. – С. 31–38. 
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нальных данных. Обращает на себя внимание тот факт, что специ-
альных положений, усиливающих защиту несовершеннолетних, 
закон не предусматривает. 

Еще одна категория лиц, действия которой могут привести к 
нарушению прав ребенка, – это его родители и близкие родствен-
ники. Размещая информацию о ребенке1 или о своей семье в целом 
в социальных сетях родители (осознанно или нет) формируют 
«след» ребенка в виртуальном пространстве. В качестве примера 
можно привести так называемые «Ютьюб семьи» – семьи, где ро-
дители ведут видеоблоги о своей жизни и каждодневной жизни 
своих детей2. По достижении сознательного возраста такой ребе-
нок сталкивается с тем, что Интернет полон информации о нем. 
Это, в том числе, может быть информация, которую он счел бы 
нежелательной для публикации, если бы мог принимать об этом 
решение. 

В настоящее время проблема нарушения прав детей на не-
прикосновенность частной жизни их родителями не до конца 
осознана. В силу статуса законных представителей детей родители 
воспринимаются в первую очередь как лица, на которых лежит 
обязанность осуществлять контроль за использованием детьми 
новых технологий и принимать меры в случае возникновения 
опасности их жизни и здоровью3. Они не рассматриваются в ка-
честве потенциальных нарушителей права детей на приватность 
ни законодателем, ни академическим сообществом России. При-
чина этого – в традиционном понимании единства интересов ре-

                                                 
1 Согласно проведенным исследованиям, родители размещают информа-

цию, в первую очередь связанную с кормлением, укладыванием детей спать, их 
пребыванием в детских садах, поведением, наказаниями. 56% родителей разме-
щали потенциально скандальную информацию о своих детях, 51% – информацию, 
которая могла привести к идентификации ребенка и его местоположения в  
текущий момент, 27% – фотографии непристойного содержания (Steinberg S.B. 
Sharenting: Children's privacy in the age of social media // Emory law journal. –  
Atlanta, 2017. – Vol. 66. – P. 848.) 

2 См.: Have ‘Generation tagged’ lost their privacy? / Oswald M., Ryan H.,  
Nottingham E., Hendry R., Woodman S.; Centre for information rights. University of  
Winchester. – Winchester, 2017. – 33 p. – Mode of access: https://www.winchester. 
ac.uk/news-and-events/press-centre/media-articles/have-generation-tagged-lost-their-
privacy.php (Дата обращения: 16.02.18.) 

3 См.: Храмова М.В., Пицик Е.Н. Отношение родителей к потенциальным 
опасностям при увлечении школьников соцсетями // Образовательные техноло-
гии и общество. – Казань, 2017. – Т. 20, № 3. – С. 386–396. 
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бенка и его родителей и вытекающем из этого примате добросове-
стного родительства. 

Европейские страны продвинулись в решении данного во-
проса несколько дальше. Во Франции родитель может быть под-
вергнут уголовному преследованию за распространение интимной 
информации о детях и нарушение их права на частную жизнь1.  
В Великобритании ведутся дискуссии о введении новой для ро-
дителя обязанности защищать право ребенка на частную жизнь. 
Основой этой обязанности, как предполагается, должна стать кон-
цепция наилучших интересов ребенка, однако ее практическое со-
держание еще не вполне определено2. 

Защищая право ребенка на приватность, необходимо прини-
мать во внимание и право его родителей на свободу выражения 
мнения. Размещая информацию в социальных сетях, они получают 
возможность поделиться заботами и получить поддержку (в неко-
торых случаях и финансовую)3. Кроме того, устанавливая баланс 
между различными интересами, нельзя игнорировать и интересы 
общества в целом. В рассматриваемой ситуации интерес общества 
может заключаться, к примеру, в получении информации о жизни 
семей с детьми уязвимых категорий, мерах государственной под-
держки им или, наоборот, о бездействии органов государственной 
власти по каким-либо вопросам. 

Вопрос установления баланса между приватностью ребенка 
и интересами иных лиц был затронут ЕСПЧ в деле K.U. vs Finland 4, 
где судьями единогласно было признано нарушение ст. 8 Евро-
пейской конвенции о защите прав человека и основных свобод 
(Европейская конвенция) в связи с тем, что власти не предприняли 
необходимых действий для защиты несовершеннолетнего, инфор-
мация о котором была размещена на сайте знакомств. Отец ребенка 
потребовал от полиции установить, кто именно разместил объяв-
ление аморального характера о его ребенке, чтобы инициировать в 
дальнейшем уголовное преследование этого человека. Провайдер 
отказал ему в этом, со ссылкой на обязанность сохранять конфи-
денциальность лица, разместившего информацию. С точки зрения 

                                                 
1 См.: Have ‘Generation tagged’ lost their privacy? / Oswald M., Ryan H.,  

Nottingham E., Hendry R., Woodman S.; Centre for information rights. University of 
Winchester. – P. 15. 

2 Cм.: Ibid. – P. 14. 
3 Cм.: Steinberg S.B. Op. cit. – P. 852. 
4 Постановление ЕСПЧ по делу K.U. vs Finland от 2 декабря 2008 г. 
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ЕСПЧ размещение подобного объявления было серьезным актом, 
приведшим к тому, что ребенок стал целью педофилов. Такое по-
ложение требовало действий, основанных на уголовном праве, в 
частности расследования. В связи с тем что власти придали праву 
на конфиденциальность лица, давшего объявление, больший вес, 
нежели физическому и моральному благополучию ребенка, ЕСПЧ 
постановил, что Финляндия нарушила его право на уважение ча-
стной жизни. Таким образом, устанавливая баланс между различ-
ными интересами, гарантированными Европейской конвенцией, 
ЕСПЧ придает больший вес защите прав ребенка1. Аналогично в 
деле Aleksey Ovchinnikov vs Russia2, касавшемся публикации статьи 
о сексуальном насилии над ребенком в летнем лагере со стороны 
несовершеннолетних детей высокопоставленных родителей, ЕСПЧ 
подчеркнул, что то, что информация о ребенке уже была раскрыта 
в другой газете и инцидент во всех деталях широко обсуждался 
как в прессе, так и в Интернете, не имело значения, учитывая тот 
факт, что на кону была репутация несовершеннолетнего. 

Возможность судебной защиты детей от действий роди-
телей онлайн предусматривает законодательство США. Учитывая, 
что нарушение права происходит по вине опекуна ребенка, в ка-
честве инициатора разбирательства выступает уполномоченный 
государственный орган, который должен доказать факт причи-
нения вреда (в том числе эмоционального) ребенку действиями 
родителя. По результатам рассмотрения дела может быть получен 
судебный запрет на дальнейшее размещение подобной информа-
ции в Сети, родитель может быть обязан удалить уже размещен-
ную информацию3. 

Действительно, судебное решение может стать весомым ос-
нованием для родителя более осторожно использовать социаль-
ные сети. Передача полномочий по защите конкретного интереса 
ребенка государству представляется разумной мерой, не нару-
шающей интересы семьи в целом. При этом ученые отмечают и 
слабую сторону такого порядка защиты – суд может обязать роди-
теля удалить только информацию, размещенную им самим или 
находящуюся на принадлежащем ему сайте. Если же она была ис-

                                                 
1 См.: Trajkovska M.L. Privacy, freedom of expression and internet // Essays in 

honour of Dean Spielmann. – Oisterwijk: Wolf legal publishers, 2015. – P. 339. 
2 Постановление ЕСПЧ по делу Aleksey Ovchinnikov vs Russia от 16 марта 

2011 г. 
3 См.: Steinberg S.B. Op. cit. – P. 870. 
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пользована после ее размещения третьими лицами (shared), роди-
тель удалить ее не сможет. 

Здесь на помощь может прийти доктрина «права на забве-
ние» (right to be forgotten), появившаяся совсем недавно в Европе. 
Рассмотрев в 2014 г. дело Google Inc. vs Agencia Espanolade Pro-
tectionde Datos, Mario Costeja Gonzalez, Суд ЕС признал ответст-
венность интернет-оператора информационно-поисковой системы 
за обработку личной информации, появляющейся на веб-страни-
цах, публикуемых третьими сторонами. Согласно его решению, 
если вследствие сделанного поиска по имени лица список резуль-
татов покажет ссылку на веб-страницу, содержащую информацию 
об этом лице, оно может обратиться напрямую к оператору для 
удаления информации и в случае, если оператор отказывается 
удовлетворить его требования, поднять вопрос перед соответст-
вующими органами в целях исключения, при определенных усло-
виях, этой ссылки из списка результатов1. Если эта доктрина будет 
признана российскими судами, дети смогут добиться решения об 
исключении определенной информации, ранее размещенной в Ин-
тернете их родителями, из общего объема информации, выдавае-
мой в результате поиска. 

Специальный статус ребенка, являющегося, с одной стороны, 
субъектом права, с другой – объектом заботы и защиты со сто-
роны родителей, неизбежно ставит эффективность защиты его 
прав и интересов, в том числе приватности, в зависимость от воли 
родителей. Именно родители в первую очередь определяют, были 
ли права ребенка нарушены. В ситуации, когда действия, могущие 
навредить ребенку, совершают родители, на первый план высту-
пает государство, которое, действуя parens patriae, должно играть 
более активную роль в защите ребенка как на законодатель- 
ном уровне, так и на уровне политическом. На законодательном 
уровне речь идет о создании совокупности нормативных правовых 
актов, предусматривающих возможность защитить определенный 
интерес. В качестве органа, уполномоченного на защиту ребенка, 
может выступать как некий специализированный институт, так и 
уже имеющиеся в системе государства органы и учреждения. Что 
касается политического уровня, то здесь речь идет в первую оче-

                                                 
1 См.: Myjer E., Kempees P. Lord of the cloud: The right to be forgotten; or, 

how the Internet raises new human rights questions and how one of them was recently 
answered by the Court of Justice of the European Union in Google vs Spain // Essays in 
honour of Dean Spielmann. – Oisterwijk: Wolf legal publishers, 2015. – Р. 423. 
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редь о разработке государственной программы защиты права на 
неприкосновенность частной жизни ребенка, включающей в себя 
меры просвещения родителей, не отдающих себе отчета в потен-
циальной опасности каждодневного использования современных 
технологий. Основным посылом здесь должна быть обязанность 
родителей учитывать как краткосрочные, так и долгосрочные по-
следствия размещения любой информации о ребенке в Интернете. 
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Во многих случаях использование новых информационных 

технологий позволяет людям реализовывать свое право на выраже-
ние мнения с помощью неизвестных ранее форм общения. Однако 
возможен и обратный эффект – перемещение в цифровую сферу 
подвергает права человека беспрецедентным рискам. То же право 
на свободу выражения мнения в наши дни ограничивается фильт-
рацией контента или блокированием доступа к нему. При этом 
адаптация как национальных, так и международных правил, при-
менимых к науке и технологиям, происходит медленно, а дейст-
вующее право не способно адекватно регулировать ситуации, по-
рожденные технологическими инновациями. На глобальном уровне 
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эта проблема была зафиксирована Резолюцией ООН 2450 (XXIII), 
в которой было предложено начать процесс междисциплинар- 
ных исследований на национальном и международном уровнях, 
нацеленных на определение стандартов защиты прав человека и 
фундаментальных свобод от потенциального воздействия новых 
технологий. Резолюция призывает сконцентрировать усилия на 
установлении баланса между научным и техническим прогрессом 
и интеллектуальным, духовным, культурным и моральным про-
движением гуманности [1, с. 2]. 

На уровне Совета Европы вопрос влияния новых технологий 
на права человека был рассмотрен всеми ключевыми акторами. 
Комитет министров, Парламентская ассамблея приняли соответ-
ствующие декларации и рекомендации, проводятся конференции  
и научные исследования, посвященные законодательству и прак-
тике разных стран Совета Европы в области свободы Интернета  
[3, с. 13]. Европейский Суд по правам человека (ЕСПЧ) учитывает 
современные вызовы правам человека при толковании норм ста-
тей Европейской конвенции о защите прав человека и основных 
свобод (ЕКПЧ). 

Вопросы, связанные со сбором и хранением государствен-
ными органами данных о человеке, традиционно занимают значи-
мую долю от общего числа дел, затрагивающих право на уважение 
частной жизни (ст. 8 ЕКПЧ). Как неоднократно отмечал ЕСПЧ в 
своей практике, современные технологии сбора и хранения данных 
могут поставить под угрозу права человека [4, с. 1]. Еще в 2008 г.  
в деле S. and Marper vs the United Kingdom, касавшемся бессроч-
ного хранения в базе данных отпечатков пальцев, образцов клеток 
и профилей ДНК заявителей, после того как уголовное преследо-
вание закончилось для одного из них оправдательным приговором, 
а для другого – прекращением дела, Большая палата ЕСПЧ ука-
зала, что использование современных научных методов в системе 
уголовного правосудия любой ценой недопустимо. Необходимо 
соблюдение баланса между потенциальной выгодой от широкого 
использования таких методов и интересами, связанными с защи-
той личной жизни. Любое государство, применяющее передовые 
достижения технологии, несет особую ответственность за «соблю-
дение справедливого баланса». Суд пришел к выводу, что безого-
ворочный и неизбирательный характер полномочий, связанных с 
хранением отпечатков пальцев, образцов клеток и профилей ДНК 
лиц, подозревавшихся в совершении преступлений, но не осуж-
денных за них, как это имело место в данном конкретном случае, 
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не обеспечивает соблюдения справедливого баланса между конку-
рирующими общественными и частными интересами. 

Ряд недавних дел касается вопросов сбора данных путем 
секретного перехвата коммуникаций и, в частности, наличия или 
отсутствия эффективных гарантий против злоупотребления в этой 
области. В деле 2015 г. Roman Zakharov vs Russia заявитель, являв-
шийся главным редактором издательской компании, возбудил су-
дебное разбирательство против трех операторов мобильной связи, 
жалуясь на вмешательство в его право на тайну телефонных ком-
муникаций. Он утверждал, что в соответствии с применимым 
внутригосударственным законодательством операторы мобильной 
связи установили оборудование, которое позволяло Федеральной 
службе безопасности перехватывать все телефонные коммуника-
ции без предварительной судебной санкции, и просил суд вынести 
запрет на использование оборудования и обеспечить, чтобы доступ 
к мобильной телефонной связи был предоставлен только уполно-
моченным лицам. Внутренние суды отклонили требование заяви-
теля, установив, что он не доказал, что его телефонные разговоры 
прослушивались или что мобильные операторы передавали защи-
щенную информацию неуполномоченным лицам, а установка обо-
рудования, на которое он ссылался, сама по себе не нарушала  
тайну его коммуникаций. Рассмотрев это дело, ЕСПЧ пришел к 
заключению, что положения законодательства Российской Федера-
ции, регулирующие прослушивание коммуникаций, не предусмат-
ривают адекватных и эффективных гарантий против произвола и 
риска злоупотреблений. Внутригосударственное законодательство 
не отвечает требованию «качества закона» и не способно обеспе-
чить, чтобы вмешательство назначалось только при «необходи-
мости в демократическом обществе». В частности Суд установил 
недостатки в правовом регулировании пределов применения мер 
скрытого наблюдения, длительности мер скрытого наблюдения, 
процедур хранения и уничтожения данных прослушивания, над-
зора за применением таких мер, уведомления о прослушивании 
сообщений. Кроме того, эффективность средств обжалования при-
менения мер была дискредитирована тем, что они были доступны 
лишь для лиц, представивших доказательства прослушивания;  
между тем получить подобные доказательства было невозможно  
в связи с отсутствием какой бы то ни было системы уведомления о 
применяемых мерах и доступа к информации об их применении. 

В деле 2016 г. Szabó and Vissy vs Hungary, касавшемся вен-
герского законодательства о секретном антитеррористическом на-
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блюдении, вступившем в силу в 2011 г., заявители жаловались на 
то, что они потенциально могли стать объектами такого наблюде-
ния под предлогом охраны общественной безопасности, при этом 
меры вмешательства в их частную жизнь были бы неоправданны и 
не пропорциональны в силу несовершенства этого законодатель-
ства, в том числе не предусматривающего судебного контроля за 
решениями спецслужб. ЕСПЧ отметил, что естественным послед-
ствием борьбы с проявлениями современного терроризма является 
желание государств прибегнуть к передовым технологиям сбора 
информации, таким как массовый мониторинг линий связи. Однако 
и преследуя цели предотвращения террористических актов госу-
дарство обязано предпринять меры, чтобы законодательство, регу-
лирующее применение таких технологий, не допускало возмож-
ности злоупотребления ими. В рассматриваемом деле это условие 
соблюдено не было – согласно законодательству меры слежения 
могли применяться фактически к любому лицу в Венгрии, а ис-
пользуемые технологии позволяли собирать информацию в массо-
вом порядке, включая и лиц, изначально находившихся вне сферы 
проводимой операции. Более того, приказ о применении таких мер 
отдавался органами исполнительной власти и не мог быть обжа-
лован, в том числе в судебном порядке. В своей совокупности эти 
изъяны в законодательстве привели к установлению ЕСПЧ нару-
шения ст. 8 ЕКПЧ. 

В деле Ivashchenko vs Russia (2018), касавшемся факта скачи-
вания информации с компьютера фотожурналиста сотрудниками 
российской таможни, ЕСПЧ установил нарушение ст. 8 ЕКПЧ в 
связи с тем, что российские власти не смогли показать, что приме-
нимое законодательство и практика проведения процедуры выбо-
рочного контроля информации на электронном носителе обеспе-
чивали необходимые гарантии защиты от злоупотреблений. 

Еще одно дело 2018 г., Ben Faiza vs France, касалось ис-
пользования государством глобальной навигационной спутниковой 
системы (GPS) для слежения за гражданами. Заявитель в данном 
деле утверждал, что применение к нему мер слежения в рамках 
уголовного расследования его участия в торговле наркотиками 
(установка устройства определения местонахождения на его авто-
мобиль, судебный приказ оператору мобильной связи раскрыть 
данные о входящих и исходящих звонках и пеленгование его те-
лефона, позволяющее определить его местонахождение) нарушило 
его право на частную жизнь. ЕСПЧ признал нарушение ст. 8 ЕКПЧ 
в плане определения местонахождения заявителя в режиме реаль-
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ного времени с помощью GPS в связи с тем, что ни законода-
тельство Франции, ни ее правоприменительная практика не опре-
деляли с достаточной ясностью, как именно власти могли приме-
нять эту меру, а следовательно, у заявителя не было возможности 
защиты от ее неправомерного применения. Суд, однако, отметил, 
что позже Франция приняла законодательство, скорректировавшее 
это положение. Что касается судебного приказа оператору сотовой 
связи, то здесь ЕСПЧ не усмотрел нарушения Конвенции, потому 
что вмешательство в частную жизнь заявителя было осуществлено 
в соответствии с законом, преследовало законные цели предотвра-
щения преступления и охраны общественного здоровья и было 
необходимо в демократическом обществе, так как направлялось на 
предотвращение крупномасштабной операции по перевозке нар-
котиков. И наконец, информация, полученная с помощью данных 
мер слежения, использовалась в качестве доказательства, под-
тверждающего вину заявителя, в уголовном судопроизводстве, в 
рамках которого он пользовался всеми гарантиями, присущими 
верховенству закона. 

В ряде дел, касавшихся сбора данных, вставал вопрос ува-
жения права на свободу выражения мнения (ст. 10 ЕКПЧ). Так, в 
деле Youth Initiative For Human Rights vs Serbia (2013) речь шла  
о доступе к информации, полученной сербскими спецслужбами с 
помощью электронных средств слежения. Заявитель (неправитель-
ственная организация) жаловался на то, что отказ спецслужб пре-
доставить информацию о том, сколько сотрудников организации 
стали объектами слежки, препятствовал ему в осуществлении его 
роли «общественного наблюдателя». Проанализировав дело, ЕСПЧ 
постановил, что такие действия спецслужб нарушали националь-
ное законодательство и были произволом. Более того, ЕСПЧ прямо 
указал в своем постановлении, что надлежащим исполнением дан-
ного постановления будет обеспечение получения заявителем тре-
буемой информации. 

Дело Nagla vs Latvia касалось обыска у журналиста и изъя-
тия у него информации, хранившейся на электронных носителях. 
Причиной обыска стало телевыступление журналиста, на котором 
она заявила об утечке информации из государственной налоговой 
службы. По ее заявлению, обыск у нее дома привел к раскрытию 
источника информации и нарушил ее право получать и распро-
странять информацию. Рассматривая это дело в 2013 г., ЕСПЧ под-
черкнул, что право журналиста на сохранение в тайне источников 
информации не может расцениваться как привилегия, зависящая 
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от законности или незаконности этих источников, но является 
существенной составляющей права на информацию, с которой 
следует обращаться с осторожностью. По заключению ЕСПЧ в 
рассматриваемом деле власти не смогли установить баланс между 
интересами следствия по обеспечению доказательств и общест-
венным интересом, заключающимся в свободе информации жур-
налиста, что привело к нарушению ст. 10 ЕКПЧ. 

В качестве отдельной группы дел, рассматриваемых ЕСПЧ, 
выделяются дела, касающиеся использования электронной почты 
[4, с. 7]. В деле 2007 г. Copland vs the United Kingdom, касавшемся 
слежения за электронной почтой личной ассистентки проректора 
высшего учебного заведения, мониторинг ее коммуникаций осу-
ществлялся по указу проректора, с тем чтобы установить, не ис-
пользует ли она оборудование организации в личных целях. ЕСПЧ 
посчитал право на уважение частной жизни и корреспонденции 
заявителя нарушенным в силу того, что подобный мониторинг не 
был предусмотрен законом – на тот момент в национальном праве 
отсутствовали нормы, регулирующие этот вопрос. Он повторил, 
что телефонные разговоры с рабочего места покрываются поня-
тиями «частная жизнь» и «корреспонденция». Аналогичным обра-
зом должны защищаться и электронная переписка и пользование 
сетью Интернет в целом. Сбор и хранение информации, связанной 
с использованием заявителем средств связи без ее ведома, явились 
вмешательством в ее права, гарантированные ст. 8 ЕКПЧ. Приме-
чательно, что в данном деле Суд не стал рассматривать вопрос до-
пустимости в демократическом обществе мониторинга использо-
вания средств связи сотрудником на рабочем месте. 

В деле Bărbulescu vs Romania (2017), касавшемся увольне-
ния сотрудника частной компании после мониторинга и оценки 
его электронных коммуникаций, дело рассматривала уже Большая 
палата ЕСПЧ. Суд также установил нарушение ст. 8 ЕКПЧ, за-
крепив, таким образом, подход, выбранный в деле Copland vs the 
United Kingdom. Было отмечено, что власти не смогли установить 
справедливый баланс между конкурирующими интересами. В част-
ности, национальные суды не определили, получал ли заявитель 
предварительное уведомление о возможности мониторинга от ра-
ботодателя. Они также не рассмотрели вопрос о степени вмеша-
тельства в корреспонденцию заявителя, причинах введения мер 
слежения, а также: было ли возможно прибегнуть к способам, в 
меньшей мере затрагивающим права заявителя? 
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Использование видеонаблюдения / видеосъемки как государ-
ственными органами, так и частными лицами также может по-
ставить вопрос о нарушении частной жизни лица, являющегося 
объектом съемки. Из недавних подобных дел стоит отметить дело 
Antović and Mirković vs Montenegro (2017), значительно расши-
рившее понятие частной жизни, включив в него «частную социаль-
ную жизнь», т.е. возможность формировать собственную идентич-
ность и выстраивать отношения с другими людьми. Заявителями  
в этом деле стали профессора школы математики Университета 
Монтенегро. Они обратились в ЕСПЧ, жалуясь на установление в 
их аудиториях камер видеонаблюдения. По их мнению, они не об-
ладали контролем за собираемой таким образом информацией, и 
такое слежение было незаконно. Внутренние суды отказали заяви-
телям в требовании о компенсации, ссылаясь на то, что право на 
частную жизнь не может быть предметом спора, если речь идет о 
местах общественного пользования, которыми являются аудито-
рии, где обучаются студенты. ЕСПЧ отверг этот аргумент властей, 
указав, что частная жизнь может включать в себя профессиональ-
ную деятельность. Установка камер в аудиториях стала вмеша-
тельством в частную жизнь заявителей. Она также была произве-
дена в нарушение норм внутреннего законодательства, причем 
этот аргумент не был рассмотрен национальными судами. Учиты-
вая это, ЕСПЧ установил нарушение ст. 8 ЕКПЧ. 

Дело López Ribalda and Others vs Spain (2018) касалось тай-
ного видеонаблюдения за сотрудниками испанской сети супермар-
кетов после появления подозрений в воровстве. После получения 
видеодоказательств их причастности к преступлению заявители  
по данному делу были уволены. Внутренние суды признали эти 
доказательства допустимыми и утвердили решение об увольнении. 
В своей жалобе в ЕСПЧ заявители утверждали, что доказательства 
против них были получены в нарушение их права на конфиденци-
альность. ЕСПЧ установил, что справедливый баланс между этим 
правом заявителей и правом собственности работодателя не был 
установлен. Согласно испанскому законодательству о защите ин-
формации заявители должны были быть уведомлены о наблюдении 
за ними, однако этого сделано не было. Кроме того, права работо-
дателя могли быть обеспечены и другими, менее значительными 
мерами. Установив нарушение ст. 8 ЕКПЧ, Суд, однако, не нашел 
нарушения ст. 6 (право на справедливый суд), в связи с тем, что 
видеоматериалы были не единственным доказательством, на кото-
рое ссылался национальный суд, утверждая увольнение, а заяви-
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тели могли обжаловать приобщение видеозаписи в качестве дока-
зательства, так что в целом судебный процесс был справедливым. 

Дело Haldimann and others vs Switzerland (2015) касалось  
наказания журналистов за использование во время интервью скры-
той камеры. Это было первое подобное дело, рассмотренное 
ЕСПЧ. Речь шла об осуждении четырех журналистов за съемки 
частного лица для документального фильма, целью которого было 
разоблачить деятельность страховых агентов, дающих заведомо 
ложные советы. Заявители утверждали, что присужденные им 
штрафы были непропорционально велики и ограничивали их право 
на выражение мнения. Суд отметил, что интервьюируемое лицо 
выступало не в личном качестве, а как представитель определен-
ной профессиональной категории. Отметив, что вмешательство в 
частную жизнь страхового агента, отказавшегося от съемок, было 
не так велико, чтобы перевесить общественный интерес в получе-
нии информации о злоупотреблениях в страховой сфере, Суд при-
шел к выводу о нарушении ст. 10 ЕКПЧ. 

Свобода выражения мнения, закрепленная в ст. 10 ЕКПЧ, 
наряду с правом на уважение частной жизни (ст. 8 ЕКПЧ) называ-
ется в качестве ключевой проблемной области в контексте исполь-
зования новых технологий [2, с. 226]. Доступность сети Интернет, 
ее способность хранить и передавать большие объемы информа-
ции делают ее важной в обеспечении распространения инфор-
мации в целом и в облегчении доступа общественности к новостям 
в частности. Однако риск нанесения ущерба правам и свободам 
посредством сети Интернет выше, чем при использовании тради-
ционных СМИ [3, с. 1]. Любые меры, принимаемые властями или 
частными лицами по блокированию, фильтрации или изъятию  
интернет-контента, а также любые запросы властей по этому по-
воду должны соответствовать требованиям, установленным ст. 10. 
В частности, они должны быть предписаны законом, причем за-
коном доступным, понятным, однозначным и достаточно точным 
для того, чтобы частное лицо могло предвидеть последствия своих 
действий. В то же время эти меры должны быть необходимы в де-
мократическом обществе и пропорциональны преследуемой цели. 

В деле Cengiz and Others vs Turkey (2015), касавшемся бло-
кировки доступа заявителей – ученых из разных университетов, к 
Ютьюбу (YouTube), ЕСПЧ установил нарушение их права получать 
и распространять информацию и идеи, приняв во внимание спе-
цифику работы заявителей и тот факт, что они были лишены дос-
тупа к этому сайту в течение продолжительного периода времени. 
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Суд отметил, что Ютьюб был единственной платформой, обеспе-
чивающей доступ к информации по определенным вопросам, в 
том числе политическим и социальным. Он также установил, что 
национальное законодательство не содержало положения, позво-
лявшего судам налагать общий запрет на доступ к сети Интернет и 
интернет-контенту. 

Дело Kalda vs Estonia (2016) касалось доступа к сети Ин-
тернет заключенных. Заявитель обжаловал запрет доступа к трем 
интернет-ресурсам (как государственным, так и принадлежащим 
Совету Европы), содержащим правовую информацию. Он заявил, 
что данный запрет нарушил его право получать информацию с  
помощью сети Интернет и помешал ему подготовиться к судеб-
ному процессу, в котором он участвовал. ЕСПЧ согласился с этим 
утверждением, отметив, что хотя государства – стороны ЕКПЧ  
не обязаны предоставлять заключенным доступ к сети Интернет,  
в том случае, если государство готово это сделать, как это было в 
Эстонии, оно обязано объяснить причины отказа доступа к кон-
кретным сайтам. В настоящем деле названные причины (сообра-
жения безопасности и затраты) не были достаточными для оправ-
дания вмешательства в право на получение информации, так как к 
моменту, когда заявителю понадобились спорные сайты, власти 
уже предприняли меры по обеспечению безопасности, оборудовав 
компьютеры специальным образом и предусмотрев надзор за ис-
пользованием Интернета заключенными. Все необходимые на это 
расходы уже были сделаны. Внутренние суды не приняли эти со-
ображения во внимание и не провели детального анализа того,  
какие именно возможные риски нес в себе доступ к трем дополни-
тельным сайтам, учитывая тот факт, что они принадлежали меж-
дународной организации и самому государству. 

Новой для ЕСПЧ темой стала ответственность за коммента-
рии, размещенные онлайн. Первое такое дело, Delfi AS vs Estonia, 
было рассмотрено судом в 2015 г. Заявитель в данном деле, ком-
пания, управляющая на коммерческой основе новостным порта-
лом, жаловался на то, что компанию признали ответственной за 
оскорбительные комментарии, размещенные читателями под од-
ной из онлайн-статей о железнодорожной компании. По требова-
нию юристов железнодорожной компании комментарии были уда-
лены через шесть недель после публикации. ЕСПЧ не нашел в 
данных обстоятельствах нарушения ст. 10 ЕКПЧ, постановив, что 
признание ответственности заявителя было обоснованным и про-
порциональным вмешательством в свободу выражения мнения 
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новостного портала по следующим причинам: спорные коммента-
рии были чрезмерными и были размещены в качестве реакции на 
опубликование статьи заявителем на его портале; шаги, предпри-
нятые заявителем для удаления комментариев сразу после их раз-
мещения, были неэффективными; наложенный на заявителя штраф 
в размере 320 евро не был чрезмерным для заявителя, учитывая 
тот факт, что он управлял одним из крупнейших интернет-порта-
лов в Эстонии. 

Напротив, в деле Magyar Tartalomszolgáltatók Egyesülete and 
Index.hu Zrt vs Hungary (2016) ЕСПЧ установил нарушение ст. 10 
ЕКПЧ. Дело касалось ответственности организации, объединяющей 
интернет-контент провайдеров и новостного интернет-портала, за 
грубые и оскорбительные комментарии, размещенные на их сайтах 
после публикации ими мнения, критикующего два сайта агентств 
недвижимости. Национальные суды обязали их модерировать ком-
ментарии, размещаемые читателями сайтов. Сочтя, что такая обя-
занность нарушает их право на свободу выражения мнения, орга-
низации обратились в ЕСПЧ. Суд отметил, что новостные порталы 
должны брать на себя определенную ответственность за разме-
щаемые у них на сайте комментарии. При этом в данном деле  
национальные суды не смогли установить баланс между правом 
заявителей на свободу слова и правом агентств недвижимости на 
уважение их коммерческой репутации, беспрекословно приняв 
аргумент о том, что размещенные комментарии были незаконны 
потому, что нанесли урон репутации агентств. 

Через призму гарантий ст. 10 ЕКПЧ Суд рассмотрел и дело, 
связанное с использованием антенны спутниковой связи. Дело 
Khurshid Mustafa and Tarzibachi vs Sweden (2008) касалось реше-
ния национального суда о выселении из съемной квартиры семьи 
иракского происхождения с тремя маленькими детьми в связи с 
отказом нанимателей демонтировать спутниковую антенну, кото-
рая использовалась ими для доступа к телевизионным программам 
из их родной страны. Владелец квартиры был согласен продлить 
контракт лишь на условии демонтажа антенны, и семье пришлось 
съехать. ЕСПЧ установил в данном деле нарушение ЕКПЧ, отме-
тив, что спутниковая антенна позволяла заявителям смотреть про-
граммы на арабском языке и фарси – родных языках региона их 
происхождения. Получаемая информация включала политические 
и социальные новости и, что также важно, культурные и развлека-
тельные программы. Последнее носило принципиальный характер 
для них как для семьи эмигрантов, желавшей поддерживать кон-
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такт с культурой и языком страны происхождения. Заявители не 
могли получать такую информацию иным образом и установить 
антенну в другом месте. Новости, получаемые из иностранных  
газет и радиопрограмм, отметил ЕСПЧ, не могут быть сравнимы с 
информацией, получаемой из телевизионных передач. Аргумент 
арендодателя о небезопасности установки антенны был исследован 
и не подтвержден национальным судом. Более того, выселение 
семьи с тремя маленькими детьми было явно непропорционально 
преследуемой цели. 

Как видно из рассмотренных выше дел, ЕСПЧ выделяет два 
ключевых права, требующих дополнительного толкования в кон-
тексте использования новых технологий, – это право на защиту 
частной жизни и право на свободу выражения мнения. Оба права 
предполагают возможность их ограничения, которое, как подчер-
кивает ЕСПЧ, должно осуществляться в соответствии с законом, в 
законных целях и только при необходимости такого ограничения  
в демократическом обществе. При соблюдении указанных условий 
государство, на котором лежат не только негативные, но и пози-
тивные обязательства по обеспечению и защите прав человека, 
сможет достичь «справедливого баланса», при котором использо-
вание современных технологий не будет в ущерб правам человека, 
гарантированным ЕКПЧ. 
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Одной из первых сфер, воспринявших достижения новых 

информационно-коммуникационных технологий, стали экономиче-
ские отношения. В экономике новые технологии получают неза-
медлительное освоение, предоставляя конкурентные преимущества. 
Степень и широта укоренения информационно-коммуникацион-
ных технологий в экономических отношениях дают возможность 
говорить о становлении неизвестного ранее самостоятельного яв-
ления – «цифровая экономика». 

В силу потенциала очевидных выгод одной из базовых основ 
цифровой экономики стали механизмы анализа транзакционной 
информации, аккумулируемой средствами электронного протоко-
лирования, накопленные массивы которой получили наименование 
«большие данные» (big data). В современной экономике выделился 
самостоятельный сегмент хозяйственной деятельности (бизнес-
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модель), всецело построенной на аккумулировании и эксплуата-
ции информации. Яркими примерами являются зарубежные ком-
пании «Google», «Amazon», «E-bay» или российские «ВКонтакте», 
«Яндекс», «Авито», «Юлмарт». 

Правовое регулирование общественных отношений, связан-
ных с аккумулированием информации и использованием резуль-
татов ее анализа, является сложным, комплексным. В публичном 
праве совершенствуются институты правовой защиты информа-
ции, контроля ее оборота, защиты неприкосновенности частной 
жизни, конфиденциальной информации, государственной и ком-
мерческой тайны, право информационной безопасности. В част-
ном праве – право интеллектуальной собственности, право конку-
ренции, нормы защиты прав потребителей. Данные отношения 
развиваются очень динамично, все более затрагивая иные инсти-
туты публично-правового и частноправового регулирования. 

Сложность регулирования затрудняет разграничение режи-
мов благоприятствования и ограничения использования «больших 
данных». Выгоды анализа представляются привлекательными и для 
экономической сферы, и для сферы государственного управления. 
К тому же правовое регулирование не способно в настоящее время 
разрешить все возможные проблемы. Жесткие правовые рамки 
существенно ограничат возможные выгоды, в то время как отсут-
ствие правового поля создает риск появления «серой» зоны оборота 
и использования информации. Данные зачастую вторично исполь-
зуются вне их изначального функционального контекста. Встают 
сложные вопросы: как и для каких целей осуществляется оборот 
информации, на каких условиях она изначально собиралась? 

Самостоятельную проблему представляет определение по-
нятия «большие данные», что, соответственно, препятствует уста-
новлению пределов правового регулирования. В части экономи-
ческих отношений сложно отладить механизмы формирования 
стоимостного выражения «больших данных», потенциальные спо-
собы использования данных во взаимодействии конкурирующих 
хозяйствующих субъектов и потребителей. 

Оборот больших данных как неотъемлемая часть  
цифровой экономики и ее основные характеристики 

Определение «больших данных» предлагает профессор права 
и профессор философии Школы права Пенсильванского универ-
ситета (University of Pennsylvania) (США) А. Аллен [1]. Термин 
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«большие данные» обозначает комплексный феномен – совокуп-
ность многообразной информации, поддающейся суммированию  
в обширные массивы, хранению и анализу. Используя данную  
информацию, исследователи могут применять комплексные алго-
ритмы и технологии искусственного интеллекта для выявления 
производных данных, их комбинаций, определенных родовыми 
признаками, связей, стереотипов, тенденций, идентификационных 
признаков и практических знаний [1, с. 71]. 

Информация, составляющая «большие данные», поступает 
из разных источников: материалов работы государственных орга-
нов и коммерческих организаций, реестров трансзакций потреби-
телей, цифровых программных приложений оборудования, именуе-
мых как «Интернет вещей» (Internet of things). Индивиды незримо 
дополняют «большие данные». Многие проживают собственную 
виртуальную жизнь в сети Интернет, осуществляя поиск инфор-
мации в электронных информационных системах, размещая ин-
формацию в социальных сетях, и т.п. Большинство вовлечены в 
механизмы цифровой экономики, расплачиваясь кредитными кар-
тами, получая медицинскую помощь в учреждениях здравоохра-
нения, подавая заявления о приеме на работу посредством сети 
Интернет и т.п. [1, с. 71]. 

Став неотъемлемой частью цифровой экономики, оборот 
«больших данных» в полном объеме воспринял ее существенные 
характеристики. Цифровая экономика характеризуется устойчи-
вым ростом, динамичностью, непрерывным появлением новых 
услуг, концентрацией рынков, отличающихся доминирующей по-
зицией участников, и растущим неравенством между большими 
компаниями, с одной стороны, и малыми, средними компаниями и 
потребителями – с другой. Высокая динамика конкуренции в ус-
ловиях цифровой экономики обусловлена непрерывными циклами 
инноваций, развития и технологических прорывов [2, с. 81–82]. 

Уже традиционно «большие данные» характеризуются объ-
емом (volume), скоростью оборачиваемости (velocity) и многообра-
зием (variety). Профессор права Пресвитерианского университета 
Маккензи (Mackenzie Presbyterian university) (Бразилия) В. Багноли 
считает, что для идентификации проблем «больших данных» с по-
зиции правового анализа следует выделить также такие их сущест-
венные характеристики, как ценность (value), достоверность (ve-
racity) и подтвержденность (validation) [2, с. 79]. 

В. Багноли выступает за введение в научный оборот понятия 
«релевантный рынок “больших данных”». Персональные данные 
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становятся объектом нематериальных благ для целей создания 
предметов, имеющих стоимостное выражение, сравнимым с ав-
торскими правами, патентами, деловой репутацией и т.п. В целях 
правового анализа необходима сегментация данного рынка. Автор 
предлагает следующие сегменты: 1) приобретение «больших дан-
ных»; 2) хранение «больших данных» и 3) анализ «больших данных» 
[2, с. 80–82, 88–93]. 

Необходимость сегментации обусловлена многообразием 
складывающихся правовых отношений, состава их участников, 
природы сопутствующих проблем. Так, необходимо учитывать, 
что информация, генерируемая «большими данными», не доступна 
всем участникам рынка в том же объеме и качестве, в каком она 
доступна аккумулирующим ее компаниям. Лишь 15% из 500 круп-
нейших мировых компаний (Fortunate 500) имели возможность ис-
пользовать преимущества «больших данных» к концу 2015 г. Кон-
троль сохранности «больших данных» составляет обособленную 
группу проблем. В то время как потребители охраняют авторские 
права на оригинальные посты, фотографии и видео, выкладывае-
мые ими на онлайн-сервисы, владельцы данных сервисов могут 
претендовать на защиту авторских прав в отношении баз данных 
переданной им информации [2, с. 86–87]. 

Лишь 8% из 500 крупнейших мировых компаний в 2015 г. 
были способны анализировать «большие данные» [2, с. 84]. «Боль-
шие данные» и большая аналитика поднимают множество пра-
вовых, моральных и этических вопросов. Наиболее важные – ки-
бербезопасность и ответственность компаний за применяемые 
аналитические алгоритмы. С одной стороны, «большие данные» 
становятся основой принятия стратегических решений все боль-
шего числа компаний. С другой стороны, государственные антимо-
нопольные органы уделяют недостаточное внимание способности 
«больших данных» влиять на функционирование рынков [5, с. 1]. 

Отдельную проблему представляют современные агрессив-
ные стратегии участников рынка по сбору персональной инфор-
мации потребителей. Так, условием доступа к продуктам и сер-
висам на электронных рынках является соблюдение предлагаемых 
правил пользования, которые зачастую представляют собой просто 
средство получения персональных данных потребителя. Распро-
странилось предоставление услуг бесплатно, однако, фактически – 
в обмен на доступ к персональным данным. Денежная компен-
сация за предоставленные данные в настоящее время практически 
недоступна [2, с. 84–85]. 
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Сложной стала проблема достоверности и подтвержден-
ности «больших данных», поскольку их анализ предлагает выводы 
о корреляциях, но не о причинности или объективности, хотя он 
должен учитывать локальные вариации, культурологический и эт-
нографический аспекты [4, с. 97], географию рынка и хронологию 
[2, с. 81]. 

Профессор права Университета Вашингтона в Сент-Луисе 
(Washington university in St. Louis) (США) М. Ричардс и вице-
президент по облачным стратегиям и развитию бизнеса компании 
«Century Link technology solutions» (США) Д. Кинг настаивают  
на необходимости предоставить правительствам возможность ис-
пользовать «большие данные» для защиты населения. Кроме того, 
следует шире подходить к пониманию информации в свете конфи-
денциальности, создавая нормы и правовые механизмы защиты 
таких важных социальных ценностей, как тайна частной жизни, 
доверие, транспарентность и идентичность, от новых возможно-
стей анализа «больших данных» [3, с. 432]. 

Ставя в основу выводов потенциал «больших данных» в пре-
дупреждении нарушений прав человека, профессор Юридической 
школы П. Алларда Университета Британской Колумбии (Allard 
school of law, University of British Columbia) (Канада) Г. Сарфати 
указывает на необходимость побуждать компании к «информаци-
онной филантропии» (data philanthropy) – добровольной передаче 
данных в публичных общественных интересах (например, для пре-
дотвращения нарушений прав человека). Это должно стать при-
оритетом частного сектора. 

Побуждение к информационной филантропии может быть 
достигнуто различными (экономическими, регулятивными) сред-
ствами. К примеру, могут быть сформированы доступные инфор-
мационные базы данных, становящиеся публичными после над-
лежащей деперсонализации и обобщения. Возможно появление 
«сигнальных» систем (alerting network), когда наиболее уязвимые 
данные, не становясь публичными, могут, тем не менее, анализи-
роваться компаниями (в пределах аппаратных средств сетевой за-
щиты) в определенных чрезвычайных ситуациях [4, с. 97–98]. 

Информационная филантропия может отвечать долгосроч-
ным интересам компаний. Ответственная социальная позиция 
привлечет работников с высокими показателями моральной ответ-
ственности и этически ориентированных потребителей. Вовлечен-
ность в партнерские отношения с широким кругом единомышлен-
ников (государственными и негосударственными организациями, 
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академической средой, общественными группами и т.п.) принесет 
долгосрочные выгоды в виде дополнительного опыта, обществен-
ной поддержки, повышенного доверия, вовлеченности в коммерче-
ские и некоммерческие формы взаимодействия и др. [4, с. 99–100]. 

Влияние «больших данных» на условия конкуренции  
на цифровых рынках 

«Большие данные» требуют внимательного изучения для по-
нимания новой роли антимонопольного права. С одной стороны, 
они могут наделять исключительной властью, предоставляя кон-
курентные преимущества в виде оперативности и эффективности 
решений. С другой стороны, они могут лечь в основу хитроумных 
механизмов ограничения конкуренции, консолидации средств  
доминирования на рынке, одностороннего вмешательства в его 
функционирование [2, с. 74]. 

В. Багноли выделяет следующие группы отношений, требую-
щих особого внимания антимонопольного права в связи с исполь-
зованием «больших данных»: слияния и поглощения; ограничи-
тельные действия, такие как отказ в доступе, дискриминационный 
доступ к данным, эксклюзивные контракты, принуждение к при-
обретению сопутствующих товаров и услуг; ценовая дискрими-
нация; нарушение конфиденциальности [2, с. 74]. 

Условия конкуренции на цифровых рынках включают сле-
дующие характеристики: 1) победитель получает всё; 2) эффект 
сетевой выгоды; 3) двусторонность (многосторонность) рынков; 
4) стремительность инноваций; 5) большие объемы инвестиций. 
Тем не менее такие ценности конкуренции, как инновации, благо-
получие потребителей, свободный доступ к рынкам, остаются не-
изменными [2, с. 75, 81]. 

В. Багноли, а также профессор права Университета Теннесси 
(University of Tennessee) (США) М. Штюке и экс-поверенный ан-
тимонопольного отдела Министерства юстиции США, соучреди-
тель компании «The konkurrenz group» А. Грюнс считают, что  
конкурентным преимуществам, связанным с аккумулированием и 
использованием в своих интересах персональных данных, должны 
соответствовать специальные обязательства участников рынка.  
Об этом заявил руководитель Федерального ведомства по надзору 
за деятельностью картелей Германии (Bundeskartellamt) А. Мундт 
(A. Mundt) при возбуждении производства в отношений компании 
«Facebook». Компании, занимающие доминирующее положение на 
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рынке, должны следовать корректным (соответствующим условиям 
рынка) правилам пользования цифровыми продуктами и услугами, 
надлежаще осведомлять потребителей о характере и объеме соби-
раемой информации [2, с. 85–86; 5, с. 3]. 

По мнению Н. Ричардса и Д. Кинга, желание потребителя 
делить информацию с коммерческими структурами должно обу-
славливаться (исключительно) целью повышения уровня его об-
служивания [3, с. 432]. Хорошим примером В. Банголи считает 
принцип «ограничения целей» (purpose limitation), закрепленный  
в п. b ст. 6.1 Директивы Европейского парламента и Совета ЕС  
от 24 октября 1995 г. «О защите прав частных лиц применительно 
к обработке персональных данных о свободном движении таких 
данных». Согласно данному принципу, персональные данные 
должны собираться для объявленных, явных и законных целей, и  
в дальнейшем они не могут обрабатываться каким-либо образом, 
не совместимым с этими целями [2, с. 82]. 

Называя такие вызываемые «большими данными» про-
блемы, как внеконкурентные (в традиционном понимании) слияния 
и поглощения, дискриминационные бизнес-стратегии, М. Штюке и 
А. Грюнс указывают на десять «мифов», требующих развенчания. 

Миф № 1. Право защиты частной информации и антимоно-
польное право имеют разные цели. 

Миф № 2. Современные (правовые и иные) средства публич-
ных антимонопольных органов в полной мере способны разрешать 
проблемы, создаваемые «большими данными». 

Миф № 3. Внутренние силы рынков способны справляться с 
проблемами, создаваемыми «большими данными». 

Миф № 4. Компании онлайн-индустрии, основанные на ис-
пользовании «больших данных», не зависят от эффектов сетевой 
выгоды (network effects). 

Миф № 5. Основанные на использовании «больших данных» 
рынки обладают низким порогом доступа. 

Миф № 6. Информация имеет небольшое, если имеет, кон-
курентное значение, так как она повсеместно распространена, де-
шева и широко доступна. 

Миф № 7. Информация имеет небольшое, если имеет, кон-
курентное значение, так как доминирующие компании не способны 
отстранить малые компании от доступа к ключевой информации 
или использовать информацию для приобретения конкурентных 
преимуществ. 
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Миф № 8. Публичные антимонопольные органы не должны 
беспокоиться об индустрии «больших данных», так как конкурен-
ция всегда имеет непредсказуемые предпосылки. 

Миф № 9. Публичные антимонопольные органы не должны 
беспокоиться об индустрии «больших данных», так как потреби-
тели только выигрывают от наличия бесплатных (цифровых) про-
дуктов и сервисов. 

Миф № 10. Потребители, приобретающие бесплатные про-
дукты и сервисы, не могут рассчитывать на конфиденциальность. 

Проблема правовой защиты конфиденциальности  
в анализе «больших данных» 

По мнению А. Аллен, наблюдаемый в настоящее время  
агрессивный сбор коммерческими организациям поддающейся  
анализу информации (а в целом воплощающая его концепция 
«больших данных») представляет главную угрозу ценности кон-
фиденциальности частной жизни, включая право на ограничен-
ный доступ к персональной информации и контроль ее оборота. 
Современный сбор «больших данных» сравнивается с цифровым 
«шпионажем», приводящим к неправомочному раскрытию, хище-
ниям персональных и идентификационных данных, дискримина-
ции при трудоустройстве, предоставлении в наем жилища или  
финансовых услуг и т.п. Борцы за гражданские права стараются 
привлечь внимание к тому, что большинство потребителей серви-
сов цифровой экономики и пользователей сети Интернет не осоз-
нают масштабов генерируемых их действиями данных, которые 
собираются, анализируются и используются в правительственных 
и коммерческих целях [1, с. 71]. 

Н. Ричардс и Д. Кинг также считают, что «большие данные», 
безусловно, представляют угрозу конфиденциальности информа-
ции, тайне частной жизни и идентичности, но они не перечерки-
вают право. Нормы, регулирующие оборот частной информации, 
являются неотъемлемыми и неизбежными. Необходимо разра-
ботать такой подход к данным нормам, который обеспечит эти- 
чески приемлемое распространение и использование частной ин-
формации. Как и в других областях правового регулирования,  
для нормализации общественных отношений иногда бывает доста-
точно эффективных процедурных норм. Однако в (потенциально) 
меняющейся среде появляется необходимость в материально-
правовых ограничениях. В попытках обуздать скачок новых тех-
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нологий, не став жертвой их потенциального вреда, осмысление 
этики «больших данных» становится первоочередной необходи-
мостью [3, с. 432]. 

А. Аллен подчеркивает важность моральной ответственности 
индивидов по защите информации о своей собственной частной 
жизни, которую она ставит в один ряд с этической ответствен-
ностью надлежащего государственного управления и ведения эко-
номической деятельности [1, с. 71]. В то же время она приходит  
к выводу, что особенность угроз, создаваемых технологиями ана-
лиза «больших данных», указывает на необходимость коллек-
тивных, политических подходов к самозащите. К счастью, хотя  
и бизнес и правительства вовлечены в использование «больших 
данных», проблемы неприкосновенности частной информации 
привлекают заслуженное внимание политических кругов и иссле-
дователей [1, с. 72, 78]. 

Г. Сарфати останавливается на особом значении междуна-
родного права в разработке правовых и политических подходов к 
трансграничным проблемам защиты конфиденциальности в усло-
виях глобальной цифровой экономики. В международном праве 
прав человека нет обобщенного регулирования или руководящих 
принципов, имеющих целью защиту конфиденциальности при ис-
пользовании «больших данных». ООН предприняла первые шаги  
в этом направлении, назначив Специального докладчика по во-
просу о праве на неприкосновенность личной жизни со специаль-
ным мандатом в отношении защиты данного права в виртуальной 
среде [4, с. 94]. 

Ряд негосударственных организаций (Всемирный экономи-
ческий форум (WEF), Ассоциация Глобальной системы мобильной 
коммуникации (GSMA), Форум «Данные с полной ответственно-
стью» (Responsible data forum)) разработали методические реко-
мендации, касающиеся условий отказа потребителей от получения 
рекламной рассылки по электронной почте, стандартов конфиден-
циальности, которым компании должны следовать при передаче 
данных в публичных целях. Согласно этим рекомендациям госу-
дарствам следует принимать нормы, обеспечивающие средствами 
защиты лиц, чье право на защиту информации было нарушено; 
устанавливать ограничения использования информации (запрет 
произвольного изменения цели использования данных), защиту  
от неправомочного использования данных. Гармонизация норм 
обмена государствами данными с общими идентификаторами 
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может обеспечить предупреждение трансграничных гуманитар-
ных и эпидемиологических кризисов [4, с. 94–95]. 

Важное значение в нормировании использования «больших 
данных» в экономических отношениях играют Руководящие прин-
ципы предпринимательской деятельности в аспекте прав чело-
века, разработанные ООН и касающиеся средств правовой защиты, 
особенно в отношении компаний сектора информационных и ком-
муникационных технологий. Компаниям следует оценивать веро-
ятность и степень возможного воздействия их услуг или политики 
сбора и передачи информации о пользователях на права человека1 
[4, с. 95–96]. 

Заключение 

В течение последних 50 лет революция «больших данных» 
изменила общество. Потенциал «больших данных» выразился не 
только в открытии новых «уровней» осведомленности, но и в по-
явлении источника власти, способного предугадывать, конфигури-
ровать и принимать решения, негативно отражающиеся на жизни 
каждого [3, с. 432]. Угрозы ненадлежащего использования инфор-
мации требуют от государств и международных институтов выра-
ботки критериев оценки выгод и рисков аккумулирования и ана-
лиза «больших данных» [4, с. 99–100]. Коммерческие организации 
должны быть осмотрительными в отношении не только того, как 
они используют «большие данные», но и того влияния на рынок, 
которое они могут оказать [2, с. 75]. 
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Цифровая эпоха поставила перед учеными, политиками и 

публицистами вопрос о правилах конкуренции. Являются ли дос-
таточными традиционные правила «мира офлайн» (Offlinewelt), 
чтобы защитить процесс конкуренции уже в режиме «онлайн»? 
Безусловно, оцифровывание изменяет экономические и конку-
рентные условия рынка на различных уровнях, заставляя считаться 
с новыми цифровыми продуктами и услугами и в особенности с 
изменением производственной цепочки (индустрия 4.0, машина-
машина-общение и т.п.). Требуют ли новые феномены цифрового 
века введения новых правил конкуренции [2]? 

1 июня 2015 г. немецкая Антимонопольная комиссия предста-
вила Федеральному правительству Германии специальный доклад 
«Политика конкуренции: вызовы цифровых рынков» [5], который 
содержит глубокий экономический и правовой анализ структур 
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цифровых рынков. Центральное место в докладе занимает вопрос 
о необходимости реформы законодательной базы. Председатель 
Антимонопольной комиссии профессор Даниэль Циммер выступил 
со следующим заявлением: «В связи с происходящими измене-
ниями и развитием цифровых рынков необходимо приспособление 
к этим процессам существующей законодательной базы и прак-
тики административных органов. Сфера применения антимоно-
польного контроля должна быть расширена…» [5, с. 1]. 

Предметом специального доклада Антимонопольной комис-
сии явились, в основном, рынки, на которых услуги предоставля-
ются многосторонними платформами (von mehrseitigen Plattformen). 
К ним относятся поисковые системы, социальные сети, часть про-
даж через Интернет. На многих из этих рынков, часто финанси-
руемых за счет рекламы, личные данные пользователей стали ак-
туальным, с точки зрения конкуренции, фактором. Следовательно, 
с позиции политики конкуренции необходимо учитывать как мно-
госторонность предоставляемых услуг, так и значение персональ-
ных данных, адаптировав действующий закон о конкуренции к 
вызовам цифровых рынков [5, с. 2]. 

Необходимость адаптации к вызовам цифрового века яви-
лась также основным мотивом для принятия Федеральным прави-
тельством Германии Девятой поправки к Закону об ограничениях 
конкуренции. Усиливающееся оцифровывание экономики ставит 
конкурентное право перед новыми вызовами. Многие рынки изме-
няются быстрее, чем в предшествующие десятилетия. При этом 
именно бизнес-модели, основанные на цифровых данных, могут 
быстро привести к рыночной концентрации. Поэтому измененный 
Закон «Об ограничениях конкуренции» (вступил в силу в июне 
2017 г.) содержит существенные изменения правил конкуренции в 
Германии. 

В Закон об ограничениях конкуренции (GWB) были внесены 
следующие находящиеся во взаимосвязи с оцифровыванием рын-
ков изменения. 

1. Доминирование на рынке цифровых платформ. 
При определении цифровых рынков, установлении возмож-

ного господствующего положения на таких рынках, при оценке 
ограничивающего конкуренцию поведения согласно новому За-
кону необходимо учитывать особый экономический характер так 
называемых многосторонних рынков, сетевых рынков. В качестве 
новеллы в Закон введены критерии господства на рынке: прямые  
и косвенные сетевые эффекты (Netzwerkeffekte), параллельное ис-
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пользование нескольких услуг для потребителей, экономия за счет 
роста производства в связи с сетевыми эффектами, доступ к важ-
ным для конкуренции цифровым данным. По истечении трех лет 
Федеральное министерство экономики и энергетики Германии 
обязано представить законодательным органам доклад об опыте и 
результатах применения внесенных в Закон новых предписаний 
(§ 18 GWB). 

2. Конкурентная роль цифровых данных. 
В Закон введен § 18 (2 а), который разъясняет, что безвоз-

мездное оказание услуг не препятствует приросту рынка. Это  
также адресовано в первую очередь цифровым рынкам, где оказа-
ние услуг, например в социальных сетях, предлагается без денеж-
ного вознаграждения, взамен этого, однако, собираются и исполь-
зуются персональные данные пользователей. 

Можно выделить три основных вида рынков, на которых 
персональные данные имеют важное значение: 

– рынки, на которых персональные данные выступают в ка-
честве платежного средства (paying with data – оплата данными 
(англ.), или «zero price economy» – экономика нулевой цены (англ.)); 

– рынки, на которых пакеты персональных данных торгу-
ются как объект транзакции; 

– рынки технологий извлечения и защиты персональных 
данных [3, с. 4–5]. 

В то время как все три типа рынков поднимают важные  
экономические, юридические, морально-этические и социальные 
проблемы, особый интерес и существенное значение имеет пер-
вый тип: рынки с персональными данными в качестве платежного 
средства. 

Если предоставление потребителем его данных служит сред-
ством платежа, то в таком случае денежная цена товара полно-
стью или частично замещается передачей персональных данных, а 
значит, денежная цена товара снижается, в определенных случаях 
и до нуля. Целями онлайн-рынков в этой ситуации становятся: 

– усовершенствование персонализированной рекламы: боль-
шой объем личных данных клиентов позволяет использовать рек-
ламу более целенаправленно, рекламодатель готов заплатить за 
это; тем самым повышаются цены на рекламу; 

– персонализированная служба поиска и предложений; 
– новые возможности дифференциации и дискриминации в 

области цен: на базе индивидуальной модели потребления и пер-
сонализированной поисковой истории поставщики услуг могут с 
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большей надежностью делать предположения о готовности кли-
ента заплатить определенную цену, которые затем во взаимосвязи 
с другими данными о платежеспособности (например, о доходах,  
а также такими вспомогательными величинами, как время совер-
шения покупки, место жительства и место работы клиента) при-
водят к появлению индивидуализированных цен [1, с. 11–12]. 

Что касается экономической логики безвозмездных онлайн-
предложений, то предоставление цифровых материалов и услуг 
через онлайн-платформы, за которые пользователи не должны 
вносить плату (в смысле цены, выраженной в ходовой валюте), по 
мнению О. Будзински, является определяющим феноменом циф-
ровой эпохи. В качестве примера можно привести услуги социаль-
ных сетей (например, Facebook), поисковых систем (например, 
Google), консультативные услуги (например, Amazon) или аудио-
визуальные материалы (YouTube и т.д.). Но понятие «нулевой  
цены» (в денежной единице) создает популярное, однако экономи-
чески неверное и вводящее в заблуждение определение экономики 
нулевой цены. 

Посредством использования этих цифровых материалов и 
услуг пользователи предоставляют провайдеру информацию о са-
мих себе, о своих интересах, т.е. так называемые персональные 
данные. Следовательно, предоставление цифровых материалов и 
услуг происходит вовсе не безвозмездно. Напротив, привычная 
«цена в евро» всего лишь заменяется «ценой в данных» («Daten-
Preis»). Предоставление персональных данных служит платежным 
средством за использование цифровых материалов и услуг. 

За этим явлением в настоящее время стоят три бизнес-модели, 
которые очень выгодны операторам цифровых данных и услуг: 

1) основанная на персональных данных реклама (daten-
basierte Webung); 

2) персонализированные услуги (individualisierte Dienstleis-
tungen); 

3) индивидуализированные цены (individualisierte Preise)  
[2, с. 11–13]. 

Оплата персональными данными приносит выгоду потреби-
телю лишь постольку, поскольку он не должен оплачивать потреб-
ление цифровой информации и услуг в традиционной валюте и 
тем самым может получать выгоду от этих товаров без необхо-
димости тратить часть своего денежного дохода. Но, по мнению 
О. Будзински, о выгоде можно говорить только в том случае, если 
эти преимущества превосходят возможные отрицательные по-
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следствия работы бизнес-моделей, основанных на персональных 
данных. Принципиальным условием для соответствующей оценки 
могло бы стать, конечно, предоставление пользователю полной 
информации об объеме и цели использования данных провайде-
ром, возможно, многоступенчатого. Насколько это условие выпол-
няется провайдерами, пока непонятно [1, с. 12–13]. 

Так или иначе, достаточно проблематично установить, какое 
значение персональные данные имеют для пользователя. С одной 
стороны, согласно опросам, пользователи утверждают, что они 
придают им существенное значение. С другой стороны, как пока-
зывает опыт, зачастую пользователи предоставляют в полном  
объеме свои персональные данные просто за «бесплатное получе-
ние не представляющего особой ценности товара». 

Для экономических отношений ценность платежного сред-
ства часто не является предметом рациональных вычислений, а 
измеряется опытом. Это касается и традиционных денег. Так, на-
блюдаемая ценность евро сложилась не из информации о денеж-
ных массах, кредитных мультипликаторах, операциях по рефинан-
сированию Центробанка, а из многолетнего опыта обращения с 
этой валютой. В обращении с персональными данными в качестве 
платежного средства этот опыт пока отсутствует [2, с. 18]. 

Однако от недостаточного опыта в обращении с персональ-
ными данными страдают не только пользователи, – антимонополь-
ное ведомство ищет на этом рынке новые пути. 

В ноябре 2010 г. Европейская комиссия предъявила иск 
Google по подозрению в злоупотреблении господствующим поло-
жением на рынке. Данное производство длится до настоящего 
времени, оно было разделено на большое количество отдельных 
производств, но решение по ним так и не принято. Расследования 
по схожим обвинениям ведутся в настоящее время в Южной Корее 
и в Индии [1, с. 17]. 

В марте 2016 г. Федеральное картельное ведомство Германии 
обвинило Facebook в возможном злоупотреблении доминирующей 
позицией на рынке1, требуя от своих пользователей в рамках об-
щих условий договора согласие на условия использования персо-
нальных данных. Также стоит вопрос о противоречии между за-
щитой конкуренции и защитой персональных данных (защитой 
прав потребителей). Кроме того, поставлена под сомнение прозрач-
                                                 

1 Mode of access: http://www.bundeskartellamt.de/DE/Home/home_node.html 
(Дата обращения: 06.03.2018.) 
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ность (открытость) оплаты данными, так как Facebook собирает 
персональные данные своих пользователей в огромном объеме  
из различных источников. Чтобы получить доступ к социальной 
сети, пользователь должен сначала дать согласие на сбор и ис-
пользование своих персональных данных, выразив его в общих 
условиях пользования. Однако существуют большие сомнения в 
надежности выполнения этих операций с данными, особенно в со-
ответствии с действующим национальным законодательством о 
защите персональных данных [1, с. 14–15]. 

3. Бизнес-модели, основанные на данных. 
Новеллы Девятой поправки содержат ряд важных правил для 

соответствующего с точки зрения политики конкуренции обраще-
ния с основанными на персональных данных бизнес-моделями.  
К ним относится и юридическое разъяснение, что транзакции  
могут формировать рынки без встречного денежного исполнения 
(§ 18 (2 а) GWB). С экономической точки зрения это представляет 
собой необходимое уточнение, согласно которому рынки «с опла-
той данными» (paying-with-data-Märkte) теперь однозначно учиты-
ваются законом о конкуренции. Это может сдерживать и ограничи-
вать негативные для потребителя эффекты (например, господство 
на рынке избыточного количества рекламы, завышенные цены, 
выраженные в данных, или основанная на данных дискриминаци-
онная ценовая политика). 

О. Будзински и М. Грузевая приводят ряд оснований пове-
дения в рамках новых бизнес-моделей, которые могут подорвать 
доверие к рынку и конкуренции со стороны потребителей, а также 
общества в целом. По их мнению, стоило бы задуматься над тем, 
чтобы запретить основанную на данных индивидуализированную 
дискриминационную ценовую политику, и особенно в том случае, 
если дальнейшие исследования подтвердят, что от этой политики в 
реальных ситуациях на рынке не стоит ожидать каких-либо пози-
тивных эффектов ни с точи зрения пользы для потребителей, ни с 
точки зрения конкуренции [3, с. 9]. 

4. Защита прав потребителей и политика конкуренции. 
К остро обсуждаемой теме в рамках принятия Девятой по-

правки было наделение Федерального картельного ведомства Гер-
мании полномочиями в области защиты прав потребителей. Право-
вые нормы, регулирующие защиту прав потребителей, в Германии 
традиционно строго отделялись от правовых норм, регулирующих 
конкуренцию. Девятая поправка наделяет Федеральное картельное 
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ведомство Германии полномочиями в области защиты прав потре-
бителей, хотя и строго ограниченными. 

С экономической точки зрения можно привести аргументы 
за управление защитой конкуренции и прав потребителей как из 
одного источника, так и из разных. Политика, направленная на за-
щиту конкуренции, и политика, отстаивающая права потребите-
лей, нацелены на достижение положительного эффекта для потре-
бителя и в этом отношении близки по своей сущности. При этом в 
политике конкуренции положительный эффект для потребителя 
должен максимизироваться преимущественно посредством защиты 
процесса и свободы конкуренции, в то время как политика за-
щиты прав потребителей традиционно сконцентрирована на кон-
кретном регулировании в пользу потребителя [2, с. 30–31]. 

О. Будзински, М. Грузевая и К. Кёлер подчеркивают, что 
пользователи часто дают согласие на использование их персо-
нальных данных, даже не прочитав соответствующие пункты, на-
пример, общих условий сделки (AGB). Такое «невежество» можно 
было бы, с одной стороны, обосновать незаинтересованностью 
пользователей в вопросах защиты персональных данных. С другой 
стороны, это можно объяснить тем, что соответствующие пункты, 
обычно очень объемные по содержанию, написаны сложным юри-
дическим языком или скрыты в еще более объемных и тяжелых 
для чтения и понимания общих условиях сделки. В первом случае 
встает, безусловно, дискуссионный, вопрос об определенном об-
разе потребителя: «осведомленному» пользователю приписывается, 
что он знает и сам может решить, будет ли он заниматься право-
выми аспектами защиты персональных данных при пользовании 
онлайн-услугами и материалами, в то время как «наивный» поль-
зователь в этой ситуации, возможно, сам нуждается в защите.  
Во втором случае, напротив, речь могла бы идти о стратегически 
выработанной «непрозрачности» онлай-платформ, т.е. стоимость 
информации о защите данных для пользователей со стороны про-
изводителя стратегически завышается настолько, что для многих 
она становится просто недоступной. Тем самым пользователи со-
глашаются на сомнительные условия просто формально, в дейст-
вительности зачастую не понимая содержания [3, с. 18; 4, с. 3]. 

В обоих случаях мог бы вмешаться Закон о защите прав по-
требителей и, с одной стороны, возложить на операторов обязан-
ность информирования, а с другой – установить определенные 
стандарты по защите персональных данных. Оба процесса проис-
ходят в настоящее время во многих странах, в том числе и в Гер-
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мании, посредством национального регулирования защиты персо-
нальных данных. Однако данное регулирование может обострить 
существующую проблему тем, что операторы, согласно предписа-
ниям, будут вынуждены дополнить общие условия сделки слож-
ными и юридически детально проработанными статьями, что еще 
больше усложнит их понимание. 

Решающим в этом вопросе могло бы стать отношение поль-
зователей к сомнительным правилам защиты персональных данных 
как к условиям конкуренции. В том случае, если бы их не устраи-
вали требования одного провайдера, пользователи могли бы перейти 
к другому, с более приемлемым для них регулированием защиты 
персональных данных. Тогда, чтобы удержать господство на рынке, 
стало бы необходимым предлагать такие условия сделки, которые 
могли бы отвечать предпочтениям пользователей. Когда, например, 
Facebook требует от своих пользователей права на использование 
их персональных данных и пользователи соглашаются с этими 
требованиями, так как нет конкурентной альтернативы, возникает 
подозрение в злоупотреблении господством на рынке [1, с. 16]. 

В итоге можно отметить, что Девятая поправка к Закону  
об ограничениях конкуренции является положительным шагом в 
непрекращающемся процессе, который направлен на приведение 
правил конкурентной борьбы в соответствие цифровой эпохе. Тот 
факт, что при этом не удается найти ответы на все вызовы цифро-
вого века, объясняется природой динамично развивающегося про-
цесса оцифровывания, который и в будущем потребует оператив-
ного приспособления к нему. Поэтому О. Будзински считает, что, 
вероятнее всего, в ближайшие годы появится уже 10-я по-правка 
к Закону об ограничениях конкуренции под названием «Приспо-
собление к вызовам дигитализации» [2, с. 33]. 
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tion of the new information technologies in civil law relations. Specific in con-
clusion of electronic contracts in deferent areas of civil transaction, in parti-
cular in sales, and the problems of contractual work legal supply are analyzed. 

Keywords: contract; electronic form of contract; electronic signature; 
electronic form of bank transaction; transaction on the stock exchange; offer; 
accept; electronic document; Internet; lease; financial lease. 

 
Появление современных средств связи существенно изме-

нило формы и методы заключения гражданско-правовых сделок. 
Скорость и удобство – ключевые преимущества электронного до-
кументооборота. В условиях рыночной экономики оперативность 



 

 217

играет большую роль и влияет на результат совершаемых сделок1. 
Внедрение всё новых информационных технологий в практиче-
скую деятельность приводит к усложнению правового обеспече-
ния договорной работы. Сделки в электронной форме получили 
распространение в самых различных сферах гражданского оборота. 
В первую очередь, речь идет о сделках купли-продажи (расчет-
ных сделках, закупки товаров, работ, услуг, биржевых сделках, 
сделках купли-продажи ценных бумаг и т.п.). В частности, в соот-
ветствии с распоряжениями Правительства РФ на 2016 г. объем 
публичных закупок в зарубежных странах, проведенных в элек-
тронной форме, должен был составлять не менее 45% в общем 
объеме закупок, осуществляемых открытыми конкурентными спо-
собами2. Договоры, заключаемые с помощью различных инфор-
мационных технологий и технических устройств, отличительной 
особенностью которых является их возможность по созданию до-
кументов в цифровом виде, признаются заключенными в элек-
тронной форме. В число обязательных реквизитов договора как 
документа входят наименование сторон, согласованные ими суще-
ственные условия договора, подписи сторон, их адреса и пла-
тежные реквизиты, дата и место заключения договора. Однако в 
связи с недостаточной приспособленностью понятийного аппарата 
гражданско-правовых сделок с использованием информационных 
технологий на практике появились затруднения при толковании 
терминов «устная» и «письменная» форма сделки применительно 
к договорам в электронной форме. 

Гражданский кодекс РФ допускает заключение сделок в элек-
тронной форме. Для того чтобы сделка была признана действи-
тельной, необходимо наличие подписей контрагентов. Правовая 
природа электронной формы сделки в юридической литературе оп-
ределяется как разновидность простой письменной формы. Вместе 
с тем некоторые ученые считают, что это положение требует пере-
смотра по следующим основаниям3. Во-первых, не во всех случаях 
                                                 

1 См.: Маркелова М.В. Применение электронной подписи во внешнеэконо-
мических сделках // Наука и образование сегодня. – Иваново, 2017. – № 1 (12). – 
С. 48–49. 

2 См.: Публичные закупки в зарубежных странах: Динамика правового  
регулирования: Монография / Отв. ред. О.А. Беляева, В.А. Вайпан, К.В. Кичик. – 
М.: Юстицинформ, 2017. – С. 725. 

3 См.: Ефимова Л.Г. Правовые особенности электронной формы банков-
ских сделок // Вестник Университета им. О.Е. Кутафина (МГЮА). – М., 2017. – 
№ 1. – С. 22–41. 
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использования договаривающимися сторонами информационных 
технологий при заключении договоров можно сделать вывод о 
том, что такой договор совершен именно в письменной форме.  
Законом установлены формальные признаки письменной формы 
сделки, которые должны быть выполнены. Эта проблема связана с 
тем, что, используя информационные технологии в процессе со-
гласования условий будущего договора, стороны не всегда заклю-
чают договор именно в письменной форме (например, по скайпу, 
телефону, факсу и т.п.). Во-вторых, даже если сторонами выпол-
нены все требования, установленные законодательством для пись-
менной формы сделки, свойства электронной формы заключенного 
договора могут оказаться настолько отличными от традиционной 
письменной формы, что возникает обоснованное сомнение, дей-
ствительно ли электронная форма и письменная простая форма 
сделки – это одно и то же. В соответствии со ст. 2 Федерального 
закона от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи» 
(далее – Закон об электронной подписи) для подписи сторон может 
быть использована электронная подпись – простая или квалифи-
цированная. Электронной подписью признается «информация в 
электронной форме, которая присоединена к другой информации  
в электронной форме (подписываемой информации) или иным об-
разом связана с такой информацией и которая используется для 
определения лица, подписывающего информацию». В ст. 6 данного 
Закона установлено положение о том, что информация в элек-
тронной форме и подписанная электронной подписью признается 
электронным документом, равнозначным документу на бумажном 
носителе, подписанному собственноручной подписью. 

Простая электронная подпись подтверждает факт формиро-
вания подписи определенным лицом посредством кодов, паролей 
и иных средств защиты. Она используется при оформлении элек-
тронных сообщений, направляемых в органы государственной 
власти, местного самоуправления или должностным лицам. Уси-
ленная неквалифицированная электронная подпись подтверждает 
факт формирования подписи определенным лицом и неизменность 
документа с момента подписания. Разрешена к использованию при 
оформлении документов, не требующих наличия печати. Подпись 
создается с помощью криптографических средств, при этом до-
пускается использование сертификата неаккредитованного удосто-
веряющего центра. 

Усиленная квалифицированная электронная подпись (квали-
фицированная подпись) создается с помощью подтвержденных ФСБ 
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криптографических средств и имеет сертификат от аккредитован-
ного удостоверяющего центра, выступающего гарантом подлин-
ности подписи. Электронный документ, подписанный квалифици-
рованной электронной подписью, во всех случаях приравнивается 
законодательством к бумажному документу с собственноручной 
подписью. Квалифицированная подпись признается действитель-
ной до тех пор, пока решением суда не установлено иное. 

Помимо электронной подписи ст. 160 ГК РФ позволяет при-
менять другие аналоги собственноручной подписи субъектов права. 
В качестве таковых могут служить коды пользователей системы 
REUTERS, код дилера, различные цифры, персональный иденти-
фикационный номер владельца кредитной или дебетовой карты 
(PIN-код). Они должны выполнять ту же функцию, что и элек-
тронная подпись, когда применение последней невозможно или 
нецелесообразно. При заключении договора в электронной форме 
между отсутствующими необходимо, чтобы сторона, получающая 
оферту или акцепт, смогла достоверно установить, что документ 
исходит от стороны по договору. Если использовать терминоло-
гию URDG 2010, то такой документ будет называться аутентифи-
цированным. Унифицированные акты Международной торговой 
палаты, принятые в последнее время, содержат нормы, регули-
рующие электронную форму банковских сделок. Например, ст. 2 
Унифицированных правил Международной торговой палаты для 
гарантий по первому требованию определяет документ как подпи-
санную или неподписанную запись информации на бумажном  
носителе или в электронной форме, которая может быть воспроиз-
ведена в осязаемой форме лицом, которому она представлена. Для 
целей указанных правил документ включает требование и обосно-
вывающее заявление. Обращается внимание на то, что действующая 
редакция URDG не употребляет термин «письменная форма доку-
мента». В соответствии с правилами ИНКОТЕРМС 2010 за элек-
тронными сообщениями признается тот же эффект, что и за бу-
мажными документами, если стороны договорились об этом или 
если это является принятым. В пояснениях содержится определе-
ние термина: «электронная запись или процедура: набор инфор-
мации, состоящий из одного или нескольких электронных сооб-
щений и, когда это применимо, функционально выполняющий ту 
же функцию, что и бумажный документ»1. 
                                                 

1 См.: Ефимова Л.Г. Правовые особенности электронной формы банков-
ских сделок. – С. 25. 
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Гражданский кодекс РФ не устанавливает обязанности сто-
рон применять при заключении договора какие-либо информаци-
онные технологии и (или) технические устройства. Аналогичное 
правило содержится в п. 2 ст. 4 Закона об электронной цифровой 
подписи, согласно которому одним из принципов употребления 
электронной подписи является возможность использования участ-
никами электронного взаимодействия по своему усмотрению лю-
бой информационной технологии и (или) технических средств, 
позволяющих выполнить требования применительно к конкрет-
ным видам электронных подписей. Сейчас применяемые инфор-
мационные технологии и (или) технические устройства определя-
ются сторонами гражданско-правового договора самостоятельно1. 

К числу информационных технологий, которые могут ис-
пользоваться при заключении гражданско-правовых сделок в элек-
тронной форме относятся: технологии удаленного обслуживания 
(интернет-банк, банк-клиент и т.п.); обмен письмами по электрон-
ной почте; использование кодов, паролей, логинов, смс-сообщений. 
Техническими устройствами, в частности, могут быть: компьютер; 
планшет для формирования факсимильной подписи; сканер отпе-
чатков пальцев для формирования ключей электронной подписи; 
смартфон; терминал оплаты и т.п.2 

При заключении договоров в интернет-пространстве участ-
ники гражданского оборота сталкиваются с целым рядом проблем. 
Во-первых, это сложность установления места заключения дого-
вора. Во-вторых, проблема доказуемости самого факта заключения 
договора, а также неизменности и сохранности данных, зафикси-
рованных в данном договоре. В-третьих, проблема установления 
факта того, что документ исходит от контрагента. В-четвертых, 
существующая возможность проникновения в конфиденциальную 
информацию об условиях договора, взлома3. 

Заключение договоров посредством аукционов регулируется 
в сфере закупок товаров, работ, услуг для обеспечения государст-
венных и муниципальных нужд в электронной форме (электрон-
                                                 

1 См.: Евдокимова И.С. Особенности правового регулирования электрон-
ной формы сделки, заключаемой в интернет-пространстве // Актуальные проблемы 
применения норм гражданского права и процесса, трудового, семейного права: 
Сб. ст. – Симферополь: Крымский федер. ун-т им. В.И. Вернадского, 2017. – С. 46. 

2 См.: Ефимова Л.Г. Правовые особенности электронной формы банков-
ских сделок. – С. 23. 

3 См.: Евдокимова И.С. Особенности правового регулирования электрон-
ной формы сделки, заключаемой в интернет-пространстве. – С. 46. 
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ный аукцион). В этом случае информация о закупке сообщается 
заказчиком неограниченному кругу лиц путем размещения в еди-
ной информационной системе извещения о проведении такого 
аукциона и документации о нем; к участникам закупки предъяв-
ляются единые требования; проведение такого аукциона обеспечи-
вается на электронной площадке ее оператором. 

Заказчик обязан проводить электронный аукцион в случае, 
если осуществляются закупки товаров, работ, услуг, включенных в 
перечень, установленный Правительством РФ, либо в дополни-
тельный перечень, составленный высшим исполнительным орга-
ном государственной власти субъекта РФ при осуществлении за-
купок товаров, работ, услуг для обеспечения нужд субъекта РФ, за 
исключением случаев закупок товаров, работ, услуг путем прове-
дения запроса котировок, запроса предложений, осуществления 
закупки у единственного поставщика (подрядчика, исполнителя) с 
учетом требований Федерального закона от 5 апреля 2013 г. № 44 
«О контрактной системе в сфере закупок товаров, работ, услуг для 
обеспечения государственных и муниципальных нужд» (далее – 
ФЗ «О контрактной системе»). Включение товаров, работ, услуг в 
указанные перечни осуществляется в случае одновременного вы-
полнения следующих условий: 1) существует возможность подробно 
и точно описать объект закупки; 2) критерии определения победи-
теля такого аукциона имеют количественную и денежную оценку. 

Заказчик имеет право осуществлять путем проведения элек-
тронного аукциона закупки товаров, работ, услуг, не включенных 
в указанные перечни. 

С 1 июля 2018 г. введена новая редакция ч. 4 ст. 59 ФЗ  
«О контрактной системе», в которой устанавливается понятие 
электронной площадки, под которой понимается сайт в информа-
ционно-телекоммуникационной сети Интернет, на котором прово-
дятся электронные аукционы. Оператором электронной площадки 
является юридическое лицо независимо от его организационно-
правовой формы, формы собственности, места нахождения и места 
происхождения капитала, государственная регистрация которого 
осуществлена на территории Российской Федерации, которое  
владеет электронной площадкой, необходимыми для ее функцио-
нирования программно-аппаратными средствами и обеспечивает 
проведение таких аукционов в соответствии с законодательством 
Российской Федерации о контрактной системе в сфере закупок. 
Правительством РФ устанавливаются порядок и условия отбора 
операторов электронных площадок. По результатам отбора Прави-
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тельством РФ определяется перечень таких операторов. Функцио-
нируют электронные площадки в соответствии с едиными требо-
ваниями, установленными федеральным органом исполнительной 
власти по регулированию контрактной системы в сфере закупок. 

Значительными особенностями также обладают электронные 
сделки, заключенные на бирже (биржевые сделки). Биржевая тор-
говля является разновидностью предпринимательского оборота, 
осуществляемого в ходе проведения биржевых торгов. Биржевые 
торги – это разновидность организованных торгов, проводимых на 
регулярной основе в соответствии с нормами действующего зако-
нодательства РФ и Правилами биржевой торговли в форме закры-
того аукциона организатором биржевых торгов – биржей, дейст-
вующей на основании лицензии на организацию и проведение 
биржевых торгов (лицензией организатора торговли). Закрытый 
аукцион – способ проведения аукциона, при котором к участию  
в аукционе допускается ограниченное число участников биржевой 
торговли, которые одновременно направляют электронные бирже-
вые заявки на приобретение (продажу) биржевого актива. Бир-
жевой актив приобретается (продается) по биржевой заявке с наи-
более выгодными условиями. В процессе проведения биржевых 
торгов участниками биржевой торговли направляются адресные 
биржевые заявки лицу, выполняющему функции центрального 
контрагента – клиринговой палате (клиринговой организации) в 
режиме системных биржевых торгов, а также посылаются безад-
ресные биржевые заявки ограниченному кругу участников бирже-
вой торговли и адресные биржевые заявки конкретным участни-
кам биржевой торговли в режиме внесистемных биржевых торгов. 

Легальное определение понятия биржевых торгов приводится 
в ст. 2 Федерального закона от 21 ноября 2011 г. № 325-ФЗ «Об 
организованных торгах». Однако, по мнению Р.С. Куракина, опре-
деление требует уточнения в виде перечня требований, предъяв-
ляемых к организации и проведению биржевых торгов, перечня 
критериев признания биржевых торгов организованными торгами 
на биржевом рынке1. Биржевые торги характеризуются следую-
щими системообразующими признаками: лица, участвующие в 
биржевых торгах, осуществляют действия, направленные на со-
гласование условий биржевых сделок, заключаемых на биржевом 
рынке; биржевые торги проходят в соответствии с установленным 
биржей – организатором биржевой торговли – порядком, вклю-
                                                 

1 См.: Куракин Р.С. Биржевые сделки. – М.: Юрлитинформ, 2014. – С. 26. 
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чающим порядок процедуры допуска лиц к участию в биржевых 
торгах, согласования условий биржевых сделок, процедуры до-
пуска биржевых активов к биржевым торгам. 

В целях совершенствования российского законодательства 
необходимо дополнить его нормой, определяющей понятие режима 
проведения биржевых торгов. Предлагается следующее опреде-
ление: режим системных торгов – способ проведения биржевых 
торгов, в рамках которого участники биржевой торговли направ-
ляют адресные биржевые заявки (оферты) центральному контр-
агенту (клиринговой палате, клиринговой организации); кредит-
ной организации, выполняющей функции центрального агента)1. 

Центральный контрагент заключает биржевые сделки о по-
купке или продаже биржевых активов с участниками биржевой 
торговли от своего имени, действуя в их интересах. Выступление 
центрального контрагента в качестве стороны по биржевой сделке 
рассматривается в качестве гражданско-правового договора об 
оказании финансовой услуги. Биржевые сделки в режиме систем-
ных биржевых торгов могут заключаться биржевыми посредни-
ческими организациями исключительно с подтверждением бирже-
вого приказа клиентом. Данные сделки могут также заключаться 
исключительно с предварительным резервированием денежных 
средств или биржевых активов. 

Режим внесистемных торгов – способ проведения бирже-
вых торгов, в рамках которого участники биржевой торговли  
направляют безадресные биржевые заявки (оферты) ограничен- 
ному кругу участников биржевой торговли либо адресные бирже-
вые заявки конкретным участникам биржевой торговли (оферты).  
В режиме внесистемных биржевых торгов сделки заключаются 
между контрагентами – покупателем и продавцом биржевого  
актива. Оферент направляет известному кругу лиц – участникам 
биржевой торговли – оферту. После акцепта оферты заключается 
биржевая сделка. 

Биржевая заявка участника биржевой торговли противопо-
ложной направленности считается встречной биржевой заявкой 
(биржевым акцептом). Биржевые сделки в режиме внесистемных 
биржевых торгов могут заключаться биржевыми посредническими 
организациями исключительно с подтверждением биржевого при-
каза клиентом, а также с предварительным резервированием де-
нежных средств или биржевых активов. 
                                                 

1 См.: Куракин Р.С. Биржевые сделки. – С. 27. 



 

 224

Для устранения пробелов в действующем законодательстве 
и достижения максимального соответствия законодательных норм 
практике функционирования биржевого рынка необходимо сфор-
мулировать и закрепить в законодательстве понятие системы про-
ведения биржевых торгов; дополнить положения законодательства 
России нормой, определяющей понятие системы проведения бир-
жевых торгов как механизма осуществления биржевой торговли, 
зависящего от способов доступа участников биржевой торговли к 
биржевым торгам; ввести нормы, устанавливающие понятия элек-
тронных биржевых торгов и электронной торговой системы бир-
жевых торгов. 

Под электронными биржевыми торгами понимается система 
проведения биржевых торгов, осуществляемых в рамках электрон-
ной торговой системы. Необходимо обратиться к определению 
понятия электронной торговой системы. Электронная торговая 
система (ЭТС) в узком смысле – имущественный комплекс, соз-
данный и управляемый биржей. Электронная торговая система  
в широком смысле – комплекс программно-технических средств 
(баз данных, телекоммуникационных средств и оборудования цен-
трального сервера и компьютеров-сателлитов), объединенных в 
компьютерную сеть), к которому подключено программно-техни-
ческое оборудование – терминалы (автоматизированные рабочие 
места) компаний, обеспечивающий сбор, хранение, обработку и 
раскрытие информации, необходимой в целях организации и про-
ведения электронных биржевых торгов, осуществления биржевой 
торговли, заключения биржевых сделок, обработку результатов 
электронных биржевых торгов. Режимами электронных биржевых 
торгов, проводимых в рамках ЭТС, являются: режим системных 
электронных биржевых торгов; режим внесистемных электронных 
биржевых торгов1. 

Участники биржевого рынка выставляют через терминал 
(автоматизированное рабочее место) в ЭТС электронные бирже-
вые заявки на покупку или продажу биржевого актива, дифферен-
цированные по цене и объему. В электронных биржевых торгах 
участвуют авторизованные участники биржевой торговли, заклю-
чающие биржевые сделки на основе электронных биржевых зая-
вок, направленных в процессе проведения электронных биржевых 
торгов в рамках ЭТС. 

                                                 
1 См.: Куракин Р.С. Биржевые сделки. – С. 27. 
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Электронная торговая система формирует реестр электрон-
ных биржевых сделок, объявленных авторизованными участни-
ками биржевой торговли с обязательным указанием условий  
электронных биржевых сделок, реквизитов сделок, времени на-
правления биржевых сделок в ЭТС, времени регистрации бирже-
вых заявок, индивидуального номера электронной биржевой заявки, 
реестра всех заключенных биржевых сделок в течение биржевой 
торговой сессии. 

Значительный интерес представляет вопрос о правовой при-
роде биржи как регулятора и гаранта свободных конкурентных 
отношений в связи с развитием экономических отношений на 
биржевом рынке и необходимостью защиты конкурентных отно-
шений, прав и законных интересов государства и участников бир-
жевого рынка. Правила биржевой торговли определяют порядок 
организации и проведения торгов, принципы проведения торгов, 
порядок заключения биржевых сделок. 

В настоящее время в Государственную думу Федераль- 
ного собрания РФ внесен проект федерального закона № 27813–3 
«О сделках, совершаемых при помощи электронных средств. (Об 
электронных сделках)». В данном проекте нашли отражения нормы, 
регулирующие общие положения терминологии, а также специ-
альные правила о субъектом составе сделок в электронной форме1. 

 

                                                 
1 См.: Багоян Е.Г. Актуальные вопросы правового регулирования элек-

тронного предпринимательства // Современные проблемы российского права:  
Сб. науч. ст. / Отв. ред. С.Д. Могилевский, М.А. Егорова. – М.: Статут, 2017. – С. 61. 
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Явление, именуемое «уберизация», – развитие так назы-

ваемого совместного потребления благодаря виртуальным плат-
формам – размывает границы между бизнесом и использованием 
своего имущества для собственных нужд, меняет сложившийся 
уклад оказания услуг и выполнения работ во многих сферах,  
прежде всего таких, как краткосрочный наем апартаментов и пас-
сажирские перевозки. Насколько существующие правовые инсти-
туты пригодны для регулирования таких отношений? Необходимо 
ли вырабатывать новые нормы или же государству лучше вообще 
не вмешиваться в эту деятельность либо, по крайней мере, свести 
такое вмешательство к минимуму? – Этим вопросам посвящены 
представленные в обзоре статьи американских исследователей 
(преподавателей и практикующих юристов). 

Как и почему это работает. Функционирование программных 
платформ осуществляется с использованием современных инфор-
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мационных технологий (сайтов, мобильных приложений). Это по-
зволяет непосредственно связать исполнителей с потребителями, 
экономя на посредниках. Стоимость поиска партнера снижается, в 
значительной степени эту задачу выполняют сами стороны сделки. 
Транспортные сервисы, такие как Uber и Lyft, экономят за счет  
того, что не надо тратиться на диспетчеров и специальное обору-
дование. За свои услуги платформы получают вознаграждение в 
виде фиксированной наценки на каждую сделку либо в виде не-
большого процента от ее суммы. 

В случае с арендой апартаментов упрощение непосредст-
венного общения между потенциальными контрагентами дает им 
возможность заранее обговорить все детали и специальные по-
желания. Транспортные платформы позволяют пассажиру увидеть 
изображение водителя и машины, а водителю – изображение пас-
сажира, благодаря чему им легче найти друг друга на месте.  
Пассажир, кроме того, может отследить передвижения едущего  
к нему автомобиля. Подобные удобства характерны и для иных 
областей, в которых находят применение убероподобные плат-
формы: Handy – услуги по домашней уборке; Instacart, Postmates, 
Seamless – доставка; Medicast – медицинское обслуживание на дому; 
Shyp – упаковка и транспортировка; YourMechanic – ремонт авто-
мобилей. Через платформы осуществляется взаимодействие уча-
стников сделок – от поиска и переговоров до платежей и оценки 
оказанной услуги. Программные платформы помогают полнее во-
влекать ресурсы в коммерческий оборот, использовать их более 
эффективно, избегать простоев (например, могут объединить пере-
мещающихся по одному маршруту независимо друг от друга пас-
сажиров для совместной поездки на одной машине). В результате 
на рынке появляются ранее недоступные услуги, а цены снижаются. 

Как правило, программные платформы позволяют также 
прибегать к удобным способами оплаты, предусматривают меха-
низмы формирования репутации участников рынка и урегулиро-
вания конфликтов. Например, сайт Airbnb дает гостям возмож-
ность оставлять отзывы и ставить оценки; предоставляет хозяевам 
гарантию в размере 1 млн долл. на случай значительного повреж-
дения их собственности [2, с. 299]. 

Вместе с тем, отмечают Б.Дж. Эдельман и Д. Джерадин [1],  
в некоторых аспектах деятельность традиционных участников 
рынка пока эффективнее. За то время, которое владелец апарта-
ментов потратит на передачу ключей одному гостю, сотрудник 
отеля заселит десятки постояльцев. Однако и тут развитие техно-
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логий может всё изменить, например предоставив возможность 
дистанционно разрешать доступ в помещение. 

Влияние на традиционный уклад и на конкуренцию. Про-
граммные платформы, с одной стороны, стимулируют инвестиро-
вание, а с другой – способны уменьшить капиталовложения в тра-
диционный бизнес (отели, таксопарки и т. п.). Вместе с тем сейчас 
программными платформами пользуются и традиционные участ-
ники рынков, например, некоторые отели выставляют свои номера 
на Airbnb. 

Теоретически деятельность на основе программных плат-
форм может вызывать некоторые вопросы в сфере конкуренции, 
однако на настоящий момент, если даже какие-то программные 
платформы начинают доминировать в своей сфере, ограничений 
доступа к ним не наблюдается, равно как и препятствий к тому, 
чтобы традиционные игроки на рынке продолжали работать по-
старому. В ряде высокотехнологичных сфер случается, что одна 
фирма приобретает временную или постоянную монополию, кото-
рая часто объясняется необходимостью технологической совмес-
тимости. Однако для функционирования программных платформ 
это не характерно. Например у Uber существует множество клонов. 

Квалификация договоров. Ч. Мерцен, Д.А. Прам и Р. Аальбертс 
отмечают, что не всегда легко провести правовую квалифика- 
цию таких отношений. Например, в договорах, которые заключа-
ются через Airbnb, можно обнаружить элементы как аренды, так  
и гостиничного обслуживания. Поэтому при рассмотрении споров 
между участниками данных отношений судам надо будет прини-
мать во внимание нормы, регулирующие оба эти вида деятель-
ности [2, с. 306–307]. 

Возможные конфликты. Ч. Мерцен с соавторами на примере 
Airbnb рассматривают возможные конфликты, которые могут воз-
никнуть с участием хозяев апартаментов, гостей и третьих лиц. 
Так, гости своим поведением могут нарушить общественный по-
рядок или ущемить законные интересы соседей. Практика судов 
показывает, что хозяева в этих случаях могут быть привлечены к 
ответственности. Другим основанием для ответственности хозяев 
может стать неправомерное вмешательство в частную жизнь по-
стояльцев. Кроме того, хозяева могут быть присуждены к возме-
щению убытков в случае хищения у гостей третьими лицами иму-
щества (во всяком случае, так произойдет, если на них будут 
распространены нормы об отелях) [2, с. 307–313]. 
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Гости, в свою очередь, тоже могут нести ответственность 
перед хозяевами, например за повреждение, уничтожение иму-
щества, принадлежащего хозяину, или за его обращение в свою 
пользу. На такой случай Airbnb разрешает хозяевам требовать от 
гостей депонирования определенной денежной суммы в качестве 
обеспечения. Хозяин в течение двух недель или до заселения сле-
дующего жильца (если оно произойдет раньше) должен уведомить 
Airbnb о своих имущественных притязаниях к гостю. Однако по-
скольку в таких ситуациях Airbnb выступает в качестве медиатора, 
а не арбитра, то даже в случае внесения депозита хозяин защищен 
слабо. Если стороны спора не получится примирить, он может пе-
рейти в судебную плоскость, и с дальнейшим ростом популяр-
ности Airbnb таких споров будет всё больше. У судов имеется пра-
вовая база для их рассмотрения, но им всё-таки придется опре-
делиться с квалификацией отношений и с применимым правом  
[2, с. 314]. 

Вопрос об основаниях и пределах ответственности гостей и 
хозяев остается открытым и требует ответа. К счастью, отмечают 
Ч. Мерцен и его соавторы, инструментарий частного права доста-
точно богат и предлагает такие способы решения проблемы, как 
страхование и управление рисками. 

Страхование. Страхование способно обеспечить снижение 
рисков имущественных потерь, в том числе возникающих в ре-
зультате привлечения к ответственности. Однако и тут могут воз-
никать сложности. Например, в случае с Airbnb главной пробле-
мой является то, что типичным полисом жилищного страхования 
убытки, вытекающие из предпринимательской деятельности и 
сдачи жилья в аренду, не охватываются. Правда, отмечают иссле-
дователи, нет полной ясности в том, какую деятельность, связан-
ную с жильем, надо считать предпринимательской: суды, отвечая 
на этот вопрос, обычно ориентируются на два критерия – про-
должительность и цель извлечения прибыли [2, с. 320]. Учитывая 
отсутствие определенности в этом вопросе, компания Airbnb пред-
приняла собственные шаги, чтобы улучшить сложившуюся си-
туацию. Во-первых, в 2012 г. сервис запустил программу «Гаран-
тии для хозяев», чтобы решить проблему имущественных рисков 
(программа предполагала страхование на сумму до 1 млн долл.  
на случай ущерба, причиняемого движимому и недвижимому 
имуществу хозяина во время пребывания заселенного через сис-
тему Airbnb гостя). Авторы отмечают ряд ограничений и условий, 
которые снижали привлекательность этой программы для хозяев 



 

 230

(например, разрешение споров только по праву Калифорнии, отказ 
от возмещения убытков, причиненных уничтожением и поврежде-
нием предметов искусства, отказ от возмещения убытков, возник-
ших за пределами срока проживания гостя, и др.) [2, с. 323–326]. 

Во-вторых, в 2015 г. Airbnb расширил «Гарантии для хозяев», 
охватив ими и требования третьих лиц, связанные с причинением 
как имущественного, так и физического вреда. Вместе с тем ряд 
ограничений, снижающих защищенность хозяев, был сохранен. На-
пример, страхованием не охватываются некоторые случаи умыш-
ленного причинения вреда; упущенная выгода; вред, причиненный 
инфекционными заболеваниями, дефектами товаров, асбестовым и 
свинцовым загрязнением и ряд других случаев [2, с. 327]. 

Помимо Airbnb существуют и другие страховщики, услугами 
которых могут воспользоваться хозяева, сдающие жилье по прин-
ципу совместного потребления. Например, компания Peers, предла-
гающая страхование ответственности перед гостем за имуществен-
ный и физический вред на сумму до 1 млн долл. при ежемесячной 
страховой премии в 36 долл. В 2016 г. и крупнейший страховщик 
All-state объявил о намерении ввести в некоторых штатах допол-
нительную программу страхования движимого имущества домо-
владельцев на сумму до 10 тыс. долл. при ежегодной страховой 
премии 50 долл. («Host Advantage») [2, с. 319, 328]. 

Налоги. Еще одной проблемой является взимание налогов  
на доходы от работ (услуг), которые выполняются (оказываются) 
через программные платформы, поскольку оплата происходит де-
централизованно, из рук в руки, минуя посредника, сообщающего 
информацию налоговым органам. Вместе с тем в некоторых юрис-
дикциях эта проблема решается возложением на платформы обя-
занности сбора налогов. Например, Airbnb собирает и уплачивает 
налоги в 16 американских городах [1, c. 322]. В Сан-Франциско на 
домовладельцев, сдающих апартаменты через Airbnb, возложена 
обязанность сообщать о фактах резервирования местным властям; 
М. Висуонатан предполагает, что это в определенной мере стиму-
лирует хозяев к уплате налогов с доходов [3, c. 314]. 

Неэффективность запретов и ограничений. Б. Эдельман и 
Д. Джерадин, констатируя, что деятельность по оказанию услуг на 
основе программных платформ не укладывается в рамки совре-
менных требований о лицензировании, сертификации и страхова-
нии, приводят примеры попыток подвергнуть ее серьезным огра-
ничениям или даже вовсе запретить. 
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Например, Uber был запрещен по крайней мере в 10 странах; 
в трех его функционирование приостанавливалось (в том числе в 
шести американских городах), а во Франции его топ-менеджеры 
даже столкнулись с уголовным преследованием. 

По мнению исследователей, лицензионные и тому подоб-
ные требования часто не имеют ничего общего с обеспечением 
интересов потребителей, а приносят пользу только действующим 
игрокам рынка, ограждая их от конкуренции. В качестве примера 
неоправданных ограничений они приводят французский Закон  
от 1 октября 2014 г. N 2014–1104 о такси и управляемых води-
телем транспортных средствах, получивший известность как «Loi 
Thévenoud», который установил запрет на геолокализацию поль-
зователями (в том числе с помощью смартфона) транспортных 
средств с водителями до момента заказа; обязал водителей воз-
вращаться на базу после рейса, если на момент высадки пасса-
жира у них нет заказа (т.е. запретил водителям перемещаться в  
те места, где наиболее вероятно получить заказ), и обязал инфор-
мировать пассажира о стоимости поездки в момент заказа (что  
было несовместимо с типичными механизмами ценообразования 
на программных платформах). Uber обратился в Конституционный 
совет Франции, который признал неконституционным лишь третье 
ограничение. 

В других случаях правовое регулирование не имеет своей 
непосредственной целью затруднить использование программных 
платформ, но фактически приводит к такому результату. Напри-
мер, Административный кодекс Вашингтона требует, чтобы транс-
портные средства, оказывающие услуги по перевозке по заказам 
пассажиров, были забронированы не позднее, чем за 15 минут  
до посадки пассажира, что препятствует исполнению более сроч-
ных заказов. Таких примеров немного и становится все меньше  
[1, с. 307–308]. 

Разумно, считают Б. Эдельман и Д. Джерадин, не запрещать 
оказание услуг на основе программных платформ и не усложнять 
его чрезмерными ограничениями, которые лишат потребителей 
выигрыша от их достоинств, а сосредоточиться на исправлении 
дефектов рыночного механизма. Тем более практика показывает, 
что, несмотря на запреты, потребители продолжают пользоваться 
услугами, оказываемыми на основе программных платформ, таким 
образом запреты только снижают авторитет закона и усложняют 
разрешение конфликтов между участниками рынка. 
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За запреты или максимальные ограничения деятельности с 
использованием программных платформ в первую очередь высту-
пают, стремясь обезопасить себя от конкурентов, старые участ-
ники рынков, работающие по традиционным схемам. Чтобы не 
ставить их в невыгодное положение, разумно убирать излишние 
ограничения для всех – и для них, и для программных платформ 
[1, с. 309–310]. 

Что и как следует регулировать. Правовое регулирование, 
считают Б. Эдельман и Д. Джерадин, должно быть сосредоточено 
на «слабых местах рынка», чтобы защитить клиентов, а также 
третьих лиц, интересы которых могут пострадать от деятельности 
по оказанию услуг с помощью программных платформ (например, 
участников движения и соседей). Важно также информировать 
клиентов о качестве и безопасности услуг. Исследователи под-
робно останавливаются на системе формирования рейтингов апар-
таментов и водителей на платформах Airbnb и Uber и заключают, 
что такие рейтинги способны отражать качества, заметные в орди-
нарных ситуациях среднему потребителю, однако они не учиты-
вают скрытых недостатков, в результате которых потребителям 
может быть причинен вред. Для того чтобы обезопасить потреби-
телей от таких рисков, было бы допустимо введение минимальных 
стандартов. 

Еще одна проблема – обеспечение обслуживания уязвимых 
категорий потребителей. Например, таксистам запрещено дискри-
минировать пассажиров по признаку расы или в связи с инвалид-
ностью или отказываться везти пассажира в какой-нибудь район 
города, но программные платформы могут обходить эти запреты, 
поскольку решения принимаются децентрализованно. 

Традиционные перевозчики создают условия для пассажи-
ров-инвалидов; например, определенная доля автомашин парка 
бывает приспособлена к перевозке пассажиров в креслах-каталках, 
и дополнительные расходы на эксплуатацию таких машин распре-
деляются между всеми пассажирами. Программные платформы 
обычно не предоставляют таких возможностей. 

Аналогичные требования соблюдают отели, определенная 
часть номеров в которых должна быть доступна для кресел-ката-
лок и резервироваться для инвалидов. В системе Airbnb имеются 
апартаменты, куда возможен доступ на креслах-каталках, однако 
никаких гарантий размещения в них нет, поскольку хозяева не 
имеют соответствующих обязанностей. 
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Б. Эдельман и Д. Джерадин видят два пути решения этой 
проблемы. Первый – возложить на программные платформы в це-
лом такие же обязательства по обслуживанию инвалидов, как на 
традиционные таксопарки и отели. Они могли бы привлекать во-
дителей и хозяев апартаментов с соответствующим оборудованием 
обещанием бонусов, расходы на выплаты которых ложились бы  
на всех участников. Второй вариант – делегирование решением 
публичной власти обслуживания инвалидов определенным опера-
торам, которые будут существовать за счет налогов, уплачиваемых 
всеми услугодателями соответствующей сферы, либо за счет об-
щих налогов. 

Ч. Мерцен и его соавторы подробно рассказывают о зако-
нопроектах, направленных на регулирование деятельности, осуще-
ствляемой по принципу совместного потребления в сфере жилья.  
В Массачусетсе, Флориде и Калифорнии предлагаются такие меры, 
как требование раскрытия информации, введение на местном 
уровне лицензирования, налогообложения, обязательного страхо-
вания ответственности перед гостями, установление ряда требова-
ний к безопасности жилища [2, с. 329–332]. 

На момент написания статьи, отмечают авторы, ни в одном 
штате компании, занимающиеся жилищным страхованием, не обя-
заны предлагать полисы для сферы совместного потребления, а на 
фирмы, занимающиеся созданием сетей краткосрочной аренды 
жилья, не возложена обязанность раскрывать информацию об иму-
щественном страховании. Авторы считают, что на уровне законо-
дательства штатов следовало бы установить некоторые минималь-
ные требования к компаниям, формирующим сети совместного 
потребления в сфере жилья, хозяевам и страховщикам. Например, 
обязать хозяев обеспечить в сдаваемых помещениях наличие ис-
правных детекторов дыма и окиси углерода, огнетушителя, аптечки, 
а также предоставлять гостям письменную информацию об их рас-
положении и о ближайшем месте, где можно получить медицин-
скую помощь. Компании, создающие сети краткосрочной аренды 
жилья, предлагается обязать обеспечивать хозяевам страхование 
ответственности перед гостями и третьими лицами на сумму до 
1 млн долл., а также страхование имущества на такую же сумму. 
Авторы также считают разумным обязать такие компании инфор-
мировать хозяев об обеспечиваемом ими страховании и о том,  
что страхового возмещения может быть недостаточно, чтобы по-
крыть любое повреждение или возмещение по решению суда. 
Страховым компаниям должно быть запрещено отказывать в стра-
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ховании хозяевам, сдающим жилье по модели совместного по-
требления [2, с. 332–335]. 

Б. Эдельман и Д. Джерадин заключают, что не следует чрез-
мерно регулировать деятельность на основе программных плат-
форм, но, с другой стороны, они не могут существовать вне  
закона, и условия оказания услуг в соответствующей сфере эко-
номики не должны неоправданно различаться для тех, кто исполь-
зует программные платформы, и для тех, кто работает по-старому 
[1, c. 327–328]. 
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сударству в рассматриваемой сфере и сложности, возникающие в этом 
отношении на практике, а также рассматривается концепция нарушения 
международно-правового обязательства как элемент в структуре между-
народно-противоправного деяния в киберпространстве (при этом делается 
акцент на обязательство «должной распорядительности»). 
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Вопросы правового регулирования использования инфор-
мационно-коммуникационных технологий активно обсуждаются в 
науке и являются объектом пристального внимания на практике 
уже не одно десятилетие, однако к настоящему времени контекст 
их рассмотрения заметно изменился. Так, в обществе сформиро-
вались более четкие представления о конкретных угрозах, которые 
несет в себе Интернет1; участники научного и практического диа-
лога приобрели более обстоятельное понимание природы отноше-
ний с использованием различных информационных технологий2; 
ушли в прошлое мифы о беспрецедентной исключительности от-
ношений в так называемом «киберпространстве», о необходимости 
формирования некой всеобъемлющей системы «киберправа» или, 
напротив, о неотъемлемо присущей природе Интернета глобаль-
ной свободе. Результатом формирования нового контекста дискус-
сии стало широкое признание в целом пригодности существующих 
правовых режимов регулирования «традиционных» общественных 
отношений для регулирования отношений в киберпространстве. 
Вместе с тем особенности данных отношений порождают про-
блемы практической эффективности действующих правовых ре-
жимов. Усилия по выявлению данных особенностей и проблем 
формируют основные контуры современной дискуссии в этой 
сфере и наглядно проявляются в обращении исследователей к ин-
ституту международно-правовой ответственности государств в 
киберпространстве. 

                                                 
1 В современной практике известны случаи, когда вредоносное исполь-

зование Интернета препятствовало надлежащему осуществлению государством 
своих функций или создавало угрозу для его безопасности (подобные события 
имели место, в частности, в 2007 г. в Эстонии, в 2008 г. в Грузии, в 2009 г. в  
Иране). (См.: Antonopoulos C. State responsibility in cyberspace // Research handbook 
on international law and cyberspace / Ed. by N. Tsagourias, R. Buchan. – Cheltenham; 
Northampton: Edward Elgar publishing, 2015. – P. 56.) 

2 Рассматривая проблемы юрисдикции государств в киберпространстве, 
Дж. Моринджиелло и У. Рейнолдс описывают проблемы, с которыми в 90-х годах 
XX в. сталкивались американские судьи в связи с недостаточным пониманием 
того, что представляет собой Интернет. К настоящему же времени необходимое 
понимание пришло и уже сформированы устойчивые подходы в судебном вос-
приятии мира электронного взаимодействия. Примечательно, что, по мнению 
авторов, академической сфере потребовалось больше времени для осознания  
действительности: движимые стремлением к привнесению научной новизны, 
некоторые исследователи, в отличие от судов, пошли по ложному пути. (См.: 
Moringiello J.M., Reynolds W.L. New territorialism in the not-so-new frontier of cyber-
space // Cornell law review. – Ithaca, 2014. – Vol. 99, Issue 6. – P. 1419.) 
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Целью настоящей статьи является рассмотрение института 
общего права международной ответственности в его применении  
к поведению государств в связи с транснациональным использо-
ванием (в том числе, частными лицами) информационно-комму-
никационных технологий. Для достижения этой цели в работе,  
во-первых, дается общая характеристика применимости норм права 
международной ответственности к поведению государств в кибер-
пространстве; во-вторых, выявляются особенности присвоения 
поведения государству в рассматриваемой сфере и сложности, воз-
никающие в этом отношении на практике; в-третьих, рассматрива-
ется концепция нарушения международно-правового обязательства 
как элемент в структуре международно-противоправного деяния в 
киберпространстве (при этом делается акцент на обязательство 
«должной распорядительности»). 

Основным источником права международной ответствен-
ности является комплекс международно-правовых обычаев, кото-
рый, как это широко признано в практике государств и институтов 
международного правосудия, в значительной степени отражен в при-
нятых Комиссией международного права в 2001 г. Проектах статей 
об ответственности государств за международно-противоправные 
деяния1 (далее – Проекты статей), которые содержат, в частности, 
определение основания международно-правовой ответственности, 
устанавливают ее содержание и порядок имплементации. 

По общему признанию специалистов, сомнений в приме-
нимости норм общего права международной ответственности к 
поведению государств в киберпространстве не существует. Как 
подчеркнула Комиссия международного права, «статьи [об ответ-
ственности государств] касаются всей сферы ответственности го-
сударств. Так, они не ограничиваются нарушениями обязательств 
двустороннего характера, например, по двустороннему договору с 
другим государством. Они применяются ко всей сфере междуна-
родных обязательств государств, независимо от того, берется ли 
данное обязательство по отношению к одному или нескольким 
государствам, одному лицу или группе лиц, или по отношению к 
международному сообществу в целом»2. При этом, отражая нормы, 

                                                 
1 См.: Доклад Комиссии международного права о работе ее 53-й сессии 

(23 апреля – 1 июня и 2 июля – 10 августа 2001 г.) // Ежегодник Комиссии меж-
дународного права. – М., 2001. – Т. 2, ч. 2. – С. 26–32. 

2 Там же. – С. 33. Так же, как следует из ст. 55 Проектов статей, они  
«не применяются, если и в той мере, в какой условия наличия международно-
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являющиеся по своей природе «вторичными», т.е. устанавливаю-
щими условия возможности наступления международной ответст-
венности и соответствующие юридические последствия1, Проекты 
статей не определяют содержания «первичных» обязательств го-
сударств в киберпространстве, нарушение которых влечет за собой 
ответственность. Следовательно, в том случае если то или иное 
действие или бездействие государства, в том числе связанное с 
использованием информационных технологий, представляет собой 
международно-противоправное деяние, оно влечет за собой меж-
дународную ответственность данного государства в порядке, пре-
дусмотренном общим международным правом при условии отсут-
ствия соответствующих специальных норм. 

Согласно ст. 2 Проектов статей, «международно-противоправ-
ное деяние государства имеет место, когда какое-либо поведение, 
состоящее в действии или бездействии: a) присваивается государ-
ству по международному праву; и b) представляет собой наруше-
ние международно-правового обязательства этого государства». 

Правилам, регулирующим присвоение поведения государст-
вам, посвящена гл. II Проектов статей, включающая в себя ряд по-
ложений (ст. 4–11), определяющих, поведение каких лиц, органов 
и образований присваивается государству для целей определения 
основания международной ответственности. Так, государству при-
сваивается поведение его органов; лиц или образований, осущест-
вляющих элементы государственной власти; органов, предостав-
ленных в распоряжение государства другим государством; лиц и 
групп лиц, действующих под руководством или контролем госу-
дарства; лиц и групп лиц, фактически осуществляющих элементы 
государственной власти в отсутствие или при несостоятельности 
официальных властей; повстанческого движения, которое впо-
следствии стало правительством; а также поведение лиц и образо-
ваний, признаваемое и принимаемое государством в качестве соб-
ственного. Таким образом, при соблюдении соответствующих 
условий, поведение каждой из этих категорий лиц в киберпро-
                                                                                                           
противоправного деяния, или содержание международной ответственности го-
сударства, или ее имплементация определяются специальными нормами меж-
дународного права». Соответственно, нормы общего международного права,  
регулирующие ответственность, действуют в отсутствие принятых государствами 
специальных норм об ответственности применительно к отношениям в сфере 
использования информационно-коммуникационных технологий и не исключают 
принятия таких норм. 

1 Там же. – С. 32. 
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странстве присваивается государству. Так, правила принятого в 
2017 г. Таллиннского руководства 2.0 о международном праве, при-
менимом к кибероперациям1 (далее – Таллиннское руководство 2.0), 
по существу воспроизводят2 положения о присвоении, изложенные 
в Проектах статей, признавая их применимость к деятельности в 
киберпространстве. 

Вместе с тем эксперты единодушно отмечают наличие зна-
чительных сложностей в применении на практике условий при-
своения поведения, связанного с использованием информацион-
ных технологий. Будучи урегулированным с точки зрения права, 
присвоение сопряжено с установлением фактов, что, в свою оче-
редь, и вызывает серьезные проблемы в рассматриваемой сфере. 

Очевидно, что сбор доказательств по делам, связанным с 
деятельностью в Интернете, может быть осложнен трансгранич-
ным характером соответствующих действий. По утверждению 
Дж. Карлина, «онлайн»-расследования по факту в основном осу-
ществляются «офлайн»: расследование хакерской атаки требует 
физического изучения серверов, опроса пользователей сети, а  
также запрашивания или принуждения провайдеров передать ко-
пии данных3. Государство, которому в той или иной форме при-
чинен вред в результате трансграничной киберактивности, не  
всегда в состоянии самостоятельно предпринять все необходимые 
действия (даже при условии наличия технической возможности) 
для сбора доказательств и выявления злоумышленника за рубе-
жом, в том числе в силу территориальной ограниченности испол-
нительной юрисдикции4. При этом существующие формы между-
народного сотрудничества государств в сфере правовой помощи 

                                                 
1 Tallinn manual 2.0 on international law applicable to cyber operations / Еd. by 

M.N. Schmitt, L. Vihul. – Cambridge: Cambridge univ. press, 2017. Таллиннское 
руководство 2.0 является результатом работы 20 экспертов в области междуна-
родного права и включает в себя 154 сопровождаемых комментариями правила 
поведения государств в киберпространстве.  

2 Ibid. – P. 87–100. 
3 См.: Carlin J.P. Detect, disrupt, deter: А whole-of-government approach to 

national security cyber threats // Harvard national security journal. – Cambridge, 2016. – 
Vol. 7. – P. 414. 

4 Общепризнанным принципом международного права является правило, 
согласно которому, в отличие от судебной и законодательной юрисдикции, ис-
полнительная юрисдикция, по общему правилу, ограничена территорией госу-
дарства. (Cм.: Permanent Court of international justice. S.S. Lotus (Fr. vs Turk.). 
Judgment of 7 September 1927. § 45–46.) 
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не являются эффективными в степени, достаточной для оператив-
ного реагирования на киберугрозы. Кроме того, какое-либо взаи-
модействие в сборе доказательств с государством, с территории 
которого была, например, совершена хакерская атака, очевидно 
непригодно для целей установления фактов в том случае, если само 
это государство причастно к такой атаке. 

Во-первых, сложность может представлять идентификация 
устройства, послужившего средством совершения трансграничного 
вредоносного деяния, или установление его непосредственного 
местонахождения в момент совершения деяния или впоследствии. 
Возможности использования посреднических серверов («прокси-
серверов») в значительной степени позволяют сохранить аноним-
ность устройств в киберпространстве. Во-вторых, даже установ-
ление этих фактов не имеет решающего значения в контексте  
вопроса о присвоении. Так, выявления принадлежности устрой-
ства к государственной информационной инфраструктуре или его 
нахождения в помещении государственных органов недостаточно 
для констатации причастности государства к исходящей из дан-
ного устройства активности1: используемые устройства могут быть 
«взломаны»2; действия с этих устройств могут симулироваться 
частными лицами либо агентами других государств3. В-третьих, 
выявление устройства если и может указывать на пользователя, 
являющегося непосредственным исполнителем вредоносной дея-
тельности, то лишь косвенно: идентификация устройства не тож-
дественна идентификации его оператора. В-четвертых, если госу-
дарство использует в своих противоправных целях частных лиц, 
значительную сложность представляет установление соответст-
вующей связи между ними, достаточной для констатации факта 
руководства или контроля со стороны государства. 

                                                 
1 Авторы Таллиннского руководства 2.0 подчеркивают, что принадлеж-

ность к инфраструктуре есть лишь указание на возможную связь государства с 
кибероперацией. (См.: Tallinn manual 2.0 on international law applicable to cyber 
operations / Ed. by M.N. Schmitt, L. Vihul. – Cambridge: Cambridge univ. press, 2017. – 
P. 39–40.) 

2 См.: Carlin J.P. Op. cit. – P. 409. 
3 Авторы Таллиннского руководства 2.0 обсуждают проблему «спуфинга» 

(spoofing), т.е. ситуаций, когда агенты одного государства, действуя в сети, «мас-
кируют» себя (или IP-адреса своих устройств) под видом представителей (или 
устройств) других государств. (См.: Tallinn manual 2.0 on international law applicable 
to cyber operations / Еd. by M.N. Schmitt, L. Vihul. – P. 91–92.) 
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У. Бэнкс обращает внимание на еще одну проблему установ-
ления фактов. Он упоминает развивающуюся в настоящее время 
практику привлечения частных компаний к принятию решений 
относительно присвоения поведения в киберпространстве и отме-
чает ряд ее преимуществ: компетентность, наличие аналитических 
ресурсов и возможностей для сбора данных, отсутствие ограниче-
ний (каковыми могут быть связаны государственные институты), 
касающихся раскрытия источников информации и методов ее по-
лучения1. Вместе с тем существуют и проблемы доверия к негосу-
дарственной экспертизе: частные компании не имеют требуемых 
для достоверного расследования полномочий по проведению аген-
турных разведывательных мероприятий; у них есть корыстные ин-
тересы в продвижении своих услуг и в продолжении работы в 
сфере интернет-безопасности; они лишены независимости и скру-
пулезности, обычно ожидаемых от государственной разведыва-
тельной деятельности2. 

Таким образом, по убеждению многих экспертов, проблема 
присвоения является одним из наиболее существенных препятст-
вий для привлечения к ответственности государств за деятель-
ность в киберпространстве. В качестве одного из решений данной 
проблемы в литературе обсуждается снижение стандарта доказы-
вания в рамках теста на присвоение. Так, отдельные специалисты 
наилучшим подходом в рассматриваемом контексте считают при-
своение враждебной киберактивности государству, с территории 
которого она исходит, на основании презумпции ответственности, 
которая, в свою очередь, может быть опровергнута соответствую-
щим государством путем предоставления доказательств его не-
причастности к вредоносной деятельности3. Авторы Таллиннского 
руководства 2.0 исходят из того, что применительно к киберопе-
рациям для целей присвоения поведения требуется значительно 
меньшая доказательная база, чем это обычно принято в юрис-
пруденции4. Как отмечает У. Бэнкс, стандарт доказывания в рас-
следованиях в сфере национальной безопасности, в зависимости  
от используемых методов, не обязательно должен соответствовать 
стандартам, принятым в гражданском или уголовном процессе: 

                                                 
1 См.: Banks W. State responsibility and attribution of cyber intrusions after 

Tallinn 2.0 // Texas law review. – 2017. – Austin, Vol. 95, N 7. – P. 1506. 
2 Ibid. – P. 1506. 
3 Cм.: Antonopoulos C. Op. cit. – P. 64. 
4 См.: Banks W. Op. cit. – P. 1510. 
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доказательствам, требуемым для целей присвоения, не предстоит 
быть «проверенными на прочность» в суде, учитывая, что они  
могут и не быть преданы гласности в связи с засекреченностью 
разведывательных источников и методов расследования1. Данная 
позиция, однако, не имеет надлежащего основания в международ-
ном праве и подтверждения в практике его применения. 

Относительно второго элемента международно-противоправ-
ного деяния – нарушения международно-правового обязательства, 
современная дискуссия актуализирует споры о противоправности 
конкретных деяний (например, шпионажа2), либо о различиях в 
квалификации тех или иных действий3. Вместе с тем, принимая во 
внимание отмеченные выше сложности, связанные с присвоением 
государству поведения в киберпространстве, наибольшее внима-
ние исследователей привлекает обязательство государств соблю-
дать «должную распорядительность» (due diligence), которое уст-
раняет сложность присвоения государству деяний частных лиц и 
иные отмеченные выше проблемы установления фактов. Это обя-
зательство вытекает из принципа, согласно которому государство 
не должно осознанно позволять использовать свою территорию для 
причинения вреда другим государствам4. Неисполнение данного 
правила поведения, требующего надлежащего управления кибер-
инфраструктурой, расположенной в пределах территории государ-
ства, может повлечь за собой ответственность «попустительст-
вующих» государств, выступающих в качестве посреднических 
платформ для деятельности неустановленных или недосягаемых 
злоумышленников; правовое признание таких нарушений позво-
                                                 

1 См.: Banks W. Op. cit. – P. 1510. 
2 См.: Antonopoulos C. Op. cit. – P. 65. 
3 Так, Г. Корн и Р. Тэйлор отстаивают позицию о том, что принцип суве-

ренитета не является самостоятельной нормой общего международного права, 
которая регулирует поведение государств в киберпространстве. (Cм.: Corn G.P., 
Taylor R. Sovereignty in the age of cyber // American journal of international law  
unbound. – N.Y., 2017. – Vol. 111. – P. 208.) М. Шмитт и Л. Вихул выступают с 
критикой такого подхода, обосновывая действие в международном праве правила 
об уважении суверенитета в качестве первичной нормы. (Cм.: Schmitt M.N., Vihul L. 
Respect for sovereignty in cyberspace // Texas law review. – 2017. – Austin, Vol. 95, 
Issue 7. – P. 1639–1671.) 

4 Е.Т. Дженсен и С. Воттс отмечают, что данный принцип происходит от 
издревле известной правовой максимы «sic utero tuo ut alienum non laedas»  
(используй свою собственность так, чтобы не причинять вреда собственности 
чужой). (См.: Jensen E.T., Watts S. A cyber duty of due diligence: Gentle civilizer or 
crude destabilizer? // Texas law review. – 2017. – Austin, Vol. 95, Issue 7. – P. 1565.) 
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ляет государствам – жертвам кибератак принять меры для побуж-
дения государства-нарушителя к соблюдению своих обязательств 
и для устранения причиненного вреда без необходимости установ-
ления непосредственного источника вредоносной деятельности1. 

Свидетельства наличия в общем международном праве обя-
зательства должной распорядительности обнаруживаются в реше-
ниях Международного Суда ООН2 и иных институтов междуна-
родного правосудия3, в позициях Комиссии международного права 
ООН4, в международной договорной практике5. Распространение 
данного обязательства на деятельность государств в киберпростран-
стве в настоящее время широко признается исследователями6. 

В Таллиннском руководстве 2.0 данному обязательству по-
священы два правила. Согласно Правилу 6, государство должно 
осуществлять должную распорядительность, не позволяя исполь-
зовать свою территорию либо территорию или киберинфраструк-
туру, находящуюся под его правительственным контролем, для 
киберопераций, которые затрагивают права других государств, 
либо оказывают на них неблагоприятное воздействие. Правило 7 
гласит: принцип должной распорядительности требует от госу-
дарства принять все меры, являющиеся возможными исходя из 

                                                 
1 См.: Jensen E.T., Watts S. A cyber duty of due diligence: Gentle civilizer or 

crude destabilizer? // Texas law review. – 2017. – Austin, Vol. 95, Issue 7. – P. 1558. 
2 См., в частности: International Court of justice. Corfu Channel (UK vs Albania). 

Judgment of 9 April 1949; International Court of justice. Legality of the threat or use of 
nuclear weapons. Advisory opinion of 8 July 1996; International Court of justice. Pulp 
mills on the river Uruguay (Argentina vs Uruguay). Judgment of 20 April 2010. 

3 См., в частности: International Tribunal for the law of the Sea. Responsibilities 
and obligations of states sponsoring persons and entities with respect to activities in the 
area. Advisory opinion of 1 February 2011; Inter-American Court of human rights. 
Velasquez-Rodriguez vs Honduras. Judgment of 29 July 1988. 

4 По признанию Комиссии международного правa существует презумпция 
того, что любое первичное правило содержит обязательство должной распоряди-
тельности. (См.: Report of the International Law Commission on the work of its fifty-
first session, 3 May – 23 July 1999 // Yearbook of the International Law Commission. – 
N.Y., 1999. – Vol. 2 (2). – P. 85.) 

5 См., например: ст. 2 Конвенции о трансграничном загрязнении воздуха 
на большие расстояния 1979 г. // Ведомости ВС СССР. – М., 1983. – № 23. – 
Ст. 341. 

6 См.: Antonopoulos C. Op. cit. – P. 65–70; Jensen E.T., Watts S. Op. cit. – 
P. 1564–1568; Shackelford S.J., Russell S., Kuehn A. Unpacking the international law 
on cybersecurity due diligence: Lessons from the public and private sectors // Chicago 
journal of international law. – Chicago, 2016. – Vol. 17, Issue 1. – P. 7–24. 
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обстоятельств, чтобы прекратить кибероперации, которые затраги-
вают права других государств либо оказывают на них неблаго-
приятное воздействие. В литературе можно встретить и более ши-
рокий подход к определению содержания концепции должной  
распорядительности в сфере кибербезопасности: так, ряд авторов 
включают в него обычно-правовые международные и внутригосу-
дарственные обязательства государства и негосударственных ак-
торов содействовать выявлению и внедрению успешного опыта и 
эффективных механизмов управления для целей поддержания ки-
бернетического мира путем укрепления безопасности компьюте-
ров, сетей и инфраструктуры информационно-коммуникационных 
технологий1. 

Признание наличия у государств обязательства должной 
распорядительности позволяет поднимать вопрос об их между-
народно-правовой ответственности не за те деяния, которые не-
посредственно причиняют вред другим государствам, а за неис-
полнение обязательства осуществлять (главным образом, на своей 
территории2) определенный контроль исходящей и входящей кибер-
активности. По убеждению К. Антолопоулоса, проблемы доказа-
тельств, относящихся к присвоению, в контексте рассматриваемого 
обязательства теряют свою актуальность, поскольку присвоение 
поведения в данном случае устанавливается уже в силу того факта, 
что для предотвращения соответствующей вредоносной деятель-
ности государство обладает необходимой инфраструктурой, управ-
ляемой его службами или частными лицами, которым соответст-
вующие функции были делегированы3. 

Вместе с тем представляется все же неверным считать, что 
признание возложения общим международным правом обязатель-
ства должной распорядительности на государства полностью уст-
раняет специфические проблемы, относящиеся к установлению 
фактических обстоятельств деятельности в киберпространстве. 
Действительно, для присвоения государству соответствующего 
                                                 

1 См.: Shackelford S.J., Russell S., Kuehn A. Op. cit. – P. 8. 
2 За пределами своей территории государство несет обязательство должной 

распорядительности, в частности применительно к деятельности своих дипло-
матических представительств. К. Антолопоулос упоминает заявление в октябре  
и ноябре 2013 г. решительных дипломатических протестов ФРГ в адрес США и 
Соединенного Королевства в связи с предполагаемым сбором разведывательной 
информации, исходящим с серверов их дипломатических представительств в 
Германии. (См.: Antonopoulos C. Op. cit. – P. 62–63.) 

3 Ibid. – P. 66. 
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предположительно противоправного бездействия, как минимум, 
требуется установить, что вредоносная киберактивность исходит с 
его территории. Вместе с тем, оценивая данный факт, необходимо, 
среди прочего, иметь в виду два обстоятельства. Во-первых, рас-
положенная в пределах территории государства инфраструктура 
может использоваться в качестве транзитной для вредоносного 
трафика, исходящего с территории других государств (и таких  
государств «в цепочке» может быть несколько)1. Во-вторых, обя-
зательство должной распорядительности включает условие об  
осведомленности государства о совершаемых с его территории 
действиях. При этом сам по себе факт существования множества 
компьютеров на территории государства не порождает презумп-
ции осведомленности государства о совершаемых с этих устройств 
действиях2, а обязательство должной распорядительности не под-
разумевает осуществление тотального контроля за деятельностью 
частных лиц в киберпространстве. Подобный контроль, без сомне-
ния, противоречил бы обязательствам государств по правам чело-
века, в частности международно-правовым стандартам права на 
частную жизнь. Более того, должная распорядительность является 
обязательством поведения, а не результата3, и, как отмечается в 
комментариях к Таллиннскому руководству 2.0, включение в дан-
ное обязательство обязанности предотвратить причинение вреда 
возложило бы на государства чрезмерное бремя и нивелировало 
бы условие осведомленности4. 

Вместе с тем при определенных обстоятельствах (например, 
если установлено, что вредоносные действия совершаются с ис-
пользованием устройств государственной инфраструктуры) стан-
дарт доказывания осведомленности очевидно может быть более 
низким5, и такая позиция видится более справедливой в сравнении 
с попыткой обосновать снижение стандарта доказывания (вплоть 
до уровня презумпции причастности к вредоносной активности 
государства, с территории которого она исходит) в рамках теста на 
присвоение, о чем речь шла выше. 
                                                 

1 Об особенностях обязательства должной распорядительности «транзит-
ных» государств. (См.: Shackelford S.J., Russell S., Kuehn A. Op. cit. – P. 20–22.) 

2 Cм.: Antonopoulos C. Op. cit. – P. 69. 
3 Ibid. 
4 Tallinn manual 2.0 on international law applicable to cyber operations / Еd. by 

M.N. Schmitt, L. Vihul. – Cambridge: Cambridge univ. press, 2017. – P. 45. 
5 См.: International Court of justice. Corfu Channel (UK vs Albania). Judgment 

of 9 April 1949. – P. 17–18. 
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Раскрывая структуру обязательства должной распорядитель-
ности в киберпространстве, С.Дж. Шакелфорд, С. Рассел и А. Кюн 
следуют подходам, выработанным в международной судебной 
практике, и выделяют три основные обязанности в рамках данного 
обязательства. Первая – «обязанность предупредить», выявленная 
и утвержденная Международным Судом ООН в его решении по 
делу о проливе Корфу. В киберконтексте данная обязанность  
требует от государства предупредить другие государства, осуще-
ствляющие деятельность внутри его информационно-коммуника-
ционных сетей, об известных ему уязвимых местах этих сетей; 
также она может рассматриваться и шире, как включающая обя-
занность предупредить другие государства об уязвимостях, выяв-
ленных в их сетях или сетях третьих государств1. Вторая – «обя-
занность не причинять вред» основана на позиции арбитражного 
трибунала по делу Трейл Смелтер (Trail Smelter). Она позволила 
авторам путем проведения параллели между сферами экологии и 
кибербезопасности заключить, что если вредоносная киберак-
тивность, исходящая с территории одного государства, влечет на-
ступление серьезных последствий в другом государстве, то первое 
государство обязано подавлять эту угрозу2. Из позиции Междуна-
родного Суда ООН по делу о военной и военизированной деятель-
ности в Никарагуа и против Никарагуа исследователи выводят 
третью обязанность – «обязанность невмешательства», отмечая, 
однако, ряд сложностей с определением ее содержания, которые 
касаются ее соотношения с запретом применения силы и угрозы 
его применения, заложенного в ней признака принудительности, 
ее сосуществования с обязанностью потерпевшего государства по 
противостоянию вмешательству3. 

На фоне общего энтузиазма, с которым исследователи при-
ветствуют взятие наукой «на вооружение» обязательства должной 
распорядительности, извлеченного из общего международного 
права, можно обратить внимание и на потенциальный негатив- 
ный эффект его безусловного восприятия и безответственного 
применения. Как отмечают Е.Т. Дженсен и С. Воттс, важнейшим 
средством самозащиты, доступным в случае нарушения данного 
обязательства, являются контрмеры, а поскольку они состоят в не-
исполнении международно-правовых обязательств принимающего 
                                                 

1 См.: Shackelford S.J., Russell S., Kuehn A. Op. cit. – P. 9. 
2 Ibid. – P. 11. 
3 Ibid. – P. 11–16. 
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такие меры государства в отношении ответственного государства, 
их безответственное применение может оказывать незаметное раз-
рушительное воздействие на международную правовую систему  
и на ее цели по поддержанию мира и безопасности1. В качестве 
теоретических и практических проблем, к которым может при-
вести распространение практики применения контрмер в кибер-
пространстве, авторы называют снижение уровня восприятия ме-
ждународного права внутригосударственными правопорядками, 
разрастание практики использования государствами средств само-
помощи, замедление развития многосторонних и коллективных 
форматов урегулирования, возрастание риска возложения ответст-
венности по ошибке2. 

Таким образом, несмотря на отсутствие сомнений в приме-
нимости норм общего права международной ответственности к 
отношениям в киберпространстве, специфика таких отношений 
порождает существенные проблемы в реализации этих норм на 
практике. Существуют проблемы присвоения государствам пове-
дения, связанного с причинением трансграничного вреда с исполь-
зованием информационно-коммуникационных технологий. Слож-
ности касаются установления фактов и стандарта доказывания в 
рамках теста на присвоение. Одним из эффективных средств пре-
одоления этих сложностей, по убеждению многих исследователей, 
является признание существования обязательства должной рас-
порядительности, возлагаемого на государства общим междуна-
родным правом и распространяющегося на межгосударственные 
отношения в киберпространстве. Данное обязательство требует, 
чтобы государства не позволяли использовать свою территорию и 
инфраструктуру для осуществления деятельности, причиняющей 
вред другим государствам. Реализация данного обязательства 
применительно к деятельности в киберпространстве тем не менее 
может быть сопряжена с определенными рисками для междуна-
родных отношений и требует ответственного подхода государств к 
применению контрмер в порядке самозащиты. 

                                                 
1 См.: Jensen E.T., Watts S. Op. cit. – P. 1568. 
2 Ibid. – P. 1568–1575. 
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Термин «информационная преступность» вошел в научный 
оборот сравнительно недавно, вслед за термином «информацион-
ное общество». Отличительными чертами общества, которое при-
нято называть информационным, являются: чрезвычайно высокая 
скорость обмена информацией и ее доступность; восприятие ин-
формации как всеобъемлющего социального ресурса; оценка инфор-
мации как избыточной значительной частью общества. Такая «ин-
форматизация» произошла в результате появления и широкого 
распространения информационно-коммуникационных технологий, 
в том числе сети Интернет. Период «информатизации» еще не за-
кончился (как в сфере развития самих технологий, так и в сфере 
социального регулирования их использования), и пересмотр всех, 
казалось бы, устоявшихся общественных отношений с точки зре-
ния информационных процессов – попытка приспособиться к но-
вым условиям жизни. Поэтому изучение преступной деятельности 
и деятельности по расследованию и раскрытию преступлений с 
точки зрения информационных процессов важное направление  
в общественных науках1. 

Прежде всего следует различать термины «информацион- 
ная преступность» и «компьютерная преступность» («преступле-
ния в сфере компьютерной информации», «киберпреступность»). 
Компьютер – техническое средство для обработки информации, 
т.е. любое «компьютерное преступление» является «информаци-
онным», но некоторые «информационные преступления» не явля-
ются «компьютерными». 

Одна из первых попыток систематизации преступлений с 
точки зрения информационных процессов, информационной безо-
пасности была предпринята в 2014 г. в рамках разработки концеп-
ции Информационного кодекса Российской Федерации. С тех пор 
в уголовном законодательстве появились новые составы преступ-
лений, которые можно назвать «информационными». Они вполне 
вписываются в предложенную в указанной концепции классифи-
кацию, подтверждая ее справедливость. 

Информационные преступления было предложено разделить 
на четыре группы в зависимости от роли, которую играют в них 
информация и информационные технологии. 

1. Использование информации, информационных технологий 
(в том числе средств массовой информации, электронных, инфор-
                                                 

1 См.: Пискунова Е.В. Компьютерные технологии в судебно-экспертной дея-
тельности: Курс лекций / Под. ред. Т.Ф. Моисеевой. – М.: РГУП, 2016. – С. 10–12. 
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мационно-телекоммуникационных сетей) как средства соверше-
ния преступления. К таким преступлениям можно отнести: ст. 110, 
110.1, 110.2, 128.1, 151.2, 159.6, 171.2, 185, 185.3, 205.2, 207, п. «б» 
ч. 2 ст. 228.1, ст. 242, 273, 280, 282, 292, 298.1, 306, 307, 319, 354, 
354.1 УК РФ. 

2. Неправомерный доступ и распространение охраняемой за-
коном информации (в том числе государственной и коммерческой 
тайны, персональных данных, сведений о частной жизни лица, со-
ставляющих его личную и семейную тайну, тайну переписки,  
телефонных переговоров, почтовых, телеграфных или иных сооб-
щений и т.д.) и объектов информационного характера. Указанные 
преступления предусмотрены: ст. 137, 138, 138.1, 141, 146, 147, 155, 
183, 272, 274, 274.1, 276, 283.1 УК РФ. 

3. Неправомерное сокрытие информации, в том числе: сокры-
тие информации, которая должна быть доступна широкому кругу 
пользователей в силу указания в законе (например, об обстоятель-
ствах, создающих опасность для жизни или здоровья людей и т.д.); 
неправомерный отказ в предоставлении информации и воспре-
пятствование законной журналистской деятельности и др. Это сле-
дующие преступления, предусмотренные: ст. 140, 144, 185.1, 185.6, 
189, 195, 237, 274, 275, 287, 283, 284, 310, 311, 320 УК РФ. 

4. Неправомерное использование информации, полученной 
законным путем, например: неправомерное использование инсай-
дерской информации; незаконный экспорт научно-технической 
информации; выдача иностранному государству, иностранной или 
международной организации сведений, составляющих государст-
венную тайну, доверенную лицу или ставшую ему известной по 
службе, работе, учебе и т.д., а также нарушение правил обращения 
с такой информацией. Среди них можно выделить преступления, 
предусмотренные: ст. 185.6, 189, 274, 275, 283, 284, 310, 311, 320 
УК РФ1. 

Следует отметить, что за рубежом еще не сложилось еди-
ного подхода к систематизации информационных преступлений, 
однако представляется, что любой из составов, предусмотренных 
зарубежным уголовным законодательством, может быть отнесен к 
одной из выделенных в концепции групп. Вместе с тем преступле-
ния каждой группы весьма разнообразны и могут быть, в свою 

                                                 
1 См.: Концепция Информационного кодекса Российской Федерации / Под 

ред. И.Л. Бачило. – М.: Канон, 2014. – С. 109–118. 
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очередь, систематизированы традиционным образом – в зависи-
мости от объекта преступного посягательства. 

Наибольший интерес исследователей, как российских, так  
и зарубежных, вызывают деликты первой группы, в которых ин-
формация или информационные технологии являются новым 
средством совершения преступлений. В этой группе можно выде-
лить четыре «популярные» категории, которые чаще всего стано-
вятся предметом научного изучения и внимания средств массовой 
информации во всем мире. Эта группа объединяет преступления, 
которые на самом деле совершались и раньше, – если не сказать, 
всегда, – но теперь, с появлением информационных технологий, 
стали казаться чем-то новым, новой проблемой. Понять, насколько 
сильно они изменились, что именно подверглось трансформации и 
как это повлияет на организацию их раскрытия и расследования – 
одна из задач научных работ в этой сфере1. 

Экономические киберпреступления 

Первая категория этой группы (можно сказать, первая, при-
влекшая внимание правоприменителей, законодателей и ученых) – 
мошенничество и другие преступления экономической направлен-
ности, совершаемые с помощью компьютерных технологий. На их 
примере можно увидеть, какие проблемы правового, криминали-
стического и криминологического характера влекут за собой «ком-
пьютеризация» и «информатизация» преступности. 

Одним из первых правовых актов, регулирующих общест-
венные отношения в сфере компьютерного мошенничества, можно 
назвать американский Закон о борьбе с компьютерным мошенни-
чеством и злоупотреблениями (The сomputer fraud and аbuse аct), 
принятый 30 лет назад. При разработке этого правового акта зако-
нодателю пришлось столкнуться с рядом проблем, ставших ти-
пичными для этой категории законов. Во-первых, это риск того, 
что новый закон будет частично дублировать уже существующие 
нормы, создавая путаницу и трудности для квалификации деяния. 
Во-вторых, проблема терминологии: законодателю приходится 
вводить новые термины, чтобы объяснить явления, которые еще  
не до конца изучены и понятны; искусственно созданная термино-
                                                 

1 См.: Simmons R. The failure of the computer fraud and abuse act: time to take 
an administrative approach to regulating computer crime // The George Washington 
law review. – Washington, 2016. – Vol. 84, N 6. – P. 1705–1706. 
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логия не всегда адекватно отражает действительность и может 
больше помешать, чем помочь правовому регулированию1. Новые 
термины и формулировки должны соответствовать сущности опи-
сываемых ими явлений и быть понятны правоприменителям и ря-
довым гражданам. И, в-третьих, необходимость обеспечить доста-
точную гибкость, которая позволит изменять или обновлять закон 
по мере развития технологий, а еще лучше – позволит ему оста-
ваться актуальным, несмотря на развитие технологий2. С этими 
проблемами нелегко справиться: хотя Закон о борьбе с компью-
терным мошенничеством и злоупотреблениями существует уже 
30 лет, споры вокруг него не утихают до сих пор. Даже такое ос-
новополагающее понятие, как «неавторизованный доступ», вызы-
вает дискуссии: одни авторы призывают суды к узкому, букваль-
ному толкованию определения этого понятия, чтобы обеспечить 
единообразие правоприменительной практики3; другие говорят о 
тонкостях доктринального толкования и развитии прецедентного 
права, а также проводят параллели между компьютерным «неав-
торизованным доступом» и «физическими» правонарушениями, 
указывая на необходимость системного толкования норм, устанав-
ливающих ответственность за тот и другой вид преступлений4. 

Криминологи обращают внимание на другие аспекты про-
блемы экономических киберпреступлений. Среди основных кри-
минологических тенденций в этой области называют: общий рост 
числа экономических киберпреступлений на фоне некоторого  
снижения количества обычных экономических преступлений (всё 
больше мошенников выбирают Интернет как поле своей деятель-
ности); увеличение общей суммы ущерба, нанесенного в резуль-
тате таких преступлений; рост числа преступников-непрофес-

                                                 
1 Следует отметить, что в России проблемам терминологии информацион-

ного права, в том числе терминам, связанным с преступной деятельностью и дея-
тельностью по расследованию и раскрытию преступлений в информационном 
обществе, уделяется большое внимание. (См., например: Понятийный аппарат 
информационного права: Сб. науч. тр. / Отв. ред. И.Л. Бачило, Э.В. Талапина. – 
М., 2015; Понятийный аппарат в информационном праве: Колл. монография / 
Отв. ред. И.Л. Бачило, Т.А. Полякова, В.Б. Наумов. – М., 2017.) 

2 См.: Simmons R. Op. sit. – P. 1722–1723. 
3 См.: Mayer J. The «narrow» interpretation of the computer fraud and abuse 

act: А user guide for applying United States vs Nosal // The George Washington law 
review. – Washington, 2016. – Vol. 84, N 6. – P. 1644–1671. 

4 См.: Goldfoot J., Bamzai A. A trespass framework for the crime of hacking // The 
George Washington law review. – Washington, 2016. – Vol. 84, N 6. – P. 1478–1499. 
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сионалов (теперь для совершения компьютерных экономических 
преступлений не обязательно быть хакером и иметь специальные 
знания в области компьютерных технологий); смещение интересов 
мошенников в сторону частных лиц (раньше жертвами таких пре-
ступлений чаще становились банки и другие крупные организации, 
теперь ситуация изменилась, возможно, в результате массового 
использования частными лицами электронных платежей, элек-
тронных кошельков, онлайн-банков и других финансовых инстру-
ментов, реализуемых посредством компьютерных технологий)1.  
В целом такие преступления называют мультимиллионным бизне-
сом, который, как и любой бизнес, ищет все новые возможности 
для развития и роста прибыли. Ориентировочная годовая «стои-
мость» киберпреступлений составляет 110 млрд долл.; каждый год 
насчитывают около 556 млн жертв киберпреступности – более 
1,5 млн в день2. 

Правоохранительная система не может игнорировать подоб-
ные тенденции. В различных странах мира создаются специали-
зированные подразделения для борьбы с такими преступлениями. 
До недавнего времени основной упор в их расследовании делался 
на сами компьютерные технологии (отслеживание IP-адреса и вы-
явление конкретного компьютера, с помощью которого было со-
вершено преступление, исследование вредоносного программного 
обеспечения), что повлекло возникновение и развитие судебных 
компьютерных экспертиз; иногда говорят даже о целой киберкри-
миналистике3. 

Однако в последнее время появились исследования, направ-
ленные на изучение личности киберпреступников. Интерес пред-
ставляет исследование Н. Тузо4, в основу которого легли три  
ключевых тезиса: во-первых, массовое распространение компью-
терных технологий и их интеграция в повседневную жизнь изме-
нили поведение людей в целом; во-вторых, поведение одного и 
                                                 

1 См.: Levi M. Assessing the trends, scale and nature of economic cybercrimes: 
Overview and issues in cybercrimes, cybercriminals and their policing // Crime, law & 
social change. – Rotterdam, 2017. – Vol. 67, N 1. – P. 3–20. 

2 См.: Vincze E.A. Challenges in digital forensics // Police practice and research – 
Taylor & Francis online: An international journal. – L.; N.Y., 2016. – Vol. 17, N 2. – P. 184. 

3 См.: Ibid. – P. 183–194. 
4 Обзор этого исследования cм.: Touzeau N. Behavioral cybercriminals differ-

entiations between the real world and the virtual space. – Mode of access:https:// 
www.omicsonline.org/open – access/behavioral – cybercriminals – differentiations – 
between – the – real – world – andthe – virtual – space – 2157–7145–1000401.pdf 
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того же человека в реальном мире и в виртуальной среде может 
существенно отличаться, хотя в основе того и другого всё равно 
лежат особенности личности; в-третьих, поведение киберпреступ-
ников и в реальном мире, и в виртуальной среде отличается от  
поведения других людей и имеет общие черты, которые позво-
ляют сформировать психологический портрет такого преступника, 
а также выявить несколько наиболее устойчивых типов. В основе 
типологии киберпреступников лежит уровень их образования, в 
том числе наличие специальных знаний в области компьютерных 
технологий, и мотивация преступной деятельности. Выделено  
пять типов-образов: нагульный скот, мстители, фанатики, профес-
сионалы и мулы. За образными названиями скрывается вполне 
конкретная характеристика личности преступника и его modus  
operandi. Например, «нагульным скотом» Н. Тузо называет тех, кто 
«пасется» на просторах Интернета в поисках случайной жертвы: 
представители этого типа занимаются мелким мошенничеством 
посредством рассылки писем с просьбой перевести деньги или со-
общить персональные данные под различными вымышленными 
предлогами, рассчитанными на невнимательных или чрезмерно 
эмоциональных пользователей, или хулиганством в социальных 
сетях и на сайтах знакомств. Помимо типологии, автор описывает 
окружение и предпосылки формирования личности киберпреступ-
ника, его детство, семью, культурный уровень, умения, привычки, 
работу. Отдельная глава посвящена особенностям поведения ки-
берпреступников, в том числе определению их зон комфорта,  
восприятию реального и виртуального, психическим патологиям 
и т.д. Представляется, что такое психологическое профилирование 
имеет широкие возможности: с его помощью можно не только 
раскрывать и расследовать уже совершенные киберпреступления, 
но и прогнозировать и предотвращать кибератаки. 

«Темная сеть» и преступления против общественной  
безопасности, нравственности и здоровья населения 

Категорию преступлений, связанных с незаконной торговлей 
оружием, наркотиками, порнографией, а также оказанием других 
незаконных услуг посредством зашифрованных информационно-
телекоммуникационных каналов и сетей, можно поставить на  
второе место. Несмотря на то что с точки зрения российского уго-
ловного законодательства основным объектом преступного пося-
гательства здесь будут не экономические отношения, а отношения 
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в сфере общественной безопасности, нравственности и здоровья 
населения, корысть играет очень большую роль в совершении по-
добных преступлений. Именно корысть является главными моти-
вом по крайней мере одного из участников этих преступлений – 
«продавца»; можно сказать, что это крайняя степень проявления 
корысти, которая не останавливается ни перед чем. Мотивация 
«покупателей» может быть иной и весьма разнообразной. 

О преступлениях, совершаемых в «темной сети» – компью-
терной сети, использующей зашифрованные каналы связи, позво-
ляющие участникам коммуникации оставаться полностью аноним-
ными, чаще можно прочитать в СМИ, чем в научных журналах. 
Одним из самых громких раскрытых дел этой категории является 
дело Р.У. Ульбрехта – «Страшного пирата Робертса», основателя 
черного электронного рынка «Шелковый путь». «Шелковый путь» 
специализировался на торговле наркотиками и оружием, а также 
оказании других незаконных услуг; в качестве средства платежа 
принималась только криптовалюта – биткойн. За время своего су-
ществования он привлек 100 тыс. пользователей из десятка стран, 
которые совершили более 1 млн сделок на сумму 1,2 млрд долл. 
ФБР несколько лет пыталось пресечь деятельность этого рынка, 
привлекая лучших специалистов в области компьютерных техно-
логий; в 2011 г. это, наконец, было сделано, не в последнюю оче-
редь благодаря ошибке одного из пользователей, нарушившего 
протокол безопасности1 (следует отметить, что это обстоятельство 
подтверждает гипотезу Н. Тузо о том, что расследование компью-
терных преступлений следует переориентировать с технологиче-
ского аспекта на человеческий). Данное дело стало предметом ис-
следований и дискуссий. 

Один из самых дискуссионных вопросов – допустимость ме-
тодов расследования подобных преступлений. Фактически право-
охранителям приходится использовать методы самих хакеров; 
правомерность некоторых действий самих следователей может 
оказаться сомнительной. Выделяют два блока правовых проблем: 
внутригосударственного и международного уровней. Проблемы 
внутригосударственного уровня связаны с нарушением прав граж-
дан при расследовании компьютерных преступлений, в том числе 
связанных с «неавторизованным доступом», только теперь такой 
доступ совершает не преступник, а тот, кто его ловит. Проблемы 
                                                 

1 См.: Ghappour A. Searching places unknown: Law enforcement jurisdiction 
on the dark web // Stanford law review. – Stanford, 2017. – Vol. 69. – P. 1077–1078. 
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международного уровня продиктованы интернациональным ха-
рактером информационных преступлений вообще и описываемой 
категории в частности. Речь идет о выходе за пределы своей юрис-
дикции, нарушении суверенитета других государств. Эти проблемы 
требуют дальнейшего исследования и решения, включающего су-
щественные изменения в области процедуры расследования ком-
пьютерных преступлений и международного сотрудничества в об-
ласти таких расследований, которые позволят соблюсти баланс 
интересов жертв, иных граждан и юридических лиц, государств и 
международного сообщества в целом1. 

Кибертравля и смертельные игры в социальных сетях 

Третья категория преступлений из первой группы объеди-
няет два относительно новых феномена, связанных с прямым и 
косвенным психологическим насилием над личностью, совершае-
мым с помощью социальных сетей. 

Первый из них – кибертравля. Как и в случае с экономиче-
скими компьютерными преступлениями, количество зарегистри-
рованных случаев кибертравли за последние 10 лет увеличилось в 
разы2; опросы показывают, что 20–35% подростков были вовлечены 
в процесс кибертравли в качестве жертвы, агрессора или обоих3. 
Определяя это явление, ученые отталкиваются от понятия тради-
ционной травли4. Можно сказать, что кибертравля – это умышлен-
ное и повторяющееся причинение вреда посредством электронных 
технологий5. Она включает в себя преследование, распространение 
слухов, присвоение личности, анонимное онлайн-запугивание и т.д., 
                                                 

1 См.: Ghappour A. Op. sit. – P. 1035–1036. 
2 См.: Miller K. Cyberbullying and its consequences: How cyberbullying is con-

torting the minds of victims and bullies alike, and the law's limited available redress // 
Southern California interdisciplinary law journal. – Los Angeles, 2017. – Vol. 26,  
N 2. – P. 381. 

3 См.: Litwiller B., Brausch A. Cyber bullying and physical bullying in adoles-
cent suicide: The role of violent behavior and substance use // Journal of Youth & Ado-
lescence. – Springer international publishing AG, 2013. – Vol. 42, N 5. – P. 675. 

4 См.: Emotional, psychophysiological and behavioral responses elicited by the 
exposition to cyberbullying situations: Two experimental studies / Caravita S.C.S., 
Colombo B., Stefanelli S., Zigliani R. // Psicologia educativa. – Elsevier, 2016. – Vol. 22, 
N 1. – P. 50. 

5 См.: Benzmiller H. The cyber – samaritans: Exploring criminal liability for the 
«innocent» bystanders of cyberbullying // Northwestern university law review. – Chicago, 
2013. – Vol. 107, N 2. – P. 933. 
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которые продолжаются в течение длительного периода времени. 
При этом следует отметить, что хотя травля вообще и кибертравля 
особенно обычно ассоциируются с подростковым возрастом, в 
действительности у этого феномена нет возрастных ограничений, 
и жертвами, и агрессорами могут быть как дети, так и взрослые1. 

Последствия травли могут быть очень существенными. Это 
не только эмоциональные страдания, неврозы и психологические 
травмы. Исследования показывают, что существует связь между 
травлей и самоубийствами, в первую очередь, подростков, и дру-
гими проявлениями аутоагрессии2. У жертв травли риск соверше-
ния самоубийства повышается от 2 до 9 раз3. В данном случае  
речь идет о травле вообще, и в настоящее время существует дис-
куссия о том, какой из видов травли более травматичен – в реаль-
ном мире или в виртуальном пространстве? Чтобы ответить на 
этот вопрос, необходимо определить, в чем разница между этими 
двумя явлениями. 

Как и в традиционной травле, агрессор может воздейство-
вать на жертву прямо или косвенно, его действия умышленны и 
повторяются. Вместе с тем агрессору в виртуальном пространстве 
доступны средства, упрощающие его задачу и позволяющие ос-
таться анонимным. Анонимность делает агрессора более смелым и 
заставляет действовать более жестоко, в том числе поскольку из-за 
отсутствия прямого контакта он не до конца осознаёт, насколько 
сильное воздействие он оказывает на жертву. Часто такой агрессор 
привлекает на свою сторону других интернет-пользователей, чья 
поддержка увеличивает дисбаланс сил. Кроме того, кибертравля не 
ограничена во времени – она продолжается постоянно, жертве не-
куда сбежать4. В отличие от традиционной травли, где преимуще-
ство агрессора над жертвой обеспечивается обычно физическим 
превосходством, в виртуальной реальности сила агрессора проис-
текает от владения неким знанием, обладанием информацией о 
жертве, компрометирующими фотографиями или видеозаписями. 
                                                 

1 См.: Miller K. Op. sit. – P. 380. 
2 См.: Kaur M., Kaur I. Cyber victimization: Dark side of virtual world // Indian 

journal of health & wellbeing. – Hisar, 2016. – Vol. 7, N 11. – P. 1067; Litwiller B., 
Brausch A. Op. sit. – P. 675. 

3 См.: Miller K. Op. sit. – P. 381. 
4 См.: Emotional, psychophysiological and behavioral responses elicited by the 

exposition to cyberbullying situations: Two experimental studies / Caravita S.C.S., 
Colombo B., Stefanelli S., Zigliani R. // Psicologia educativa. – Elsevier, 2016. – Vol. 22, 
N 1. – P. 50. 
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Поэтому жертва не может просто спрятаться, убежать или побе-
дить агрессора1. Указанные выше способы делают кибертравлю 
более опасной, чем традиционные издевательства и запугивание2. 

Исследователи уделяют внимание распределению ролей в 
этом особом виде социального взаимодействия. В настоящее время 
принято считать, что кибертравля подразумевает не двусторонние, 
а трехсторонние отношения, участниками которых являются агрес-
сор, жертва и третьи лица – наблюдатели, чье присутствие не оста-
ется без последствий. Наблюдатели подпитывают конфликт, не 
дают ему остыть, их участие, даже молчаливое, заставляет агрес-
сора действовать более жестоко и усиливает давление на жертву3. 

Один из важных аспектов изучения отношений между участ-
никами кибертравли – проблема виктимизации. Исследования по-
казывают наличие корреляций между суицидальными мыслями, 
психологическим стрессом, самоощущением, достижениями в 
учебе и вероятностью стать жертвой кибертравли4. И жертва, и 
агрессор часто имеют расстройства психологического или невро-
логического характера, испытывают затруднения в социализации5. 
Также установлено, что для лиц, подвергающихся травле в реаль-
ной жизни, вероятность участия в кибертравле увеличивается6, при 
этом возможна ситуация, когда лицо, испытывающее насилие в 
реальной жизни, становится агрессором в виртуальной среде, 
стремясь вернуть себе контроль над собственной жизнью; мотивом 
кибертравли часто становится личная месть7, другой распростра-
ненный мотив – хулиганство. 

Случаи кибертравли обладают высокой латентностью: по 
статистике только одна из 10 жертв сообщает родителям или учи-
                                                 

1 См.: Miller K. Op. sit. – P. 380–381. 
2 См.: Sumrall T. Lethal words: Тhe harmful impact of cyberbullying and the 

need for federal criminalization // Houston law review. – Houston, 2016. – Vol. 53, 
N 5. – P. 1479. 

3 См.: Benzmiller H. Op. sit. – P. 929. 
4 См.: Kaur M., Kaur I. Op. sit. – P. 1067. 
5 См.: Miller K. Op. sit. – P. 387–396. 
6 См.: Emotional, psychophysiological and behavioral responses elicited by the 

exposition to cyberbullying situations: Two experimental studies / Caravita S.C.S., 
Colombo B., Stefanelli S., Zigliani R. // Psicologia educativa. – Elsevier, 2016. – Vol. 22, 
N 1. – P. 50; Cartwright B. Cyberbullying and «the law of the horse»: А Сanadian 
viewpoint // Journal of internet law. – Brantford, 2017. – Vol. 20, N 10. – P. 2–16. 

7 См.: Lowry P.B., Moody G.D., Chatterjee S. Using IT design to prevent cyber-
bullying // Journal of management information systems. – L., 2017. – Vol. 34, N 3. – 
P. 874–875. 
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телям о том, что подверглась травле в Сети1. Дополнительным 
фактором латентности является страх подростков-жертв, что ро-
дители, узнав о том, что ребенок подвергается нападкам в Сети, 
примут самое простое решение – ограничат доступ в Интернет, 
отнимут мобильный телефон или компьютер. Для жертвы кибер-
травли это не решит проблему, но станет дополнительным нега-
тивным фактором – приведет к еще большей изоляции. Поэтому 
обычно тот или иной случай придается огласке, когда происходит 
самое страшное – жертва совершает самоубийство. 

Именно такие громкие дела вызывают общественный резо-
нанс и заставляют государственные органы задуматься о правовом 
регулировании этого вида общественных отношений. Дискутиру-
ются вопросы о соотношении проблем кибертравли и права на 
свободу слова, о необходимости криминализации кибертравли и 
определения как уголовной, так и гражданской ответственности, 
урегулировании обязанностей учебных заведений, возникающих 
при выявлении случаев кибертравли, а также об установлении от-
ветственности за несообщение о случаях кибертравли для тех са-
мых наблюдателей – третьей стороны отношений. В настоящее 
время единой законодательной и правоприменительной практики 
не сложилось. 

Можно выделить два принципиально различных подхода к 
правовому регулированию, определению ответственности и рас-
следованию случаев кибертравли. В первом случае исследователи 
видят проблему в отсутствии должного правового регулирования  
и администрирования отношений в сети Интернет. По их мне- 
нию, именно современные компьютерные технологии провоци-
руют и способствуют кибертравле, и решение проблемы находится 
в плоскости IT-дизайна. В числе мер, необходимых для решения 
проблемы, называются ограничение анонимности и увеличение 
общественного контроля в сети Интернет2. Второй подход предпо-
лагает смещение акцентов с технологий на человеческую состав-
ляющую. Приверженцы этого подхода указывают, что массовость 
кибертравли и критичность ее последствий несколько преуве-
личены средствами массовой информации3 и что кибертравля и 

                                                 
1 См.: Miller K. Op. sit. – P. 382. 
2 См.: Lowry P.B., Moody G.D., Chatterjee S. Op. sit. – P. 866–901. 
3 См.: Felt M. News portrayals of cyberbullying as the product of unstable teen 

technological culture // Canadian journal of communication. – Vancouver, 2017. – Vol. 42, 
N 5. – P. 893–910. 
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суицид как ее последствие – часть более серьезной социальной 
проблемы, связанной с неумением нынешних подростков противо-
стоять трудным жизненным ситуациям, отсутствием у них внут-
ренних механизмов защиты и понятия о границах личности1. 

Одно из исследований в рамках второго подхода посвящено 
анализу взаимосвязи между активностью СМИ и тенденциями пра-
вового регулирования в области кибертравли. Используя штампы 
для создания броских заголовков, СМИ деперсонифицируют жертв 
кибертравли, используют тот или иной ожидаемый публикой  
ярлык, не уделяя достаточного внимания конкретной ситуации, 
которые на самом деле сильно отличаются одна от другой. Дейст-
вительно, в каждой из освещаемых ситуаций имели место кибер-
травля и суицид подростка, и СМИ совмещают эти слова в одном 
предложении, не анализируя, есть ли прямая причинно-следствен-
ная связь между этими событиями, каковы особенности личности 
жертвы, ее взаимоотношений в семье и отношений с агрессором. 
Часто в СМИ вообще ничего не упоминается о личности агрес-
сора(ов), вместо этого используется нейтральная формулировка 
«подвергся кибертравле». В итоге в сознании публики форми-
руется следующая схема: компьютерные технологии связаны с 
самоубийствами подростков > кибертравля является новой соци-
альной проблемой > технологии опасны, а подростки нуждаются в 
защите > в старом законодательстве не урегулированы отношения 
по использованию технологий > нужно новое законодательство, 
которое урегулирует использование технологий > проблема само-
убийств подростков будет решена. Такое восприятие и широкий 
общественный резонанс заставляют государственные органы при-
нимать нормативные акты ad hoc. Получив новый нормативный 
акт, общественное волнение утихает, и проблема забывается – до 
следующего самоубийства, которое неизбежно, так как причина в 
действительности лежит гораздо глубже2. 

Очевидно, что феномен кибертравли, каковы бы ни были  
ее глубинные основания, требует дальнейшего исследования со 
стороны социологов, психологов, криминологов, криминалистов и 
юристов, с тем чтобы в будущем сформировать единый подход к 
правовому регулированию и правоприменению. 

Второй феномен – это так называемые «группы смерти» в 
социальных сетях: участники этих групп выполняют определен-
                                                 

1 См.: Miller K. Op. sit. – P. 404. 
2 См.: Felt M. Op. sit. – P. 905–908. 
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ные задания, проходят квест, конечной целью которого является 
самоубийство. Это явление известно довольно давно и во всем  
мире (исследователи прослеживают историю подобных игр до 
1998 г., а в географию явления включают страны Европы, Азии и 
Северной Америки), однако сейчас можно наблюдать новую волну 
интереса к нему в связи с деятельностью группы «Синий кит»,  
повлекшей многочисленные смерти подростков (Следственный ко-
митет РФ признает связь между деятельностью этой группы и 
15 самоубийствами, СМИ настаивает на 130 случаях)1. Следует от-
метить, что исследования последнего времени в большей степени 
лежат вне правовой сферы и касаются социологических, антропо-
логических, психологических и медицинских (психиатрических) 
аспектов. Как и в случае с кибертравлей, анализу подверглось рас-
пределение ролей в этой и ей подобных «играх»: выделяют созда-
телей, игроков, распространителей и теоретиков; каждая из этих 
групп руководствуется своими мотивами и выполняет свою функ-
цию, обеспечивая устойчивость этой социальной структуре. Еще 
одна аналогия с исследованиями в области кибертравли проявля-
ется в изучении роли средств массовой информации в развитии 
(трансформации) и общественном восприятии феномена2. Что ка-
сается исследований в области психологии и психиатрии, то здесь 
пока только констатируется практически полная неосведомлен-
ность психологов и врачей о данном феномене3 – в то время как 
для случаев кибертравли уже получены существенные эмпириче-
ские и теоретические результаты. Очевидно, что без всестороннего 
исследования обозначенных аспектов сложно ожидать адекват-
ного правового регулирования, хотя отдельные авторы и говорят о 
такой необходимости4, а в Уголовный кодекс РФ в 2017 г. даже 
были введены новые составы, более или менее описывающие дея-
тельность таких групп. 

                                                 
1 См.: From the silent house meme to the blue whale – game: The storyworld's 

transformation / Volkova I., Kadyrova S., Rastorgueva N., Algavi L.: 4 th International 
multidisciplinary scientific conference on social sciences & arts SGEM. – Vienna, 
2017. – Book 4, Vol. 1. – P. 253–260. 

2 См.: Ibid. – P. 258–259. 
3 См.: Mahadevaiah M., Raghavendra N.B. Blue Whale challenge: Perceptions 

of first responders in edical profession // Indian journal of psychological medicine. – 
Amsterdam, 2018. – Vol. 40, N 2. – P. 178–182. 

4 См.: «Blue Whale challenge»: A game or crime? / Mukhra R., Baryah N., 
Krishan K., Kanchan T. // Science and engineering ethics. – Dordrecht, 2017. – Nov. – 
P. 1–7. 
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Данная категория информационных преступлений менее 
изучена, чем экономические киберпреступления той же группы. 
Представляется, что полноценные криминологические, кримина-
листические и уголовно-правовые исследования в этой области 
еще только предстоят. 

Киберэкстремизм 

Как и другие преступления первой группы, экстремизм (в со-
ответствии со ст. 1 Федерального закона «О противодействии экс-
тремистской деятельности» это: публичное оправдание терроризма 
и иная террористическая деятельность; возбуждение социальной, 
расовой, национальной или религиозной розни; пропаганда исклю-
чительности, превосходства либо неполноценности человека по 
признаку его социальной, расовой, национальной, религиозной 
или языковой принадлежности или отношения к религии; пропа-
ганда и публичное демонстрирование нацистской атрибутики или 
символики либо атрибутики или символики, сходных с нацистской 
атрибутикой или символикой до степени смешения, либо публич-
ное демонстрирование атрибутики или символики экстремистских 
организаций; публичные призывы к осуществлению указанных 
деяний либо массовое распространение заведомо экстремистских 
материалов, а равно их изготовление или хранение в целях массо-
вого распространения) – не порождение информационного обще-
ства. Однако благодаря «информатизации» и «компьютеризации» 
этот вид преступной деятельности подвергся существенным изме-
нениям. Исследователи выделяют основные тенденции влияния 
интернет-технологий на экстремизм: Интернет выступает в каче-
стве места, где люди реализуют свои идеи, быстро обретая еди-
номышленников, позволяет распространять их без физического 
контакта и таким образом создает условия для радикализации, ус-
коряет этот процесс, а также увеличивает возможности для само-
стоятельной радикализации1. Влияние социальных сетей на ради-
кализацию населения является предметом социологического и пси-
хологического анализа, исследуется в рамках когнитивной теории. 
Это эффект толпы, только в условиях анонимности и отсутствия 
физического контакта, которые создают ощущение нереальности 
                                                 

1 См.: Болычев Н.И. О зарубежном опыте правового регулирования про-
тиводействия экстремизму в сети Интернет // Вестник Воронежского института 
МВД России. – Воронеж, 2015. – № 3. – С. 209–212. 
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происходящего и безнаказанности (по аналогии с анализировав-
шейся ранее кибертравлей; эти факторы повышают ее обществен-
ную опасность по сравнению с травлей офлайн), – именно поэтому 
социальные сети становятся орудием террора1. Таким образом, экс-
тремисты активно используют следующие возможности современ-
ных информационно-телекоммуникационных технологий: приме-
нение ресурсов Сети при подготовке и совершении преступлений; 
скрытый обмен информацией в целях управления и координации 
социально опасных действий; применение обезличенных финансо-
вых сетевых инструментов для финансирования экстремистской 
деятельности; осуществление спланированных информационных 
операций для активной пропаганды на специально создаваемых 
сайтах и иных интернет-ресурсах; вовлечение через указанные  
ресурсы новых участников противоправной деятельности и т.п.2  
Еще одна проблема киберэкстремизма – его международный ха-
рактер, а значит – вопрос юрисдикции и международного сотруд-
ничества, как и при расследовании преступлений, связанных с 
«темной сетью». 

Киберэкстремизм имеет устойчивую тенденцию роста, и ис-
пользование современных информационно-телекоммуникационных 
технологий дает преступникам очевидные преимущества, однако в 
настоящее время правоохранительные органы активно разрабаты-
вают методы и средства для противодействия, используя те же  
самые технологии. Например, российская компания socialdatahub 
активно сотрудничает с правоохранительными органами и анали-
зирует по их запросу открытые метаданные социальных сетей в 
целях выявления и расследования экстремизма. Методики анализа 
контента социальных сетей в целях борьбы с экстремизмом ис-
пользуются и за рубежом3. Помимо анализа лайков, статусов,  
комментариев и репостов неоднозначных мемов одним из пер-
спективных направлений борьбы с киберэкстремизмом является 
экспертиза видеозаписей (например, выложенных на Youtube):  
во-первых, речь идет об алгоритме распознавания лиц (лица на 
                                                 

1 См.: Awan I. Cyber – extremism: ISIS and the power of social media // Society. – 
Birmingham, 2017. – Vol. 54, N 2. – P. 138–149. 

2 См.: Батоев В.В. Проблемы противодействия экстремистской деятель-
ности, осуществляемой с использованием ресурсов Интернета // Вестник Воро-
нежского института МВД России. – Воронеж, 2016. – № 2. – С. 37–44. 

3 См.: Benigni M.C., Joseph K., Carley K.M. Online extremism and the com-
munities that sustain it: Detecting the ISIS supporting community on Twitter. – Mode 
of access: http://journals.plos.org/plosone/article?id=10.1371/journal.pone.0181405 
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видео сравниваются с лицами на фото в социальных сетях и таким 
образом происходит либо идентификация личности, либо уста-
новление социальных связей); но даже если лицо «экстремиста» 
закрыто маской и видны только губы – этой информации уже дос-
таточно, чтобы решить ряд важных диагностических задач, на-
пример, по особенностям артикуляции установить его территори-
альное происхождение1. Традиционная «гонка вооружений» между 
преступниками и правоохранителями продолжается и в Интернете. 

Таким образом, первую группу преступлений нельзя назвать 
собственно информационными. Это традиционные преступления, 
которые трансформировались в результате информатизации и ком-
пьютеризации общества. Однако именно эта группа «условно ин-
формационных» преступлений вызывает наибольший интерес у 
ученых и правоприменителей, поскольку такая трансформация 
существенно повысила общественную опасность и затруднила рас-
следование целого ряда традиционных преступлений. 

Оставшиеся три группы, напротив, можно назвать собст-
венно информационными. Здесь речь идет о различных манипу-
ляциях с информацией, которые имеют негативные последствия: 
неправомерный доступ и распространение охраняемой законом 
информации; неправомерное сокрытие информации; неправомер-
ное использование информации, полученной законным путем.  
Эти три группы информационных преступлений, которые можно 
охарактеризовать как основные составляющие информационной 
войны, изучены лишь фрагментарно и нуждаются в глубоком ана-
лизе и систематизации. Представляется, что наибольшим интере-
сом среди ученых пользуются две категории, отнесенные к группе 
№ 2 (неправомерный доступ и распространение охраняемой зако-
ном информации): киберпиратство (преступления, связанные с 
нарушением права интеллектуальной собственностью в сети Ин-
тернет) и кибератаки на инфраструктуру государства. Еще одна 
категория из той же группы, которую условно можно назвать ки-
бершпионажем (правительственных структур за частными лицами 
и правительствами разных стран друг за другом), вызывает боль-
шой интерес у средств массовой информации и обывателей, но 
говорить о серьезных научных исследованиях в этой сфере за-

                                                 
1 См.: Булгакова Е.В. Современные информационные технологии в экс-

пертном исследовании видеозаписей // Судебно-психологическая экспертиза и 
комплексные судебные исследования видеозаписей: Сб. науч. ст. – М., 2017. – 
С. 82–84. 
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труднительно в силу недостатка достоверной информации и оби-
лия домыслов приверженцев теории всемирного заговора. Вместе 
с тем эта тема является актуальной и представляет научный потен-
циал, который, возможно, будет реализован в будущем. 

Нарушение авторских прав в сети Интернет, киберпиратство, 
похоже на преступления первой группы: такие преступления со-
вершались и раньше, но с появлением глобальной сети их мас-
штабы и общественная опасность вышли на новый уровень. Сле-
дует отметить, что развитие правового регулирования авторских и 
иных интеллектуальных прав в сети Интернет наиболее бурно про-
исходит в гражданско-правовой, а не уголовной сфере. Отмечается 
активное перемещение отношений по поводу интеллектуальных 
прав в киберпространство, которое ставит перед законодателем 
новые задачи правового регулирования1. Пресечение правонару-
шений в данной сфере также в первую очередь осуществляется 
посредством административно- и гражданско-правовых мер2. 

Что касается кибератак на государственные инфраструктуры 
(системы электроснабжения, транспортные объекты, объекты обо-
роны, здравоохранения и другие, имеющие социальное значение), 
то сегодня их называют основным средством ведения «современ-
ной» войны – в отличие от традиционных войн с использованием 
огнестрельного оружия. Причем речь идет не о потенциальных 
угрозах такого рода, а о реально совершенных нападениях и о пла-
номерном зондировании компьютерных сетей, к которым подклю-
чены такие объекты с целью организации нападений. Прогнози-
руется рост числа подобных нападений в будущем. Очевидно, что 
последствия таких кибератак будут катастрофичны, поэтому в пер-
вую очередь необходимо уделять внимание превентивным мерам – 
обеспечению информационной безопасности. В качестве таких мер 
рекомендуют использование закрытых каналов связи, не подклю-
ченных к глобальным информационно-коммуникационным сетям, 
а также внедрение дополнительных патчей безопасности для объек-
тов, подключенных к открытым и, следовательно, уязвимым сетям3. 

                                                 
1 См., например: Sag M. Internet safe harbors and the transformation of copy-

right law // Notre Dame law review. – South Bend, 2017. – Vol. 93, N 2. – P. 499–564. 
2 Например, в Российской Федерации с кибер-пиратством активно борется 

Роскомнадзор. – Режим доступа: https://rkn.gov.ru/ 
3 См.: Kiseloski G. Protecting the power grid from cyberattacks. – Mode of  

access: https://www.academia.edu/34831563/_Protecting_the_power_grid_from_cyberat-
tacks_Graduation_Thesis 
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Соответствующие меры принимаются и в сфере уголовно-право-
вого регулирования: например, в 2017 г. в Уголовный кодекс РФ 
был введен новый состав: «создание, распространение и (или) ис-
пользование компьютерных программ либо иной компьютерной 
информации, заведомо предназначенных для неправомерного воз-
действия на критическую информационную инфраструктуру Рос-
сийской Федерации, в том числе для уничтожения, блокирова- 
ния, модификации, копирования информации, содержащейся в 
ней, или нейтрализации средств защиты указанной информации» 
(ст. 274.1 УК РФ). 

Может показаться, что преступления, условно обозначенные 
как киберпиратство, кибершпионаж и кибератаки на инфраструк-
туру государства, имеют между собой мало общего. Однако со-
временные компьютерные технологии, проникшие во все сферы 
жизни, тесно связали интересы национальной безопасности и эко-
номики, частной жизни и корпоративной конкурентоспособности. 
Поиск баланса между ними – одна из основных задач государства 
и права в условиях информатизации и глобализации1. 

Уделить внимание каждому информационному преступле-
нию в рамках одного обзора затруднительно. О некоторых напи-
сано уже слишком много, другие, наоборот, еще практически не 
исследованы. Однако представляется, что приведенных примеров 
достаточно, чтобы отразить основные тенденции информационной 
преступности в современном мире и обозначить возможности для 
систематизации таких преступлений. Очевидной является общая 
«информатизация» преступной деятельности и деятельности по 
расследованию и раскрытию преступлений – значительная часть 
преступной деятельности переходит в киберпространство, и пра-
воохранительным органам приходится следовать за ней, разраба-
тывая новые технические средства и тактические приемы, в том 
числе технологии производства следственных действий в условиях 
виртуальной реальности. Необходимость дальнейших исследова-
ний в этой области не вызывает сомнений. 

                                                 
1 См.: Greiman V.A. National intelligence, corporate competitiveness and privacy 

rights: Сo-existing in cyberspace // Global studies journal. – Elsivier, 2016. – Vol. 9, 
N 3. – P. 43–56. 
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